{h Bristol Myers Squibb”

BMS GLOBALA INTEGRITETSMEDDELANDE FOR
ANSTALLDA

Detta integritetsmeddelande for anstallda forklarar hur Bristol Myers Squibb hanterar dina

personuppgifter om du ar eller har varit en del av var arbetsstyrka.

DETTA MEDDELANDE INNEHALLER FOLJANDE INFORMATION

Klicka pa ikonerna eller texten nedan for att ta reda pa mer om hur, varfér och var BMS anvander dina

uppgifter:

Vem ar Vilka uppgifter M) Hur BMS skyddar dina

"'8'[6) personuppgifts- vi behandlar uppgifter
ansvarig —
Rittsliga skil for =], Varforvi - Y Varvifar
att anvanda dina ] behandlar dina R dina uppgifter ifran
uppgifter uppgifter
Hur ldnge vi W /O\'\ Vilka vi delar Dina integritets
behaller dina R R dina uppgifter rattigheter
uppgifter med

e Om du ar arbetssokande hittar du mer information héar: https://www.bms.com/se/privacy-

policy.html#job.
e Har du specifika fragor om detta meddelande eller vill f& mer information om hur BMS behandlar

dina personuppgifter kan du se kontaktsektionen nedan.

e Onlineversionen ar tillganglig har (https://www.bms.com/se/privacy-policy.html#employees).

1. INTRODUKTION - SA HAR LASER DU DETTA MEDDELANDE

| detta meddelande ger vi dig en oversikt 6ver hur och varfor vi samlar in dina personuppgifter. Vi
informerar dig ocksd om vilka integritetsrattigheter du har i samband med var anvandning av dina

uppgifter. Du bor lasa igenom detta meddelande tillsammans med BMS allméanna integritetsmeddelande

som forklarar de samlade integritetsstandarder och ataganden som géller for all behandling av
personuppgifter hos BMS. Du hittar det i sidfoten pa var webbplats www.bms.com for de marknader dar

vi finns eller &r verksamma.

Du kan lasa mer nedan om vem detta meddelande géller for och vara andra meddelanden:
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Innan du borjar ldsa detta meddelande

Vilka ar de Detta meddelande géller for dig under din anstallning och efter uppsagningen:
avsedda e som nyanstalld, en nuvarande eller tidigare arbetstagare, inklusive som
3 ?
malgrupperna? anstilld och som pensionir
e som uppdragstagare, till exempel om du ar praktikant, konsult,
sjalvstandig eller inhyrd arbetstagare
® som en tredje part vars information ldamnas till oss i samband med
anstallnings- eller arbetsforhallandet (till exempel referenter,
familjemedlemmar, slaktingar eller kontakter for nodsituationer).
Landsspecifika Som ett komplement till detta meddelande kan det finnas landsspecifik
meddelanden BMS-dokumentation som tacker enskilda landers lagar eller processer som kan

paverka anvandningen av dina personuppgifter pa din specifika arbetsplats.

Dessa dokument kan nas via ditt lokala intranat eller lokala HR-kontakt.

Relevansen av
mina

personuppgifter

Personuppgifternas art och de uppgiftskategorier som BMS behandlar om dig kan
variera beroende pa din roll och din relation till BMS. Vi férsoker papeka dessa
skillnader dar det ar mojligt, men om det finns behandlingsaktiviteter som ar
specifika for din roll pa BMS eller fér det land dér du bor, kommer vi att férse

dig med ytterligare information dar det ar mojligt.

Exempel: De flesta behandlingsaktiviteter relaterade till BMS personalférmaner galler inte for konsulter,

uppdragstagare praktikanter, inhyrda arbetstagare eller sjalvstandiga arbetstagare som ar anstallda av

tredje part och som sedan anlitas av BMS. Detta meddelande omfattar de personuppgifter som BMS

ansvarar for och behandlar. Uppdragstagare och konsulter bor darfor granska integritetssmeddelanden

fran sina egna arbetsgivare for att forsta hur deras uppgifter behandlas.

2. VEM SOM AR PERSONUPPGIFTSANSVARIG FOR DINA UPPGIFTER

En personuppgiftsansvarig bestammer varfor och hur dina personuppgifter behandlas. Men det kan hénda

att centrala team pa BMS som &r beldgnai ett annat land (till exempel team i USA och supporttjanster som

tillhandahalls av vara auktoriserade affarspartner) ocksd kan fa atkomst

och behandla dina

personuppgifter enligt beskrivningen i detta meddelande. Bristol Myers Squibb Company kommer

tillsammans med vara néarstdende foretag att fungera som personuppgiftsansvariga for dina

personuppgifter for varje aktivitet.
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Obs!: Om du har ett anstallningsavtal ar det det BMS-bolaget som ar din arbetsgivare, eller som har ett
kontrakt med din arbetsgivare, som ar personuppgiftsansvarig for dina personuppgifter. Om du ar konsult,
uppdragstagare, praktikant eller oberoende arbetstagare ar det det bolag som anges i din arbetsgivares

kontrakt med BMS som &r personuppgiftsansvarig.

3. KATEGORIER - VILKA UPPGIFTER BMS BEHANDLAR OM DIG

| detta avsnitt beskriver vi vilken typ av personuppgifter och kénsliga uppgifter som vi samlar in for vara
behandlingsaktiviteter. De kan variera beroende pa din roll pa BMS. Vi beskriver dessa personuppgifter
som “Arbetsrelaterade uppgifter” som BMS behover for att uppratta dina anstallningskontrakt och
for att skota vara dagliga arbetsrelaterade aktiviteter. Kom ihag, beroende pa var du bor, kan relevant
dataskyddslagstiftning i din jurisdiktion definiera personuppgifter annorlunda an beskrivningarna

som anvands i detta meddelande.

Vi anvander olika kategorier av personuppgifter i foljande sammanhang:

Sdkerhet, IT, enheter
och utbildning

Introduktion och Ersattning,
RQR daglig HR- ﬁll | formaner och
verksamhet prestationer

()
Undersokningar, Kénsliga uppgifter Egh Miljo, halsa

evenemang, @ och sdakerhet

bilder, videor -

Juridik och 7Rs ~ Familjeuppgifter Roller och befattningar,
@ compliance joge] = omplacering, avsked

Obs!: De flesta uppgifter vi anvander om dig ar nédvandiga for var dagliga verksamhet. | vissa fall kan du
bestdmma dig for att delta i aktiviteter som inte &r obligatoriska, som att delta i evenemang, fa tillgéng till
formaner, soka interna jobb, svara pa enkater eller dela dina bild- eller videoinspelningar med BMS. | detta

fall kommer vi att meddela dig vilka alternativ du har innan vi behandlar dina uppgifter.
Du kan ldsa mer om vara andamal och varfor vi anvander dina uppgifter i avsnitt 4.

N&r vi samlar in och anvander uppgifter om dig som arbetstagare pa BMS &r de flesta kategorier
som beskrivs nedan relevanta for dig om du ar anstidlld. Om du inte har ett kontrakt med oss
men tillhandahaller tjanster till oss kommer kategorierna nedan inte att vara relevanta for dig,

tillexempel om du anlitas av en tredje part, om du ar konsult eller oberoende arbetstagare.
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Kategorier av Arbetsrelaterade uppgifter

Uppgifter for

introduktion

De flesta personuppgifter samlas in av BMS under introduktionsfasen. Uppgifterna

som samlas in under detta skede gor det méjligt for att BMS att upprétta en profil

och gor att du kan arbeta pa BMS. Exempel pa uppgifter som samlas in ar:

CV, tidigare erfarenheter, externa relationer

BMS-ID, inloggningsuppgifter, telefonnummer till arbetstelefon

nuvarande och tidigare roller inom organisationen

din anstéallningschef, din HR-affarspartner, din avdelning, dina befattningar

anstallningsavtal och aktuell anstallningssituation (tillfalligt, tillsvidare,
praktik), grupp och projekt du tillhor

start- och uppsagningsdatum, erbjudande om anstallning, avtalsvillkor,
underskrift, lonegrad och bonus, samt befordringar.

Du kan ldsa mer om de uppgifter vi samlat in under din rekrytering till BMS i vart

allménna integritetsmeddelande.

Kontakt- och
identifierings-

uppgifter

Dina kontakt- och identifieringsuppgifter inkluderar:

fullstéandigt namn, titel, plats

postnummer och/eller personlig e-postadress, telefonnummer till
arbetstelefon och privat telefon

fodelsedatum
kon, nationalitet, foto

statligt  utfardad legitimation (nationellt ID, korkort, pass,
yrkeslicensnummer i tillampliga fall)

unika personliga identifierare, sasom ditt tilldelade unika BMS-ID.

Anstéllnings-

uppgifter

Uppgifter relaterade till dina tidigare eller nuvarande roller pad BMS, sasom:

tidigare eller interna ansokningar
avsked, uppsagningsdatum

cv

kontorsadress, avdelning

prestations- och disciplinregister
akademiska/yrkesmassiga kvalifikationer
immigrationsstatus och dokumentation

uppehallstillstand och visum, arbetshalsobedémningar, arbetsrelaterade
olyckor, utbildningsdata

foretagshalsobedomningar och arbetsrelaterade olyckor,
utbildningsinformation.
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Utbildnings- och

utbildningsinformation och yrkeskvalifikationer
professionella natverk
utbildningsdokumentation

anstallningsstatus

kompetenser och arbetslivserfarenhet

program, sasom utbildning, certifieringar, coaching, férarutbildning om din

arbetsuppgifter roll kréver att framférande av fordon (dvs: logistik, kundbesck)
e publikationer och aktiviteter
e utmarkelser och erkdnnanden
e larartjanster, styrelsemedlemskap, medlemskap eller styrelseuppdragi olika
yrkesorganisationer, foreningar eller andra enheter, referenser och annan
relevant yrkesinformation dar det behdvs.
Du kan dela kontaktuppgifter till familj eller sléktingar i handelse av flytt, tjdnster,
Familj och o ) B
olyckor eller nodsituationer, sasom:
uppgifter om

slaktingar och

tredje parter

familjens eller dina sldktingars kontaktuppgifter, inklusive e-post, privat
telefonnummer, hemadress

fullstandigt namn och specifika bostadsbehov for partner och
familjemedlemmar.

Uppgifter om

intressekonflikter

BMS kan ocksd begdra att du informerar oss om potentiella intressekonflikter

du kan ha, som kan inkludera:

kontaktuppgifter till och positioner hos tredje parter som du tillhor eller har
professionella interaktioner med

aktier, andelari eller partnerskap med organisationer som inte ar narstaende
foretag till BMS, vilket bland annat omfattar att tjanstgéra som direktor eller

tjidnsteman for en sddan organisation

eventuella gavor, ekonomiska intressen eller fordelar, honorar eller andra
ersattningar som du kan fa utanfér BMS.

Inloggning,
analys och

enhetsuppgifter
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Nar du anvander BMS eller tredje parts enheter, plattformar, intranat, system och

teknik anvéander vi dina personuppgifter for att ge dig tillgang till systemen, anpassa

tjiansterna som tillhandahalls till dig och for att skydda sakerheten for vara system.

Vi anvéander féljande typer av uppgifter:

inloggningsuppgifter och uppgifter fran aktivitetsloggar

enhets-ID och IP-adress, anvandningsdata

information tillganglig i din profil

varningar om onormal anvandning av enheter, for BMS plattformar, intranat
och system for att bevara sékerheten och skydda BMS tillgangar
applikations- eller interaktionsdata pa BMS eller tredje parters plattformar

personuppgifter som lagras pa BMS enheter, plattformar, intrandt och
system, sasom dokument du laddar upp och dina e-postmeddelanden.

Du kan lasa mer om anvandningen av dina personuppgifter och digitala

sammanhang i avsnitt 5 nedan.
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Vi samlar in ekonomisk information om dig for l6ne-, férmans- och

forsakringsandamal, vilket kan inkludera:

e bank- och kontouppgifter
Ekonomisk
e [One- och ersattningsuppgifter
information,
e reseutgifter och arbetsutgifter, auktoriserade resor for ersattningsandamal

ersattning och ) . L )
o aktieoptioner, aktier, foretagsaktier

formaner e pensionsfondrelaterade uppgifter
e halsoplaner, formaner, forsakringstilldelningar
e avgangsvederlag eller formaner som galler nar din anstéllning hos BMS
upphor.
Det finns tillfallen nar vi far ditt samtycke eller nar vi maste gora dina personuppgifter
offentligt tillgdngliga pa vara foéretagswebbplatser, ioffentliga register eller pa
offentliga plattformar - detta kommer att ske beroende pa ditt deltaganden vid BMS-
evenemang, inldgg pa sociala medier och din position och roll pa BMS.
Uppgifter om Exempel pa uppgifter som kan offentliggoras ar:
dig som vi e fullstindigt namn, e-postadress
offentliggoér e befattning péd BMS, CV, yrkesbakgrund
e  ersattning och férmaner
e positionien styrelse
o foton, ljud- eller videoinspelningar
e citat och inldgg pa sociala medier om foretagsnyheter, vetenskaplig
forskning, evenemang.
Skattestatus, information relaterad till arbetsnarvaro, resor och utgifter,
Ovriga uppgifter kontaktuppgifter for nédsituationer, ersattning, arbetstimmar, semester- och

formansrelaterad information, CCTV-data och utredningsrelaterad information.

BMS samlar ofta in personuppgifter som kan anses vara kénsliga i landet dar du arbetar. Lds mer nedan om

vilka kategorier av kansliga uppgifter som BMS kan samla in och anvanda om dig:

Kansliga Arbetsrelaterade uppgifter

Denna information behandlas om det dr nédvandigt for att hantera din ledighet

och ersattning:

Halsa, valmaende * antalsjukdagar
och ledighets- e lakarintyg/sjukskrivningsintyg, kortvarig och langvarig
funktionsnedsattning, medicinskt boende

information
e alla kdnda behov relaterade till

funktionsnedsattning/arbetsplatstillgdnglighet, for l6neutbetalning,
planering av personalstyrkan och efterlevnad av rattsliga skyldigheter

e information om arbetsrelaterade olyckor, ersattning, arbetssakerhet
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och efterlevnad av rattsliga skyldigheter (sasom
rapporteringsskyldighet)

e personlig halsostatus for kommersiell forsakring eller deltagande i
olika aktiviteter till exempel om du deltar i sportaktiviteter,
halsoprogram eller for att ge dig stéd om du ar sjuk.

Vaccination eller

halsotillstand

Vid vissa tillfallen, dar det ar tillampligt och tillatet enligt tillamplig lag, i
synnerhet for folkhéalsan eller skydd mot sjukdomar (dvs: pandemisituationer)
kan BMS samla in din hélsostatus, sdsom:

e ndrvaro pajobbet eller hemma

e vaccination, halsotillstand.
| de flesta fall kommer BMS att samla in dina uppgifter indirekt, utan att behova
skaffa halsoinformation, for att skydda mot spridning av infektionssjukdomar

eller for att sakerstélla en sdker arbetsmiljo.

Uppgifter fran

bakgrunds-kontroller

Om det ar relevant for din roll och tillats enligt tillamplig lag kan dessa
uppgifter omfatta:
e bakgrundskontroller eller brottsregister (t.ex. i samband med

bedrageri eller brottsférebyggande verksamhet inom logistik,
packning och flygtransport).

e kreditupplysning
e autentisering avdokument

e personliga eller professionella referenser och rekommendationer fran
tidigare arbetsgivare eller tredje part

Religios tro

Detta kan samlas in eller kravas enligt tillamplig lag:
e forskattedeklarationsdandamal
o skriftligti ditt ID-kort eller pass

e forinterna &ndamal, om du delar denna information frivilligt.

Uppgifter om ras och

etnisk bakgrund

Vi kommer vanligtvis endast att samla in och lagra dessa kansliga uppgifter
anonymt for 6vervakning av lika mojligheter eller om du bestammer dig for att
dela uppgifterna for ett definierat andamal. Endast nar det ar tillatet eller kravs

enligt tilldamplig lag och nér det ar relevant for din roll.

Medlemskap i
fackforbund

Om tillampligt i ditt land kan BMS eller behoriga myndigheter begara att du
uppger professionella kontakter med eller medlemskap i anslutning till
foretagsrad, fackforbund eller andra organisationer som representerar

arbetstagare.
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Uppgifter om sexuell

laggning

Dér det kravs eller ar tillatet enligt tillampliga lagar eller om du frivilligt har

[dmnat informationen till oss. Till exempel:

e aktenskap, moderskap, faderskap, foraldraskap, dodsfall, andra
liknande ledigheter som ror familjen eller din personliga situation

e civilstand, familj, anhorigas kontaktuppgifter.
Oftast kommer dessa uppgifter att lagras anonymt om du inte bestammer dig

for att dela dem for ett annat definierat andamal.

Andra kansliga

Beroende pa lagstiftningen i ditt land samlar BMS in andra kategorier
av personuppgifter om dig som kan anses vara kansliga, sasom:
e dinhélsoinformation om du deltar i pilot-/testprogram inom ramen fér
digitala halsoinitiativ

e bankuppgifter, personnummer, kérkortsnummer, e-postinnehall och
textmeddelanden, statligt utfardat ID-kortnummer, passnummer,
kreditupplysning, exakta geolokaliseringsdata

Arbetsrelaterade e Kkostrestriktioner, halsotillstand
uppgifter e i sillsynta fall, genetiska eller biologiska data i samband med
laboratorietester for att skydda din hélsa om du exponeras for
biologiskt farliga material eller kemiska foreningar
e biometriska uppgifter, sasom dina fingeravtryck fér att komma in i
vara lokaler eller anldggningar.
Endast auktoriserade team och godkanda tredje parter kommer att ha tillgang
till dina kédnsliga personuppgifter.
4. ANDAMAL - VARFOR VI BEHANDLAR DINA UPPGIFTER OCH | VILKA SAMMANHANG

| detta avsnitt beskrivs huvudtyperna av aktiviteter dar BMS behandlar dina personuppgifter och i vilket

sammanhang BMS anvander dem. Vara huvudsakliga behandlingsaktiviteter bestar av att:

hantera dina uppgifter for den dagliga verksamheten, till exempel for att anstélla dig som
nyanstalld eller arbetstagare, hantera din 16n, ta hand om forfragningar, méjliggora atkomst till
vara system och intranat och BMS sociala medieplattformar for att interagera med andra kollegor,

for intern interaktion, och om tillampligt for prestationsgranskningar

erbjuda formaner, sdsom utbildningar, karridrutvecklingsprogram, fitnessprogram, rabatter pa

varor, vdlmaendeprogram, evenemang/initiativ fran BMS eller tredje part

infora lampliga sdkerhetsatgdarder och infrastrukturer som férhindrar dataférluster,
sakerstaller efterlevnad av tillampliga lagar, uppratthaller jourlinjer for visselblasning och kanaler
for att rapportera missférhallanden, intressekonflikter eller olagligt beteende som kan kréva att

uppgifter bevaras som bevis for att folja tillamplig arbetslagstiftning
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e bedriva aktiviteter inom ramen for var arbetskultur och milj6 som multinationellt féretag,

sdasom att delta i mangfalds- och inkluderingsgrupper, aktiviteter eller diskussioner, svara pa

undersokningar om arbetsmiljon pa BMS.

Du kan ldsa mer om i vilket sammanhang vi anvander dina uppgifter nedan.

Uppgiftskategori

Syftet med anviandningen

Omplacering, lokal

placering av

arbetstagare

BMS behandlar dina uppgifter av foljande skal:

e hantera din omplacering till andra platser

e anstka om arbetsvisum eller uppehallstillstand

o for anstallningsrelaterad information for att folja tillampliga lagar,
sasom skattedeklarationer, pass eller annat medborgarskap och

ratt till arbetsdokumentation, information som samlats in for visum-
och immigrationsdandamal

e familjerelaterade uppgifter for forsakringar, resor, kostnader och
utgifter.

Introduktion och

administration

Nar du borjar pa BMS som nyanstalld anvénder vi dina uppgifter av
foljande skal:

e registrera dina nodkontakter och nddmeddelanden i handelse av
atgarder som ror verksamhetens kontinuitet eller for sdkerhet pa
arbetsplatsen

o faststalla incitament och berattigande till foretagskreditkort

e upprétta arbetsplatser, for att hantera interna omplaceringar inom
BMS och uppsagning, for affarsresor

e hantera arbetsflodet, sdasom att tilldela, hantera, administrera projekt

e mojliggéra organisationsutveckling, forberedelse, hantering och
anvandning av en intern foretagskatalog, organisationsscheman

o registrera fackforeningsmedlemskap dar det kravs enligt tillamplig lag.

Talangforvarv och

rekrytering

Efter att din ansokan har godkants anvander BMS dina personuppgifter for att
vidare behandla din jobbanstkan, registrera din information i vara system
och i ett senare skede for eventuella interna jobbtillfallen, projekt eller
initiativ som kan vara tillampliga for dig och din karriar pa BMS.

Administration av

narvaro

| vissa fall kan BMS registrera din narvaro pa arbetsplatsen i enlighet med
interna policyer och enligttillamplig lag.

Detta inkluderar uppgifter som &ar nodvandiga for att registrera och
administrera arbetstid samt ansokan, godkdnnande och betalning av
arbetspass och overtid nar det ar tillampligt eller i enlighet med gallande BMS-
policy om flexibel arbetstid.

Administration av

ledighet

Foljande uppgifter anvands for att mojliggéra ledighetsansokningar om
betald semester och obetald ledighet:

e halso- och medicinska uppgifter, sdésom antalet sjukdagar
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lakarintyg/medicinskt intyg

information om arbetsrelaterade olyckor
forsakringsfordringar

information om funktionsnedséattningar

information om civilstand, fordldraskap, militdra eller civila
tjdnsteuppdrag, eller sorgeledigheter.

Ersattning och

formaner

Uppgifter samlas in for att folja lagkrav och BMS arbetspolicy relaterade till
ersattning och férmaner, som att:

erbjuda socialférsakring, pension, bostadsfond och andra flexibla
formansprogram  och  friskvardsinitiativ, sasom kommersiell
sjukforsakring, arlig ldkarundersokning, andra bidrag, baserat pa din
jurisdiktion

erbjuda valbefinnandetjdnster, rabatter, poang for varor och tjanster,
bilparkstjanster

administrera valfardsaktiviteter for anstallda som deltagarna frivilligt
kan delta i (inklusive valfard som tillhandahalls till tidigare anstallda),
sasom teambuilding-aktiviteter, fritids- och evenemangsaktiviteter
inklusive med din familj, fackliga aktiviteter och bistandstjanst, dar sa
ar tillampligt.

Utbildning och

Hantera talangutveckling, administrera och spara utbildnings- och

utveckling medvetenhetsaktiviteter.
Prestationer och Vi anvander dina prestationsuppgifter for att:
erkdnnanden o forbattra prestationsutvarderingen, framja personalutveckling,
forbattra arbetarnas effektivitet
e sitta prestationsmal, utvardera prestationer
o gedigerkannande och utmarkelser samt for att hantera kampanjer.
Arbetskultur och BMS
evenemang, o forbattra arbetskulturen pd BMS, ge dig en vdlkomnande arbetsmiljo.
undersékningar och e genomfora undersdkningar, halla evenemang och andra aktiviteter
som du kan delta i frivilligt.
aktiviteter
Rese- och e boka resor och boende
kostnadsersittning e granskaoch utvardera ansdkningar om ersattning, registrera stodjande

dokument inklusive transaktionsregister for affarsutgifter
gora aterbetalningar till anstalldas bankkonton

sakerstalla efterlevnad av policyer for rese- och affarskostnader.
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Saker arbetsmiljo,
informations-
sakerhet, acceptabel
anvandning,
upptackt och
forebyggande

av bedragerier

Arbetets karaktar pa BMS kraver att vi skyddar halsan och sdkerheten for vara

anstéllda, data och var infrastruktur. BMS behandlar dina uppgifter for att:

sakerstalla sdkerhet och systemovervakning (till exempel genom
videoinspelning (CCTV))

sakerstalla sakerheten och integriteten for BMS anldaggningar,
IT-system och data

meddela dig via telefon eller elektroniska meddelanden om handelser
eller incidenter som intraffar nar du reser i arbetet

administrera, 6vervaka och/eller hantera lamplig anvéandning av BMS
lokaler, egendom och utrustning, sdsom krav pa identitetsverifiering
och atkomstkontroll till enheter, maskinvara, programvara, internet,
natverk, infrastruktur, mobiltelefoner, e-posttjanster eller andra
anlaggningar.

Skydda anstilldas
och tredje parters

hélsa och sdkerhet

BMS interna policyer for att skydda mot allvarliga sjukdomar eller hot

i samband med:

exponering for kemiska eller biologiska foreningar i vara
tillverkningsanlaggningar.

global, regional eller nationell folkhélsa, till exempel i handelse av
pandemisituationer.

I sddana fall kan BMS samlain, eller krdva att tredje part samlar in information

som visar din halso- eller vaccinationsstatus.

Compliance och

regulatoriska syften

sakerstdlla att foretagets efterlevnadskrav och policyer uppfylls,
inklusive deklarationer och granskningar av intressekonflikter,
revisioner, slutférande av obligatorisk utbildning, forebyggande
av cybersakerhetsincidenter

hantera, granska och svara pa klagomal, utredningar och disciplinara
fragor, for att faststalla, utéva eller forsvara juridiska ansprak eller
andra juridiska rattigheter

Overvaka och spara olika fall och deras l6sning samt definiera
utredningars art eller orsak

folja tillampliga lagar (som skatteavdrag och skattedeklarationer),
foreskrifter och forfragningar fran statliga myndigheter och att folja

Jamstilldhet och
mangfalds-
bevakning/

mangfaldsinitiativ

Nar vi
kan vi

branschstandarder.

anvander dessa uppgifter i begransade, tilldtna eller obligatoriska fall
samlain:

uppgifter om kon, etnicitet, veteransstatus och funktionsnedséattning,
sasom information i ditt pass eller annan

medborgarskapsdokumentation och ratt till arbetsdokumentation
eller information som samlats in for visum- och immigrationsandamal
eller for att folja lokala myndighetsforeskrifter.

sexuell ldggning och mangfaldsdata dar detta har [@mnats frivilligt till
BMS.
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F6rsta mangfalden

i var arbetsstyrka

Vi samlar in vissa demografiska uppgifter, mestadels i sammanstalld form,

till exempel:

kon, etnicitet, sexuell laggning, veteransstatus och
funktionsnedsattning, for att hjalpa oss forsta mangfalden i var
arbetsstyrka och for att stédja mangfalds-, jamlikhets- och
integrationsinitiativ i kdrnverksamheten.

under vissa omstandigheter kan vi ocksd behdva anvidnda dessa
uppgifter for att folja myndighetsforeskrifter.

Obs!: vi samlar i allménhet in denna information i sammanstalld eller frivillig

form, och du ar inte skyldig att tillhandahalla den sdvida det inte ar

nodvandigt for att vi ska kunna uppfylla en rattslig skyldighet. Vi kommer inte

att dela dina uppgifter utan ditt tillstand savida vi inte &r juridiskt skyldiga att

gora det.

Overvakning av
sakerhet och
compliance eller

verifiering

| vissa lander kommer BMS att 6vervaka din individuella aktivitet endast om

vi har ett rimligt, proportionerligt och robust rattsligt skal. Typiska exempel

pa situationer dar BMS kan 6vervaka din aktivitet ar:

dina fysiska rorelser Gvervakas med CCTV, passerkortsdata eller
inloggningsdata - detta gors for att bevara sdkerheten for vara
anstallda, besokare och BMS egendom.

dina interaktioner med kunder (till exempel vardpersonal) - detta
utfors endast for specifika jobbroller pa BMS och gors av utbildnings-,
verifierings- och kvalitetssakringsskal

natverksskanningar, inklusive din elektroniska aktivitet, nar du
anvander vara kommunikationssystem och natverk. Detta kan omfatta
loggfiler, anvdandning av BMS tillgdngar och system. Anledningen till
overvakningen kan vara natverks- och enhetshantering, skydd av var
immateriella egendom (IP), skydd mot cyberattacker, vissa rattsliga
skyldigheter, men alltid dar det ar tillatet enligt lag

for specifika utredningar, till exempel om en anstalld ar starkt
misstankt for att ha brutit mot BMS policyer.

Denna typ av 6vervakning kommer alltid att folja lagen fullt ut och kommer

endast att behandla den minsta méngd uppgifter som ar nédvandig for att

slutféra utredningen.
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| allménhet fattar inte BMS anstéllningsbeslut enbart baserat pa

automatiserad behandling (inklusive profilering) av anstdllda. Om detta

skulle handa, till exempel genom anvandning av artificiell intelligens, kommer
Automatiska beslut i

BMS att gora dig medveten om denna aktivitet innan nagon av dina

personuppgifter behandlas.

Du kan lasa mer om den teknik vi anvander i avsnitt 9.

Brottsregister, BMS genomfor bakgrundsverifieringar for att bekrafta dokumentationen som
bakgrundskontroller du tillhandahaller till BMS under och efter anstallningsprocessen, men endast
och verifiering nar det ar tillatet enligt lag och nar det ar relevant for din roll.

Exempel: brottsregister, utbildning, anstallningsverifiering,

kreditupplysning, kontroller av intressekonflikter.

Andra BMS kan krava att du tillhandahaller vissa personuppgifter (som ditt namn,
behandlingsaktivitet din adress och ditt ID-nummer) fér andra individer (till exempel
er familjemedlemmar) f6r andra andamal som:

e hantera ditt anstéllningsforhallande med oss

e kontakta dig eller dina personliga kontakter under nédsituationer
e deklarera enintressekonflikt

e |dmna in skattedeklarationer

e bearbeta foretagets gruppforsakringsplaner

e deltaiBMS aktiviteter eller dra nytta av formaner fran BMS.

Obs!: Som anstalld hos BMS ar du ansvarig for alla personuppgifter om personer utanfér BMS som du delar
med BMS - till exempel nadr du forser BMS med information om familjemedlemmar for
sjukforsakringsandamal, omplaceringstjénster, intressekonflikter, verifiering av tidigare arbetsgivare,
kontakter vid nédsituationer och sa vidare. Darfor ar det ditt ansvar att informera tredje parter om
denna delning av deras uppgifter eller, dar sa kravs, fa deras tillstand i forvag och tillhandahalla dem

en kopia av detta sekretessmeddelande.

Nar du lamnar ut dessa individers personuppgifter kommer du att agera for deras rakning.

5. FORETAGETS PLATTFORMAR OCH ENHETER - HUR VI ANVANDER DINA UPPGIFTER

Som arbetstagare pa BMS finns det manga tillfallen da vi behover behandla eller dela dina uppgifter genom
att anvanda digitala medel. | de flesta fall hanteras din onlineanslutning till BMS system pa ett sékert satt
genom BMS process for enkel inloggning (SSO) eller genom vart VPN (virtuella privata natverk). Du kan

komma at andra system, som Outlook eller Workday med tvafaktorsautentisering.

Du hittar mer information om hur vi samlar in personuppgifter fran besékare pa vara webbplatser eller

anvandare av vara produkter och tjdnster i vart allménna integritetsmeddelande..
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Du kan ldsa mer om hur vi anvander dina personuppgifter digitalt nedan:

Typ av aktivitet

Uppgiftskategorier

Syftet med anviandningen

BMS intranat,
webbplatser och

applikationer

Inloggningsdata (BMS-ID,
inloggningsuppgifter for
SS0), analysdata

Den huvudsakliga anvandningen av dina

personuppgifter for vara intranat ar:

e goradet mojligt for dig att ansluta till vara
system

e utfora malgruppsmatningar och

sammanstalla  webbplatstrafik  och

analyser.

Berattigade
program, formaner
eller aktiviteter som

drivs av tredje part

Kontaktuppgifter for
behorighet (e-post hos
BMS, BMS-ID, fullstandigt

namn, roll vid behov).

BMS delar dina kontaktuppgifter med betrodda
tredje parter for att erbjuda olika formaner till

anstallda som &r berattigade till sadana program.

Matcha din profil
forinterna

mojligheter

Ansokningsuppgifter
(fullsténdigt namn,
BMS-ID, kompetenser,

intressen, nuvarande roll).

Professionella uppgifter
(CV/meritlista, uppgifter
fran tredje parters
plattformar som

LinkedIn).

Nar du anger dina professionella uppgifter i BMS
HR-system kan BMS anvénda dessa uppgifter for
att foresla interna mojligheter pa BMS som kan
vara relevanta for dig. Nar du gor det anvander
BMS ibland tredje parter for att matcha din profil
till de mest [ampade tillgangliga jobbrollerna. Nar
vi anvander externa leverantorer och/eller
programvaror for denna aktivitet kommer du att
fa mer information innan vi anvander dina

uppgifter.

Las mer i avsnitt 9 om artificiell intelligens och

avsnitt 10 om dina integritetsrattigheter.

Tamed din egen

enhet (BYOD)

Enhets-ID och andra
uppgifter som behovs for
att sakra anslutningen till
BMS applikationer och

system.

Dar det ar tillatet enligt BMS policyer kan du ocksa
anvanda din egen enhet (Bring Your Own Device,
BYOD) eller andra godkadnda enheter for att utfora
ditt jobb pa BMS. Detta kréver att BMS far tillgang
till dina personuppgifter for att aktivera din enhet,
installera

inklusive for att BMS-godkand

programvara for informationsskydd.
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Cybersakerhetoch  Sammanstallda BMS anvander en mangd olika stodapplikationer
informationsskydd  sdkerhetsdata, och team for att sdkerstalla att alla data forblir
systemovervakningsdata tillgdngliga, sdkra och konfidentiella nar du

och kontaktinformation  anvander BMS godkanda teknik och system. For

och anvindningsdata att uppna detta mal behandlar BMS dina data for

att utféra uppdateringar, diagnostik, tester och

bevara sakerheten for din barbara dator eller

enhet.

Exempel: For att forhindra dataforluster, natfiske
eller bedrageriférsok eller for compliance kan vi
skicka meddelanden, personliga rapporter eller

forfragningar om repetitionskurser till dig.

6. DATAKALLOR - HUR VI SKAFFAR OCH DELAR UPPGIFTER OM DIG

BMS samlar in personuppgifter direkt fran dig for de flesta av vara behandlingsaktiviteter, dven om
viibland far personuppgifter automatiskt via vissa interna BMS-webbplatser eller indirekt fran

alternativa kallor.

Till exempel: vi samlar in personuppgifter indirekt fran tjansteleverantorer (sasom rekryteringsagenter
och bakgrundskontrolltjanster), onlineplattformar, statliga organ (brottsregister, l6neutmatning)
eller myndigheter dar det kravs enligt lag (sasom skattemyndigheter) for att hantera din arbetsrelation

med oss.

Vi samlar ocksa in information om dig automatiskt, genom anlaggningssakerhet eller onlinesékerhet eller
genom systemovervakning, till exempel genom videoinspelning (CCTV) eller genom loggar over
anlaggningsatkomst nar du gar in pa arbetsplatsen eller i andra liknande sammanhang. BMS kommer

alltid att strava efter att gora dig medveten om denna typ av behandling innan dina personuppgifter

samlasin.
7. DATAOVERFORINGAR - VEM VI DELAR DINA UPPGIFTER MED OCH VEM SOM HAR ATKOMST
TILL DEM

Endast ett begransat antal BMS-team och godkanda tredje parter eller myndigheter som behover hantera
eller fa atkomst till din information kan komma at Arbetsrelaterade uppgifter. Nar dina personuppgifter ar
mer kansliga kommer BMS att infora fler begransningar och skydd for att skydda dem. Du hittar mer
ingaende information om vara mekanismer for overforing dver granser i relevant avsnitt i vart allmana

integritetsmeddelande som finns pa alla bms.com-webbplatser.
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Las mer om hur vi delar dina Arbetsrelaterade uppgifter och vem som kan fa atkomst till dem nedan:

Inom BMS-koncernen

BMS-kontor

BMS har sitt huvudkontor i USA, med verksamhet i Europa, Asien, Australien och
i Nord- och Sydamerika - som gemensamt kallas ”BMS-koncernen” (grupp av

foretag).

Eftersom vi ar ett globalt foretag behandlas anstalldas uppgifter i flera lander.
Manga av vara HR-behandlingsaktiviteter sker centralt i USA (till exempel pa vart
Tampa-kontor), men vi bedriver dven centraliserade HR-aktiviteter i Australien,
Kina, Indien och Storbritannien. Dina uppgifter kommer att nas av lokala och

centrala team som kan finnas lokaliserade pa sddana platser.

Du kan ocksd se de huvudsakliga platserna dar vi ar verksamma har:

https://www.bms.com/about-us/our-company/worldwide-facilities.html.

Kontrakt och
principer for att
sdkerstilla

overforingar

Bindande foretagsbestammelser (Binding Corporate Rules, BCR) ar en erkand
mekanism som tillater overforing och utelédmning av personuppgifter mellan

bolag som ingar i samma foretagskoncern. Var policy om bindande

foretagsbestammelser  innehdller en  Oversikt 6ver vart globala

integritetsprogram  och  engagemang for att uppratthalla hoga
dataskyddsstandarder vid behandling av personuppgifter som 6verforts till olika

lander inom BMS-koncernen.

Arbetsrelaterade uppgifter 6verfors ocksa baserat pd lampliga arrangemang
inklusive datadverforingsavtal, lokala eller regionala 6verféringssystem eller, nar

sa ar lampligt eller kravs, ditt samtycke.

Team eller
funktion som far
atkomst till din

data

De BMS-team som kan komma at dina uppgifter inkluderar:

e HR-avdelningar  och anstallningschefer i samband med

anstallningsforhallandet

e BMS-funktioner, sasom ekonomi, internrevision, IT, juridikavdelningen

och registerhantering inom ramen for deras funktioner och ansvar

o foretagskatalog (BMS Whitepages): alla anstdllda i BMS-koncernen
kommer att ha tillgang till kontaktuppgifter inom foretaget (namn och
efternamn, roll och funktion, chef, e-post, i férekommande fall

telefonnummer och foretagsadress).
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Utanfor BMS-koncernen

Varfor vi behover  BMS samarbetar med manga organisationer som ar specialiserade pa omraden
lamna ut dina som IT, sakerhet, skatt och redovisning, l6ner, tillhandahallande av formaner,
uppgifter programadministration, forsakringar, pensioner eller andra tjanster. | andra fall

lamnar vi ut dina uppgifter till myndigheter.

Godkénda tredje BMS samarbetar med en mangd olika tredjepartsleverantorer av tjanster som
parter stod for de tjanster vi tillhandahaller vara anstallda. For manga av vara
HR-funktioner ar tredjepartsleverantérerna inforlivade i vara HR-funktioner
(till exempel som konsulter som tillhandahaller IT-supporttjanster), men i andra
fall kommer du att ha en direkt relation med externa leverantérer - till exempel

forsakringsleverantorer, appar for halsa och vélbefinnande och sa vidare.

Statliga organ BMS kan dela Arbetsrelaterade uppgifter, som inkluderar kontaktuppgifter,
eller myndigheter korrespondens, intern eller extern kommunikation, med myndigheter eller for
tvistlosning, ansprak eller utredningar, for att folja tillampliga lagar eller for att

skydda BMS verksamhet eller intressen.

Sakerhet BMS later alla tredjepartsleverantérer genomga en serie rigorosa sakerhets- och
integritetskontroller, oavsett om leverantoren arbetar direkt for BMS for att
tillhandahalla en supporttjanst eller om relationen med leverantéren &r direkt
mellan dig och dem. Dessutom inkluderar vi dataskyddsklausuler i alla vara
kontrakt med leverantorer, dar det behovs, for att sakerstadlla att tillamplig

dataskyddslagstiftning foljs oavsett i vilket land dina uppgifter behandlas.

8. RATTSLIG GRUND FOR BEHANDLING AV DINA PERSONUPPGIFTER

I detta avsnitt beskriver vi vara réattsliga skal (vanligtvis kallade *rattslig grund”) for att anvanda dina
uppgifter for vart och ett av andamalen vi anvdander dem for. Vi kommer att anvénda den réttsliga grund
som ar mest ldmplig for andamalet och omstandigheterna i samband med sadan behandling. Nedan

forklarar vi vilka rattsliga grunder vi kan vélja eller behéva anvanda nér vi anvander dina personuppgifter.

Obs!: Beroende pa landet eller staten dar du bor kan det hdanda att lagen i ditt land inte kraver att BMS
motiverar hur vi anvander dina uppgifter (som i USA eller Hongkong). Detta géller vanlig anvéndning av
dina uppgifter, 6verforingar utanfor ditt hemland eller nar du delar eller lamnar ut dina Arbetsrelaterade
uppgifter med en tredje part. Om du bor i en jurisdiktion eller ett land som kraver en rattslig grund for att
behandla personuppgifter (som Kina, EES, Storbritannien eller Brasilien), kommer var réttsliga grund att
bero pa de berérda personuppgifterna och sammanhanget dar vi samlar in dem. Nar sa kravs enligt
tillamplig lag kommer BMS att inhamtaditt forhandssamtycke for vissa behandlingsaktiviteter - till

exempel for att anvanda cookies eller sparare, anvanda dina bilder eller ditt inspelade material, lamna ut
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dina personuppgifter utanfor ditt hemland eller amna ut dem till en BMS-godkand tredje part.

Du kan lasa mer och se exempel pa rattsliga grunder vi anvander for att behandla dina uppgifter.

BMS forlitar sig pa en rattslig grund for var och en av vara behandlingsaktiviteter i de flesta av de

jurisdiktioner dar BMS bedriver verksamhet, oavsett om det galler Arbetsrelaterade uppgifter eller kansliga

Arbetsrelaterade uppgifter. Men det kan hdnda att dataskyddslagtiftningen i vissa lander inte kraver

samma rattsliga grund for vara behandlingsaktiviteter som vi har beskrivit i detta meddelande. Till

exempel kan vi anvanda ditt samtycke eller for att uppfylla ett avtal istéllet for berattigat intresse nar den

tillampliga lagen inte erkdnner ett sadant juridiskt koncept.

Vara mest anvanda rattsliga grunder ar:

uppfyllelse av avtal: i praktiken innebéar detta att BMS behdver behandla dina uppgifter for att
uppfylla vara ataganden som anges i ditt kontrakt med BMS, till exempel tillhandahalla dina
personuppgifter till tredjepartsleverantdrer av l[0ne-, pensions- eller forsakringstjanster

efterlevnad av rattsliga forpliktelser: det finns manga situationer dar BMS har en réttslig
forpliktelse att anvénda, behalla eller lamna ut dina Arbetsrelaterade uppgifter. Vi kommer att
klargora detta vid aktuell tidpunkt och informera dig om huruvida tillhandahallandet av dina
personuppgifter dr obligatoriskt eller inte, samt de mdjliga konsekvenserna av att inte

tillhandahalla dina uppgifter

e forhandssamtycke: nar BMS utfor valfria aktiviteter eller nar lagen kraver det, kommer vi att
informera dig och BMS kan krava ditt forhandssamtycke. Om inte aktivitetens eller uppgifternas
natur kraver det eller tillamplig lag foreskriver eller tillater annat, har du ratt att ndr som helst
aterkalla ditt samtycke

e offentliggoranden: om du samtycker till att offentliggdra dina Arbetsrelaterade uppgifter eller
om BMS har en skyldighet att gora det kan framtida kontroll 6ver sadana uppgifter inte
garanteras. BMS kommer att forse dig med ett meddelande som forklarar behandlingsaktiviteten
dar dina personuppgifter kan bli offentligt tillgangliga och om du har ett val om att delta eller inte.

Rattslig grund Beskrivning och exempel vid anvdndning av var rittsliga grund
Fullgora ett | de flesta fall motiverar vi att anvandningen av dina uppgifter for
avtal med dig HR-aministration enligt beskrivningen i vara HR-relaterade policyer,

handbdcker och andra regler som kan gélla for din roll pa BMS.

Exempel: Hantera ersattning och formaner, utfora prestationsutvarderingar,
sakerstélla efterlevnad av personalhandbdcker, standarder och interna
rutiner, for sjukskrivning, intern karriarutveckling och karriarmojligheter, for
att driva var dagliga verksamhet, for inloggning pa och anvéndning av vara

IT-system.
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Rattsliga
forpliktelser,
utredningar och

compliance

Dina personuppgifter anvands nar BMS uppfyller sina rattsliga forpliktelser
relaterade till anstallning, vilket kan innefatta kansliga Arbetsrelaterade

uppgifter.

Exempel: i samband med skattelagar, bestammelser som férhindrar mutor
eller intressekonflikter, folkhalsa, sdkerhet, hélsa och sikerhet pa jobbet,
utredningar eller interna eller tredje parters ansprak, revisioner, god klinisk
praxis, laboratorie- och tillverkningssed (GxP). Detta inkluderar att dela dina
Arbetsrelaterade uppgifter med tredje part eller behoriga myndigheter eller

organ.

Berattigat intresse

eller anvandning

BMS har berattigade intressen av att anvanda dina personuppgifter for
identifierade dndamal, men vi kommer alltid att sakerstélla att det finns en
[amplig balans mellan din ratt till integritet och BMS intresse av att bedriva sin

affarsverksamhet.

I allmanhet anser BMS att vi har ett berattigat intresse av att anvanda dina
Arbetsrelaterade uppgifter for att uppna vara omedelbara och langsiktiga
affdrsmassiga och kommersiella mal och resultat, till exempel i samband

med:

e rekrytering, kandidaturval och HR-administration

e att skydda var hantering av arbetsrelaterade arenden, genomféra
utredningar for att utvdrdera missforhallanden eller bristande
efterlevnad av interna policyer eller procedurer, bevara data for att
skydda mot ansprak och tvister, for affarskontinuitet, pensions- eller
pensionsadministration;

e att fira speciella tillfallen (som uppméarksammar flera ar av tjanst,
fodelsedagar), anvanda intranat, foretagskataloger, gora din BMS-

profil tillganglig internt eller till vara godkanda tredje parter

e attforebygga och upptacka dataforlust, brott eller bedrageri

e att hantera och gbra prognoser om var ekonomi

e att genomfora undersokningar, analyser, forbattra tillgangen till
anlaggningar, att optimera personalstyrkan, sakerheten for vara

system eller férhindra dataférluster.

Obs!: BMS anvander berattigat intresse nar det ar proportionerligt, anpassat
till och inte strider mot dina rimliga forvantningar och inte undergraver dina

enskilda rattigheter, intressen eller friheter.
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Samtycke | samband med frivilliga initiativ eller formaner som du kan komma at dar vi
erhaller ditt forhandssamtycke att anvanda eller dela dina personuppgifter
for en specifik aktivitet, sdsom evenemang, bilder eller inspelningar,

anslutning till tredje parts plattformar eller tjanster.

Allmanintresse For att skydda mot allvarliga sjukdomar eller hot i samband med global,
regional eller nationell folkhdlsa, till exempel i handelse av
pandemisituationer. | de flesta fall kommer atkomst eller uteldmning av dina

personuppgifter i detta sammanhang att baseras direkt pa tillampliga lagar.

Grundliaggande | séllsynta fall aberopar vi dina grundlagganden intressen for att skydda dig
intressen eller tredje parter fran hot om olyckor, sdkerhetshot eller andra
6verhangande hot mot din eller tredje parters hédlsa och sakerhet pa

arbetsplatsen eller utanfor vara lokaler i nodsituationer eller forsakringssyfte.

Listan ovan ar inte uttdommande och ar avsedd att ge dig en dversikt dver hur vi motiverar behandlingen

av dina personuppgifter.

9. ANVANDER VI ARTIFICIELL INTELLIGENS (Al) ELLER LIKNANDE TEKNIK?

BMS har utvecklat interna policyer och intern vagledning for ansvarsfull anvandning av artificiell
intelligens (Al). Nar vi anvander Al-verktyg som involverar Arbetsrelaterade uppgifter och kansliga
Arbetsrelaterade uppgifter tillampar vi globalt erkdnda principer for datasekretess och skydd. Nar vi

anvander teknik fran tredje parts tillampar vi:

(i)  BMS principer for ansvarsfull anvandning av Al.
(i) Lampliga tekniska atgérder och sékerhetsatgarder.

(iii) Avtalsmassiga arrangemang for att skydda dina personuppgifter.

BMS kommer att forse dig med mer detaljerad information i ett integritetsmeddelande och, om sa kravs,

skaffa ditt samtycke innan vi anvander sadan teknik.

Du kan ldsa mer information om dina rattigheter, inklusive din ratt att invdnda eller begdra mansklig

behandling, i avsnitt 10.

For narvarande anvander BMS inte teknik som klassas som artificiell intelligens (Al) i samband med
arbetstagares personuppgifter, exempelvis algoritmer som har en tillracklig grad av autonomi for att fatta
viktiga eller betydelsefulla beslut om dig i samband med arbetet utan mansklig tillsyn innan ett beslut
fattas. Med andra ord anvander inte BMS sadan teknik utan att beslut fattas av manniskor som kan paverka

dig som arbetstagare pa BMS.

September 2024 20 av 28



Daremot anvander vi vissa verktyg och tekniker som gor att vi kan forbattra effektiviteten i var dagliga

verksamhet. BMS ar intresserad av digitala l6sningar, automatisering och avancerad teknik som kan:

e minska manuella uppgifter for att stodja var verksamhet och 6ka effektiviteten pa jobbet

e forbattra ditt vilbefinnande, sékerheten pa arbetsplatsen, den mentala hélsan

e bedoma riskprofiler for att folja interna BMS-policyer och tillampliga lagar, till exempel som ror
bekdmpning av mutor, marknadsforing av lakemedel eller forhindrande av intressekonflikter

e skydda BMS system, inklusive i samband med cybersédkerhet eller program for att forhindra
dataférlust

e underlédtta urvalet av potentiella kandidater for rekryterarnas granskning nar du ansoker pa

var officiella karridarwebbplats: https://careers.bms.com;

e skicka automatiserade snabbmeddelanden och automatiserad kommunikation via intranat
eller chattrobotar, kalenderrobotar eller annan onlineteknik. Interna chattrobotar kan anvanda
var foretagskatalog for att hdanvisa vara team till lampliga amnesexperter

e matcha din BMS-profil for karridrutvecklingsméjligheter.

Exempel: BMS kan anvanda maskininlarningslosningar som kan mojliggora karriar- eller
utbildningsmojligheter pa BMS, pa frivillig basis, inklusive for att foresla interna projekt, na uppdrag,
arbetsuppgifter eller jobbmajligheter som matchar din profil och att foresla att du forhojer din karriar

pa BMS.

10. INDIVIDUELLA VAL - RATTIGHETER OCH TILLGANG TILL DINA UPPGIFTER

=~
=~

| detta avsnitt beskriver vi de rattigheter du kan ha och de potentiella atgarder du kan vidta i relation till

hur BMS behandlar dina personuppgifter.

Du har ett antal dataskyddsrattigheter i samband med BMS behandling av dina personuppgifter, men
dessa kommer att bero pa ditt hemland och pa vilken réttslig grund vi anvénder for att behandla dina
personuppgifter. Det ar oftast kostnadsfritt att utdva dina rattigheter, férutom om din férfragan
ar dverdriven eller kréver oproportionerliga anstrangningar, da vi kan komma att be dig om en rimlig

avgift.

BMS bedémer varje mottagen forfragan baserat pa vem du &r och pa vilken jurisdiktion eller land du tillhor.
Om vi inte kan uppfylla din forfragan kommer vi att informera dig om orsakerna. Du kan alltid kontakta

BMS pa dpo@bms.com for att fa veta mer om dina rattigheter och hur du kan utéva dem.

Rattigheterna som beskrivs nedan dr inte absoluta och kommer endast att gdlla under vissa
omstandigheter. Detta innebar att vi kanske inte kan (till exempel pa grund av rattsliga krav) eller inte ar
skyldiga att agera pa din forfragan. | vissa fall kan vi behdva samla in ytterligare personuppgifter fran dig

for att verifiera din identitet innan vi ger dig atkomst eller raderar din information, till exempel en kopia av
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din myndighetsutfardade legitimation.

Ratt till 3tkomst

Ratt till rattelse

Ratt till radering
(ratt att bli

bortglomd)

Ratt att begransa
behandlingen

Ratt till

dataportabilitet

Ratt att aterkalla

samtycke

Réatt attinvanda

Radering av konto

September 2024

Du har ratt att kontakta BMS och begédra bekraftelse pa att vi behandlar dina
personuppgifter, varfor vi behandlar dina uppgifter samt att fa tillgang till dessa
uppgifter. Kom ihdg att detta inte &r en "absolut réttighet”, det finns situationer dar
vi maste ta bort eller redigera uppgifter for att skydda andra registrerade personer

och foretagets sekretess.

Du kan ha ratt att fa dina personuppgifter uppdaterade/rattade, till exempel om de

ar felaktiga, ofullsténdiga eller inaktuella.

Du kan ha ratt att fa dina personuppgifter raderade. Det finns undantag fran denna
rattighet, till exempel nar vi ar juridiskt skyldiga att behalla dina personuppgifter

under en viss tidsperiod, eller nédr dina uppgifter offentliggors.

Du har ratt att begéara att vi begransar, avbryter eller upphér med behandlingen av
dina personuppgifter. Det finns undantag aven har. Om BMS haver begransningen

kommer vi att informera dig i forvdg och forklara orsakerna.

Du har ratt att ta emot eller fa dina personuppgifter 6verforda till en tredje part i ett

strukturerat, allmant anvant och maskinldsbart format.

Obs!: Denna rattighet kanske inte géller nar dina uppgifter behandlas baserat pa

BMS berattigade intressen eller i vissa jurisdiktioner.

Nér vi behandlar dina personuppgifter baserat pa ditt samtycke har du ratt att nér
som helst aterkalla ditt samtycke. BMS kommer da att sluta behandla dina
personuppgifter. Aterkallar du ditt samtycke paverkar inte det behandlingen av

dina personuppgifter som skedde innan samtycket aterkallades.

Du kan ha ratt att invanda mot att BMS behandlar dina personuppgifter. Detta ar
inte heller en absolut rattighet och din ratt att invdnda kommer att bero pa varfor

BMS behandlar uppgifterna.

| tilldmpliga fall kan du ha rétt att begdra att ditt anvandarkonto raderas. Detta
galler till exempel nédr du anvédnder ett konto pa en plattform som drivs av en tredje

part. | detta fall kontaktar du plattformen direkt for att utdva dina rattigheter.

22 av28



Ratt att klaga hos
dataskyddsmynd-

igheterna

I vissa lander kan du ha ratt att l@mna in klagomal direkt till

dataskyddsmyndigheten i din jurisdiktion, om du anser att BMS behandlar dina
personuppgifter olagligt och/eller bryter mot dina rattigheter. Avsnittet om

integritetsrattigheter i BMS allmdna integritetsmeddelande beskriver hur du

kontaktar den behériga myndigheten eller relevant kontakt i landet dar du bor.

Du kan lasa mer nedan om de atgarder du kan vidta kring dina personuppgifter:

Jag skulle vilja

Verktyg du kan anvanda for att hantera din data

Uppdatera mina

uppgifter

Workday, myBMS och e-post. Om dina personuppgifter andras medan du
arbetar pa BMS kan du skapa ett arende eller ansluta till ditt Workday-konto foér
att uppdatera dessa uppgifter. Du kan ocksa kontakta din HR-affarspartner for

att gora dessa andringar.

Fa tillgang till mina
uppgifter eller fa en
mina

kopia av

uppgifter

Workday, myBMS, och e-post. | Workday och relevanta applikationer
tillgéngliga i myBMS kan du se de uppgifter vi har om dig och ladda ner en kopia.

Om vi har uppgifter som du inte kan se via Workday kan du skicka in en forfragan
genom att skapa ett drende via myBMS eller anvanda kontaktuppgifterna

i avsnittet Kontakta oss nedan.

Obs!: Vi kan neka atkomst till personuppgifter i vissa fall, till exempel nar

atkomsten utgor en dvertradelse av en annan persons integritetsrattigheter.

Radera mina

uppgifter eller

aterkalla samtycke

Workday, myBMS och e-post. Du kan begdra att vi raderar personuppgifter
som du anser ar felaktiga eller inte langre relevanta genom att skapa ett drende

via myBMS eller anvénda kontaktuppgifterna i avsnittet Kontakta oss nedan.

Dessutom kan du ga in pa Workday och ta bort en vissa av uppgifterna som du
har valt att dela med oss, sdsom ditt foto, demografiska uppgifter,

nodkontakter och sa vidare. Vi kan behova vagra raderingen av

personuppgifter, till exempel om det skulle paverka vara rattsliga skyldigheter.
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11. DATASAKERHET - HUR VI SKYDDAR DINA PERSONUPPGIFTER

BMS anvénder [ampliga tekniska och organisatoriska atgarder for att skydda dina personuppgifter online
och offline. Vi gor detta for att forhindra obehdrig behandling, forlust av data, utldamning, anvandning,
andring eller forstorelse av dina personuppgifter. Vilka atgérder vi tillampar beror pa hur kansliga
personuppgifterna ar och de senaste framstegen inom sakerhetsteknik. Nar sa ar lampligt anvander vi
kryptering, pseudonymisering (som nyckelkodning), avidentifiering och andra tekniker som kan hjalpa oss
att halla dina uppgifter sakra, inklusive dtgarder for att aterstalla dtkomst till dina uppgifter. Vi kraver

ocksa att vara tjansteleverantorer foljer rimliga och erkanda dataskydds- och sakerhetskrav.

Bristol Myers Squibb har antagit NIST Cybersecurity Framework (https://www.nist.gov/

cyberframework) for att sdkerstélla att var mest kritiska information halls konfidentiell, rimligt tillganglig
och skyddad fran korruption. Genom att anpassa oss till NIST kan vi ocksa kontinuerligt utvardera och
forbattra var formaga att skydda, uppticka och svara pa cyberattacker. NIST definierar fem
cybersakerhetsfunktioner: identifiera, skydda, upptacka, svara pa och aterstalla. Vi har anpassat vart

cybersakerhetsprogram till dessa fem funktioner.

Vi genomfor regelbundna tester och granskningar av vara tekniker och processer, inklusive granskning av
affarspartner och leverantorer, sa att vara sakerhetskontroller forblir effektiva och aktuella. Dessutom kan
vi ytterligare anonymisera dina personuppgifter nar de inte langre behovs for det andamal som BMS

ursprungligen samlade in dem for.

12. DATALAGRING - HUR LANGE BMS BEHALLER DINA PERSONUPPGIFTER

Scheman for datalagring

BMS kommer endast att behalla dina personuppgifter sd lange det ar nodvandigt for de
behandlingsandamal som anges i_avsnitt 4 ovan. | de fall dar vi behaller och lagrar uppgifter om dig i vara
system har vi infort specifika datalagringsscheman i enlighet med var foretagspolicy och i enlighet med

tillampligt dataskydd och tillamplig arbetsrattslig lagstiftning.
Kriterier for att behalla dina uppgifter
Vanligtvis behaller vi uppgifter baserat pa féljande kriterier:

e kvantiteten, arten och kansligheten hos personuppgifterna i fraga

e den potentiella risken for skada i hdndelse av obehorig anvandning eller utelamning

e 3dndamalen med behandlingen

e huruvida dessa dndamal kan uppnads pa andra satt eller inte, liksom de tillampliga rattsliga

forpliktelserna.

Obs!: Nedanstaende lagringsscheman ar inte tillampliga i alla lander - vissa lagringsperioder kan skilja sig
fran denna tabell for att uppfylla tillampliga lagar eller regulatoriska krav (som i Kina). Lagringsperioder

kan ocksa anpassas i takt med specifika forandringar som gors genom ny lagstiftning.
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Det finns tillfallen dar BMS ar juridiskt skyldigt att folja specifika lagringsperioder. Till exempel ndar BMS
maste behalla uppgifter under en viss minimiperiod eller fér att radera uppgifter efter en viss maximal

tidsgrans. Nagra vanliga exempel pad dessa skyldigheter avser normalt uppgifter som behovs for

skatte- och redovisningsdandamal, bekdmpning av mutor, vid intressekonflikter eller for
utredningsandamal.
Typ av aktivitet Lagringsperiod

Administration av formansplaner, rapportering och
uteldmning av deltagare

Handelse, +10 ar

Formansregistrering och deltagande
Utveckling och administration av férmansplaner

Texter till och andringar av férmansplaner

Handelse, +6 ar

Utbildningshjalp, och arbete/liv och mangfald

Skapande, +7 ar

Uppfoljning av arbetsstyrka och efterlevnad

Skapande, +5 ar

Rekrytering och urval av anstallda

Skapande, +3 ar

Anstéllningsbehdrighet/verifiering och immigration

Anstéllningsperiod, +6 ar

Personalrelationer och utredningar

Handelse, +3 ar

Personalregister

Slutford utbildning - allmant

Anstéllningsperiod, +7 ar

Arbetsrattsliga tvister /klagomal

Arbetsrattsliga relationsregister

Handelse, +50 ar

Skapande, +50 ar

Ersattning/lon och incitamentsplanering

Skapande, +10 ar

Utbildningsprogram och material

Utbildning relaterade till BMS-produkter i dverensstammelse
med GxP

Aktiv, +5 ar

Aktiv, +2 ar Darefter, det langre av
25 ar eller 10 ar efter utgangen av
lakemedlets forsaljningstillstand.

Personalomplacering och avskrivningsbara lan

Skapande, +7 ar

Loner

Loneskatteregister

Skapande, +11 ar

Anstalldas arbetstids- och narvaroregister

Skapande, +8 ar

Du hittar mer specifik information om beskrivningen av varje aktivitet, hur lange BMS behaller dina

personuppgifter for personalhantering eller for

andra

dandamal som beskrivs i detta

integritetsmeddelande pa denna sida: https://retention.oms.com. Om din relation med BMS inte tillater

dig att komma at denna sida kan du kontakta oss pa dpo@bms.com.
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13. LAMNA BMS - VAD HANDER MED MINA UPPGIFTER

Efter att du avslutat din anstéllning hos BMS behaller vi viss information om dig (till exempel dina

kontaktuppgifter) for att utfora vissa verksamhetsatgarder, for att administrera eller hantera

pensionsplaner, betala for omstallningstjanster eller svara pa fragor fran din nya arbetsgivare.

Du kan lasa mer nedan om varfor vi kan komma att behalla dina uppgifter efter att du limnat BMS:

Andamal Uppgiftskategorier Detaljer
For att hantera ansprak eller tvister som ror dig eller
andra. Detta kan innefatta en olycka pa jobbet.
. Tillexempel uppgifter som v g5r detta for att vi har en rittslig skyldighet att
Ansprak och } o
tvister, ror ersattning, incidenter,  tj||handahalla informationen, eller for att det ligger
arkiverings- e-postkommunikation, i vart intresse att vicka eller forsvara ett ansprak.
skyldighet utredningar. Vikan ocksa ha en skyldighet att behalla och
bevara data eller bevis som ar féremal for en
lagstadgad skyldighet.
Vi kan behalla eller dela din information for att
Tjanstgoringsar, ersattning,
administrera eller hantera ledighet,
Pensionering, e-postkommunikation,

e-postkommun-
ikation eller
referenser

ansokningar och nya roller,
kontaktuppgifter fran
tredje part.

avgangsvederlag eller pensionspaket, kontakta dig
i relation till tidigare roll eller arbete eller for att
svara pa fragor fran din nya arbetsgivare om din roll

p3 BMS.

Omstallnings-
tjanster

Professionella och
personliga

kontaktuppgifter, CV,

yrkesbakgrund, roll pa BMS.

BMS kan erbjuda eller betala for tjanster efter att du
[dmnat vart foretag. BMS kommer endast att
behalla uppgifter som &dr nédvéndiga for att betala

kostnaderna for paket du kan vara berattigad till.

Foretags

kontinuitet

E-post och dokumentation,
projekt, beslut du tagit,
inloggning och atkomst

till system.

For att forsta och bevisa beslutsfattande i din roll
och upprétthalla kunskap inom verksamheten efter
att du lamnat foretaget. Vi gor detta for att det ligger
i vartintresse att anvanda denna information for att
hjalpa till att driva var verksamhet, eller sa kan det

vara for att uppfylla en rattslig skyldighet vi har.
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For att forsta varfor du [dmnat oss. Vi gor detta for
Ledighetsskal, chefers och
att det ligger i vart intresse att anvanda denna
o medarbetares
Behallande information fér att hjilpa till att driva var
av anstillda utvarderingar, prestationer,
verksamhet eller sa kan det vara for att stodja en
roll, position/titel.
rattslig skyldighet vi har.

Dina kontaktuppgifter,

. ersattning och formaner, For att hantera och administrera din pension och

Pensions-
administration tjanstgoringsar, [oner och relaterade rattsliga forpliktelser.

skatteuppgifter.

Kontaktuppgifter, roll, For att uppfylla vara skyldigheter gentemot tredje
Skyldigheter
gentemot position, titel, ersattning partisamband med din anstallning, sdsom
tredje parter och férmaner. skattemyndigheter och yrkesorgan.

14. OVERFORING AV KONTROLL

Uppgiftsdelning i samband med en 6verforing av kontroll

Omsténdigheter kan uppstd dar vi beslutar att omorganisera eller avyttra en del av (eller hela) var
verksamhet eller en affarsenhet (eller nagon del av vara tillgdngar). Detta kan omfatta vara
informationsdatabaser och webbplatser, genom en forsaljning, en avyttring, en sammanslagning, ett

forvérv, i handelse av en konkurs eller nagon annan form av 6verlatelse.

Under sadana omstandigheter kan dina personuppgifter delas med, séljas, 6verforas, hyras, licensieras
eller pa annat sétt tillhandahallas eller goras tillgéngliga av oss eller for var rakning for faktiska eller
potentiella parter till, och i samband med, den Overvdgda transaktionen (utan ditt samtycke eller
ytterligare meddelande till dig). Under sddana omstandigheter kommer vi att s6ka skriftliga férsakringar

om att dina personuppgifter kommer att skyddas pa lampligt satt.

15. ANDRINGAR TILL DETTA MEDDELANDE

BMS kan fran tid till annan uppdatera sina integritetsmeddelanden. Om det forekommit nagra viktiga
andringar som kan paverka hur vi behandlar dina personuppgifter kommer BMS att meddela dig for att

informera dig om dessa @ndringar antingen direkt eller via védra interna kommunikationskanaler.

16. KONTAKTA 0SS

Om du har fragor om detta meddelande, eller om du vill fa mer information om var anvandning av dina

personuppgifter som arbetstagare pa BMS, kan du stalla en fraga genom att skapa ett drende via myBMS.

For nuvarande och tidigare anstallda gar det dven att kontakta oss via e-post pa eudpo@bms.com om
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du befinner dig i EU/EES, Schweiz och Storbritannien. Om du &r lokaliserad nagon annanstans kan du

skicka ett e-postmeddelande till teamet pa dpo@bms.com eller per post pa kontaktuppgifterna som

beskrivsi relevant sidfot i kontaktavsnittet pa den foretagswebbplats som galler pa ditt egna sprak.

Du kan hitta mer information om dataskydd pa din marknad nedan:

Lista dver integritetsmeddelanden for andra jurisdiktioner
Argentina Australien Osterrike Belgien Brasilien Kanada
Chile Kina Colombia Tjeckien Danmark Finland
Frankrike Tyskland Grekland Hongkong Ungern Indien
Irland Israel Italien Japan Korea Luxemburg
Mexiko Nederlanderna | Nya Zeeland Norge Peru Polen
Portugal Rumaénien Saudiarabien Singapore Spanien Sverige
Schweiz Taiwan Thailand Turkiet Forenade Storbritannien
arabemiraten
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