a:

{h Bristol Myers Squibb”

NOTIFICARE PRIVIND CONFIDENTIALITATEA
ANGAJATILOR BMS GLOBAL

Aceasta notificare privind confidentialitatea angajatilor va explica modul in care Bristol Myers Squibb

trateaza datele dvs. cu caracter personal daca faceti sau ati facut parte din personalul nostru.

CE VETI AFLA IN ACEASTA NOTIFICARE

Faceti clic pe pictogramele sau textul de mai jos pentru a afla mai multe despre cum, de ce si unde BMS

va foloseste datele:

Cine este Tipul de date pe M) Cum va protejeaza
torulde E care le procesam BMS datele
"'8'[® opera .
date —
I
Motive legale —|, Deceprocesim —: z Cum obtinem
pentru utilizarea ] datele dvs. R datele dvs.
datelor dvs.
Cat timp pastram fro\\ Cui impartasim — ™| Drepturile dvs.
datele dvs. p\ R datele dvs. —™] de confidentialitate

e Dacd sunteti un solicitant de locuri de munca, aflati aici mai multe informatii:

https://www.bms.com/ro/privacy-policy.html#job.

e Pentruintrebari specifice despre aceasta notificare sau pentru mai multe informatii despre modul
n care BMS proceseaza datele dvs. cu caracter personal, vd rugam sa consultati sectiunea de

contact de maijos.

e Versiunea online este accesibila aici (https://www.bms.com/ro/privacy-policy.html#employees).

1. INTRODUCERE - CUM TREBUIE INTERPRETATA ACEASTA NOTIFICARE

Tn aceastd notificare, va oferim o imagine de ansamblu asupra modului si motivului pentru care colectdm
datele dvs. cu caracter personal - cunoscute si sub denumirea de informatii personale. De asemenea, va
informam despre drepturile dvs. de confidentialitate legate de utilizarea datelor dvs. de catre noi. Cititi

aceasta notificare Tn combinatie cu BMS Notificare generald de confidentialitate8procesarii datelor cu

caracter personal la BMS. Este disponibila Tn subsolul site-urilor web ale companiei noastre

OBiwww.bms.com pentru pietele pe care suntem prezenti sau pe care operdm.

Puteti citi mai multe mai jos despre cui se aplica aceasta notificare si despre celelalte notificari ale

noastre:
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Inainte de aincepe sa cititi aceasta notificare

Cui se Aceasta notificare vi se aplica pe durata angajarii si dupa incetarea acesteia ca:

adreseaza? o v . . s
¢ nou colaborator, lucrator actual sau fost lucrator, inclusiv angajat si

pensionar;

e antreprenor, de exemplu dacd sunteti stagiar, consultant, lucrator

autonom sau de agentie sau un consultant;

® ca terta parte ale carei informatii ne sunt furnizate in legatura cu relatia
de angajare sau de munca (de exemplu, referenti, membru al familiei, rude

sau informatii de contact de urgentd).

Notificari Ca o completare a acestei notificari, este posibil sa existe documentatie BMS
specifice tarii specifica tarii care acopera legile sau procesele individuale ale tarii care ar putea
afecta utilizarea datelor dvs. personale la locul de munca specific. Aceste
documente pot fi accesate prin intermediul intranetului local sau al contactului

local de resurse umane.

Relevanta Natura si categoriile datelor cu caracter personal pe care BMS le proceseaza despre
datelor melecu  dvs. pot diferi, in functie de rolul dvs. si de relatia dvs. cu BMS. Tncercdm s3
caracter evidentiem aceste diferente acolo unde este posibil, dar daca exista activitati de
personal procesare specifice rolului dvs. la BMS sau tarii in care locuiti, va vom furniza

sinformatii punctuale” suplimentare ori de cate ori este posibil.

Exemplu: Majoritatea activitatilor de procesare legate de beneficiile angajatilor BMS nu sunt aplicabile
consultantilor, contractorilor, stagiarilor, lucratorilor agentiei sau lucratorilor autonomi care sunt
angajati de terti si apoi contractati de BMS. Aceasta notificare acopera datele cu caracter personal pe
care BMS le controleazd si le proceseazd. Prin urmare, antreprenorii si consultantii trebuie sa examineze
notificarile de confidentialitate furnizate de propriii angajatori pentru a intelege cum sunt procesate

datele lor.

2. CINE ESTE OPERATORUL DATELOR DVS.

Un operator decide de ce si cum sa va proceseze datele cu caracter personal. Cu toate acestea, echipele
centrale de la BMS situate intr-o alta tara (de exemplu, echipele din SUA si serviciile de asistenta furnizate
de partenerii nostri de afaceri autorizati) pot accesa si procesa datele dvs. cu caracter personal, asa cum
este descris in aceasta notificare. Pentru fiecare activitate, Bristol Myers Squibb Company si afiliatii sai vor

actiona ca operator Tmpreuna sau in comun pentru utilizarea datelor dvs.
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Nota: Dacd aveti un contract de munca, persoana juridica BMS care este angajatorul dvs. sau care are
contractul cu angajatorul dvs. este operatorul datelor dvs. cu caracter personal. Daca sunteti consultant,
antreprenor, stagiar sau lucrator independent, atunci entitatea mentionata in contractul angajatorului

dvs. cu BMS este operatorul.

3. CATEGORII - CE TIP DE DATE PROCESEAZA BMS DESPRE DVS.

Aceasta sectiune descrie tipul de date cu caracter personal si datele sensibile pe care le colectam pentru
activitatile noastre de procesare, care pot varia in functie de rolul dvs. in cadrul BMS. Descriem aceste date
cu caracter personal drept ,,Date legate de munca” de care BMS are nevoie pentru crearea contractelor
dvs. de munca si pentru a ne desfasura activitatile de zi cu zi. Amintiti-va ca, in functie de locul in care
locuiti, legea relevanta privind protectia datelor din jurisdictia dvs. poate defini datele cu caracter personal

Tntr-un mod diferit de descrierile utilizate Tn aceasta notificare.

Utilizam categoriile de date cu caracter personal in urmatorul context:

/0\ incadrare si Compensatie, N Securitate, IT,
p\(}p\ RU de zi cu zi ﬁl | beneficii si dispozitive
: performanta & formare
! Sondaje, Date sensibile Mediu,
l evenimente, & sanatate si siguranta
. imagini, —
videoclipuri
Functii si pozitii,

=

conformitate relocare, plecare

Juridic si /R Date privind familia
o AR

Nota: Majoritatea datelor pe care le folosim despre dvs. sunt necesare pentru operatiunile noastre de zi cu
zi. In anumite cazuri, ati putea decide s participati la activititi care nu sunt obligatorii, cum ar fi
evenimente, accesarea beneficiilor, aplicatia la joburi interne, raspunsul la sondaje sau partajarea
imaginilor sau inregistrarilor video cu BMS. n acest caz, vd vom anunta care sunt optiunile dvs. Tnainte de

ava procesa datele.
Puteti afla mai multe despre scopurile noastre si motivul pentru care folosim datele dvs. in sectiunea 4.

Atunci cand colectati si utilizati datele dvs. in calitate de lucrator BMS, majoritatea categoriilor detaliate
mai jos sunt relevante pentru dvs. daca sunteti angajat. Daca nu aveti un contract cu noi, dar ne furnizati
servicii, categoriile de mai jos nu vor fi relevante pentru dvs., de exemplu daca sunteti angajat de o agentie

terta, daca sunteti consultant sau lucrator independent.

Categorii de date legate de munca

Date deincadrare  Majoritatea datelor cu caracter personal colectate la BMS se colecteazd in etapa de
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incadrare. Datele colectate in aceastd etapa permit BMS sa va construiasca profilul

si vd permit sd lucrati la BMS. Exemple de date colectate sunt:

CV, experiente anterioare, afilieri externe;

ID BMS, detalii de conectare, numar de telefon profesional;

functii actuale si din trecut in cadrul organizatiei;

responsabilul dvs. de angajare, partener de afaceri RU, departament, functii;

contractul de muncd si situatia actuald de munca (angajat temporar,
permanent, practicd), grup si proiecte de care apartineti;

datainceperii si a incetdrii functiei, oferta de angajare, conditii contractuale,
semnatura, nivel de salariu si bonus, promovari.

Puteti citi mai multe informatii despre datele pe care le-am colectat in timpul

recrutarii dvs. la BMS, pe pagina noastra Notificare generala de confidentialitate.

Date de contact si

de identificare

Informatiile dvs. de contact si identificare includ:

numele complet, functia, locatia;

cod postal si/sau adresa de e-mail personald, numere de telefon personale si
profesionale;

data nasterii;
gen, nationalitate, fotografie;

act de identitate emis de autoritdti (document de identitate national, permis
de conducere, pasaport, numarul de licenta profesionala, dupa caz);

identificatori personali unici, cum ar fi ID unic BMS alocat.

Date de angajare

Date legate de rolurile dvs. anterioare sau actuale la BMS, cum ar fi:

solicitari anterioare sau interne;

demisie, datele Tncetarii;

CV-ul dvs.;

adresa biroului, departament;

evidente privind performanta si disciplina;
calificari academice/profesionale;
statutul de imigrare si documentatia;

permise de sedere si vize, evaluadri de sanatate in munca, accidente de
munca, date privind formarea;

evaludri de sanatate in munca si accidente de munca, informatii privind
formarea.

Date educationale

si profesionale

informatii educationale si calificari profesionale;
retele profesionale;

fise de formare;

statutul de angajare;

competente si experienta de lucru;

programe, cum ar fi formare, certificari, coaching, Tmbunatatiri ale
abilitatilor de conducere daca functia dvs. impune conducerea unui vehicul
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(de exemplu: logistica, vizite la clienti);
e publicatii si activitati;
e premii si recunoasteri;

e posturi didactice, apartenenta la consilii, calitatea de membru sau
conducere in diferite organizatii profesionale, asociatii sau alte unitati,
recomandari si alte informatii profesionale relevante, acolo unde este
necesar.

Date privind
familia si rudele
dvs. si tertele

persoane

Puteti partaja datele de contact ale familiei sau rudelor in caz de relocare, servicii,
accidente sau situatii de urgenta, cum ar fi:
e datele de contact ale familiei sau ale rudelor dvs., inclusiv e-mailul, numarul
de telefon personal, adresa de domiciliu;

e nume completsi nevoi specifice pentru rezidenta partenerilor sia membrilor
familiei.

Date privind

BMS poate solicita, de asemenea, sa ne informeze despre potentialul dvs. conflict

de interese, care poate include:

e datele de contact, pozitiile tertilor cu care apartineti sau cu care aveti
interactiuni profesionale;

conflictul de
. e parti sociale, actiuni, participatii in sau parteneriate cu organizatii non-
interese afiliate BMS, inclusiv Tn calitate de director sau ofiter al unei astfel de
organizatii;
e orice cadouri potentiale, interes financiar sau avantaj, onorariu sau alta
remuneratie pe care le puteti primi in afara BMS.
Atunci cand folosim dispozitive terte, platforme, intranet, sisteme si tehnologii
BMS, folosim datele dvs. personale pentru a va oferi acces la si adapta serviciile
furnizate si pentru a proteja securitatea sistemelor noastre. Utilizam urmatoarele
tipuri de date:
Date de e date de autentificare si de inregistrare a activitatii;
e |D-ul dispozitivului si adresa IP, date de utilizare;
conectare, >

analitice si date

despre dispozitiv

e informatii accesibile Tn profilul dvs.;

e avertismente de utilizare anormala a dispozitivelor, pentru platforme BMS,
intranet si sisteme de securitate si protectie a bunurilor BMS;

o date despre aplicatii sau interactiuni in BMS sau platforme terte;

e date cu caracter personal stocate pe dispozitive, platforme, intranet si
sisteme BMS, cum ar fi documente pe care le incarcati si e-mailurile dvs.

Puteti citi mai multe informatii despre utilizarea datelor dvs. cu caracter personal
sauin format digital in sectiunea 5 de mai jos.

Informatii
financiare,
compensatii si

beneficii

Colectam informatii financiare despre dvs. in scopuri de salarizare,
beneficii si asigurari, care pot include:

e detalii bancare si de cont;

e date despre salariu si compensare;

o deplasari si cheltuieli de serviciu, calatorii autorizate Tn scop de
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rambursare;
e optiuni de actiuni, actiuni, parti sociale ale companiei;
o date legate de fondul de pensii;
o planuri de sanatate, beneficii, alocari de asigurari;

e pachet de indemnizatie sau beneficii care se aplica atunci cand
angajarea dvs. la BMS inceteaza.

Date despre dvs.

pe care le facem

Exista situatii in care sunteti de acord sau in care trebuie sa dezvaluim
informatiile dvs. personale Tn mod public pe site-urile noastre web
corporative, registre publice sau platforme publice - acest lucru va
depinde de participarea dvs. la evenimentele BMS, postarile pe retelele

sociale si de pozitia si rolul dvs. la BMS.

De exemplu:

e numele dvs. complet, adresa de e-mail;

publice

e functiain BMS, CV, context profesional;

e compensatii si beneficii;

o functieintr-un consiliu de administratie;

o fotografii, inregistrari audio sau video;

e citate si postari pe retelele de socializare despre stiri corporative,

cercetdri stiintifice, evenimente.
Starea fiscald, informatii legate de prezenta la muncd, calatorii si cheltuieli, detalii

Alte date

de contact Tn caz de urgentd, compensatii, programul de lucru, concedii si

informatii legate de beneficii, date CCTV si informatii legate de investigatie.

BMS colecteaza adesea date cu caracter personal care pot fi considerate sensibile in tara in care lucrati. Cititi

mai multe detalii mai jos despre ce categorii de date sensibile poate colecta si utiliza BMS despre dvs.:

Date sensibile legate de munca

Informatii privind
sanatatea,
bunastarea si

concediile

Aceste informatii, daca sunt necesare pentru gestionarea concediilor si a

compensatiilor:

numarul zilelor de concediu medical;

adeverinta de la medic / adeverinta medicala pentru concedii medicale,
invaliditate de scurtd si lunga durata, facilitati medicale;

orice dizabilitate cunoscuta / nevoi de accesibilitate la locul de munca, in
scopul platii salariului, al planificarii fortei de munca si al respectarii
obligatiilor legale;

informatii privind accidentele de munca, compensatii, siguranta muncii si
respectarea obligatiilor legale (cum ar fi obligatiile de raportare);

starea personala de sanatate pentru asigurarea comerciald sau
participarea la diverse activitati, de exemplu daca participati la activitati
sportive, programe de sanatate sau pentru sprijinirea conditiei dvs.
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Vaccinarea sau

starea de sanatate

Tn anumite ocazii, acolo unde este cazul si este permis de legea aplicabil3, in special
pentru sanatatea publica sau protectia impotriva bolilor (de exemplu: situatii de
pandemie), BMS poate colecta date privind starea dvs. de sanatate, cum ar fi:

e prezentalalocul de munca sau acasa;

e vaccinare, stare de sanatate.
Tn cele mai multe cazuri, BMS va va colecta datele indirect, far3 a fi nevoie s obtina
informatii despre starea de sanatate, pentru a proteja impotriva raspandirii bolilor

infectioase sau pentru a asigura un mediu de lucru sigur.

Date de verificare a

Aceasta include, daca este relevant pentru rolul dvs. si este permis de legislatia
locala:
e verificarea antecedentelor sau cazierul judiciar, (de exemplu: Tn contextul

fraudei sau al prevenirii criminalitatii in logistica, ambalare si expediere
prin intermediul companiilor aeriene).

antecedentelor
e informatii privind solvabilitatea;
e autenticitatea documentului de certificare;
e referinte si recomandari personale sau profesionale din partea
angajatorilor anteriori sau a tertilor;
Aceste date pot fi colectate sau solicitate de legea aplicabila:
Convingeri N . P
8 e 1nscopuride declaratie fiscala;
religioase

e asacum suntinscrise in cartea de identitate sau pasaport;

¢ inscopuriinterne, daca impartdsiti aceste informatii in mod voluntar.

Date privind rasa si

etnia

De obicei, vom colecta si stoca astfel de date sensibile iTn mod anonim doar in
scopuri de monitorizare a egalitatii sanselor, sau daca decideti sa le partajati intr-
un scop definit. Numai acolo unde este permis sau cerut de legea aplicabila si acolo

unde este relevant pentru rolul dvs.

Apartenenta

sindicala

Daca este cazul in tara dvs., BMS sau autoritdtile competente va pot solicita sa
furnizati datele de contact in scop profesional, calitatea de membrual consiliilor de

intreprindere, detalii sindicale sau alte organisme reprezentative ale angajatului.

Date privind

orientarea sexuala

Acolo unde este cerut sau permis de legile aplicabile sau ne-ati furnizat in mod

voluntar informatiile. De exemplu:

e casatorie, maternitate, paternitate, parental, doliu, alte concedii similare
legate de familie sau de situatia dvs. personalg;

e starea civila, familia, informatiile de contact ale rudelor.
Cel mai adesea, aceste date vor fi stocate anonim, cu exceptia cazului in care

decideti sa le partajati in alt scop definit.
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3

Tn functie de legislatia t&rii dvs., BMS colecteaz3 si alte categorii de date cu caracter

personal despre dvs. care pot fi considerate sensibile, cum ar fi:

informatiile privind starea dvs. de sdnatate daca participati la programe
pilot/de test in contextul initiativelor de sanatate digitalg;

detalii bancare, numarul de asigurare sociala, numarul permisului de

conducere, continutul e-mailului si mesajele text, numarul cartii de
identitate de stat, numarul pasaportului, informatii despre solvabilitate,

Alte date sensibile date precise de geolocalizare;

legate de munca e restrictii alimentare, conditii de sanatate;

e in rare ocazii, date genetice, biologice in contextul testelor de laborator

pentru a va proteja sanatatea daca sunteti expus la biomateriale, compusi
chimici;

e date biometrice, cum ar fi datele dvs. de amprenta pentru a intra in sediul

nostru, in facilitati.
Doar echipele autorizate si terte parti aprobate vor avea acces la datele dvs. cu

caracter personal sensibile.

4.

SCOPURI - DE CE PROCESAM DATELE DVS. SI IN CE CONTEXT

Aceasta sectiune descrie principalele tipuri de activitati Tn care BMS proceseaza datele dvs. cu caracter

personal si contextul in care BMS le utilizeaza. Activitatile noastre principale de procesare constau in:

gestionarea datelor dvs. pentru operatiunile de zi cu zi, cum ar fi pentru integrarea dvs. ca nou
angajat sau lucrdtor, gestionarea statelor de plata, solicitari, permiterea accesului la sistemele
noastre si la platformele de retele sociale ale intranet si BMS pentru a interactiona cu alti colegi,

pentru interactiuni interne si, daca este cazul, evaludri ale performantei

oferirea de beneficii, cum ar fi invatare, programe de dezvoltare a carierei, fitness, reduceri la

bunuri, programe de bunastare, BMS sau evenimente/initiative externe;

implementarea masurilor si infrastructurilor de securitate adecvate care previn pierderile de
date, asigura conformitatea cu legile aplicabile, mentine linii telefonice si canale de avertizare
pentru a raporta comportamente incorecte, conflicte de interese sau comportamente ilegale care
pot necesita pastrarea informatiilor ca dovezi pentru a se conforma cu legislatia in vigoare n

domeniul muncii;

in contextul culturii si mediului nostru de lucru ca si companie multinationald, cum ar fi
participarea la grupuri de diversitate si incluziune, activitati sau discutii, raspunsul la sondaje

despre mediul de lucru la BMS.
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Puteti citi mai multe detalii despre contextul in care folosim datele dvs. mai jos.

Categoria de date

Scopul utilizarii

Relocare, desemnari

locale ale lucratorilor

BMS proceseaza datele dvs. din urmatoarele motive:

e gestionarea relocarii dvs. in alte locatii;
e solicitarea unei vize de munca sau a unui permis de sedere;

e pentru cainformatiile legate de angajare sa respecte legile aplicabile,
cum ar fi Tn scopuri de declarare a impozitelor, pasaport sau alte
documente privind cetatenia si dreptul la muncd, informatiile
colectate in scopuri de viza si imigrare;

e date legate de familie pentru asigurare, calatorie, costuri si cheltuieli.

Incadrare si

administrare

Atunci cand va aldturati BMS ca nou angajat, pentru:

e inregistrarea contactelor de urgenta si notificarilor de urgenta n
cazul masurilor de raspuns pentru continuitatea activitatii sau pentru
securitatea spatiului de lucru;

e determinarea stimulentelor si eligibilitatii cardului de credit
corporativ;

e stabilirea locatiei lucratorilor, pentru a gestiona transferurile interne
in cadrul BMS si off-boarding/reziliere, in scopuri de deplasari de
afaceri;

e gestionarea fluxului de lucru, cum ar fi atribuirea, gestionarea,
administrarea proiectelor;

e permiterea dezvoltarii organizationale, pregatirea, gestionarea si
utilizarea unui director intern de afaceri, organigrame;

e inregistrarea apartenentei la sindicat, acolo unde legea locala
impune acest lucru.

Achizitia si

recrutarea de talente

Dupa ce candidatura dvs. a fost acceptata, BMS utilizeaza datele dvs. cu
caracter personal pentru a va procesa in continuare cererea de angajare,
pentru a va inregistra informatiile Tn sistemele noastre, intr-o etapa
ulterioara pentru orice oportunitati de angajare interne, proiecte sau
initiative care ar putea fi aplicabile dvs. si carierei dvs. la BMS.

Administrarea

prezentei

In unele cazuri, BMS v3 poate inregistra prezenta la locul de muncj, in
conformitate cu politicile interne si conform legislatiei locale.

Aceasta include datele necesare pentru inregistrarea si administrarea
programului dvs. de lucru, prezentarea si aplicarea orelor suplimentare,
aprobarea si rambursarea, atunci cand este cazul, sau conformitatea cu
politica de lucru flexibila a BMS aplicabila.

Managementul

concediilor

Pentru a va activa cererea de concediu pentru concediu anual platit si
concediul fara plata:

e date despre starea de sanatate si medicale, cum ar fi numarul zilelor
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de concediu medical;

certificat eliberat de medic/certificat medical;
informatii privind accidentele de munca;
daune de asigurare;

informatii despre dizabilitate;

informatii privind starea civila, maternitatea si parintii, serviciul
militar sau statutul de functionar public, sau concedii de doliu.

Compensatii si

beneficii

Pentru a respecta cerintele legale si politicile de munca ale BMS legate de
compensatii si beneficii, care includ:

oferirea de asigurari sociale, pensii, fond de locuinte si alte programe
flexibile de bené€ficii si initiative de wellness, cum ar fi asigurare
medicala comerciala, examen medical anual, alte alocatii, in functie
de jurisdictia dvs.;

oferirea de servicii de bunastare, reduceri, puncte pentru bunuri si
servicii, servicii pentru parc auto;

administrarea activitatilor de bundstare a angajatilor la care
participantii pot participa in mod voluntar (inclusiv asistenta
acordata fostilor angajati), cum ar fi activitati de teambuilding,
activitati recreative si evenimente, inclusiv cu familia dvs., activitati
sindicale si servicii de ajutor, acolo unde este cazul.

Invatare si

dezvoltare

Gestionarea dezvoltarii talentelor, administrarea si urmarirea activitatilor

de formare si constientizare.

Performanta si

recunoastere

Utilizadm datele dvs. privind performanta pentru:

imbunatatirea evaluarii performantei, promovarea dezvoltarii
personalului, imbunatatirea eficientei lucratorilor;

stabilirea obiectivelor de performanta, evaluarea performantei;

oferirea de recunoastere si premii, pentru gestionarea promotiilor.

Cultura de lucru si

evenimente, sondaje

pentru a imbunatati cultura de lucru la BMS, pentru a va oferi un
mediu de lucru favorabil;

pentru a efectua sondaje, a organiza evenimente si alte activitati la

si activitati BMS ) L
care ati putea participa in mod voluntar.
Deplasare si e pentru arezerva calatorii si cazare;
rambursarea e pentru aexamina si evalua cererile de rambursare, inregistra
. documentele justificative, inclusiv inregistrarile tranzactiilor pentru
cheltuielilor

cheltuielile de afaceri;
pentru a efectua plata rambursarii in contul bancar al unui angajat;

pentru a asigura conformitatea cu politicile de deplasare si cheltuieli
de serviciu.
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Mediul de lucru sigur,
securitatea
informatiilor,
utilizare acceptabila,
detectarea si

prevenirea fraudei

Natura muncii la BMS ne impune sa protejam sanatatea si siguranta

angajatilor, a datelor si a infrastructurii. BMS proceseaza datele dvs. pentru:

asigurarea securitatii si monitorizarea sistemelor (de exemplu prin
inregistrare video (CCTV));

asigurarea securitatii si integritatea facilitatilor BMS, sistemelor
informatice si datelor;

notificarea dvs. telefonica sau notificari electronice despre
evenimente sau incidente care au loc in timp ce calatoriti in scopuri

de serviciu;

administrarea, monitorizarea si/sau gestionarea utilizarii adecvate a
spatiilor, proprietatii si echipamentelor BMS, cum ar fi cerintele de
verificare a identitatii si controlul accesului la dispozitiv, hardware,
software, internet, retea, infrastructurd, telefon mobil, serviciu de
posta sau alte facilitati.

Protejarea sanatatii
si securitatii
lucratorilor sai sau a

tertilor

Politicile interne BMS pentru a proteja impotriva bolilor sau amenintarilor

grave in conditii de:

expunere la compusi chimici sau biologici in locatiile noastre de
productie.

sanatate publicd globala, regionala sau nationald, de exemplu in
cazul unor situatii de pandemie.

Tn astfel de cazuri, BMS poate colecta sau cere tertilor sa colecteze informatii

care demonstreaza starea dvs. de sanatate sau de vaccinare.

Scopuride
conformitate si

reglementare

pentru asigurarea ca cerintele si politicile corporative de
conformitate sunt indeplinite, inclusiv declararea si revizuirea
conflictului de interese, auditul, finalizarea cursurilor obligatorii de
formare, prevenirea incidentelor de securitate cibernetica;

pentru a gestiona, revizui si raspunde la plangeri, investigatii si
chestiuni disciplinare, pentru a stabili, exercita sau proteja pretentii
legale sau alte drepturi legale;

pentru monitorizarea si urmarirea diferitelor cazuri si solutionarea
acestora si definirea naturii sau cauzei anchetei;

pentru respectarea legilor aplicabile (cum ar fi deducerile si
declaratiile fiscale), reglementarile si solicitarile din partea agentiilor
guvernamentale si aderarea la standardele din industrie.

Monitorizare/initiativ
e privind egalitatea
de sanse si

diversitate

Atunci cand folosim aceste date Tn cazuri limitate, permise sau necesare,

putem colecta:

date despre rasa, gen, etnie, statut de veteran si dizabilitati, cum ar fi
informatiile continute Tn pasaportul dvs. sau in alte documente
privind cetatenia si documentele privind dreptul la munca sau
informatiile colectate n scopuri de viza si imigrare sau pentru a
respecta reglementdrile guvernamentale locale.

date privind orientarea sexuala, diversitatea, in cazul in care acestea

Septembrie 2024

11din 29



au fost furnizate in mod voluntar catre BMS.

Intelegerea
diversitatii fortei

noastre de munca

Colectam anumite date demografice in mare parte agregate, cum ar fi:

e rasa, sex, etnie, orientare sexuald, statut de veteran si statut de
dizabilitate pentru a ne ajuta sa intelegem diversitatea fortei de
munca si pentru a sprijini initiativele de baza pentru diversitate,
echitate si incluziune in afaceri.

e in unele circumstante, este posibil sa fie necesar sa folosim aceste
date pentru a ne conforma reglementarilor guvernamentale.

Nota: in general, colectam aceste informatii in mod agregat sau voluntar si
nu sunteti obligat sa le furnizati decat daca este necesar pentru a ne
conforma unei obligatii legale. Nu vom partaja datele dvs. fara permisiunea

dvs. decat daca suntem obligati legal sa facem acest lucru.

Efectuarea de scanari
sau verificari de
securitate si

conformitate

In anumite tari, BMS va va monitoriza activitatea individuald numai dac
avem un motiv legal rezonabil, proportional si solid. Exemple tipice in

careBMS va poate monitoriza activitatea sunt:

e activitatea dvs. fizicd utilizdnd CCTV, date de pe legitimatie sau fise de
inregistrare - aceasta este pentru securitatea angajatilor nostri,
vizitatorilor si proprietatii BMS.

e interactiunile dvs. cu clientii (de exemplu, HCP) - aceasta este
realizatd numai pentru anumite functii din BMS si din motive de
instruire, verificare si asigurare a calitatii;

e scandri de retea, inclusiv activitatea dvs. electronica atunci cand
utilizati sistemele si retelele noastre de comunicatii. Aceasta poate
acoperi fisierele jurnal, utilizarea activelor si sistemelor BMS. Motivul
monitorizarii ar putea fi gestionarea retelei si a dispozitivelor,
protejarea proprietatii noastre intelectuale (IP), protectia impotriva
atacurilor cibernetice, anumite obligatii legale, darintotdeauna acolo
unde este permis de lege;

e pentru investigatii specifice, de exemplu dacd un angajat este intens
suspectat de incalcarea politicilor BMS.

Acest tip de monitorizare va respecta intotdeauna in totalitate legea si va
procesa doar cea mai mica cantitate de date necesara pentru finalizarea

investigatiei.

Adoptarea automata

a deciziilor

In general, BMS nu ia decizii de angajare bazate exclusiv pe procesarea
automata (inclusiv crearea de profiluri) a angajatilor. Daca acest lucru s-ar
intampla, de exemplu folosind inteligenta artificiald, atunci BMS va va
informa cu privire la aceasta activitate Tnainte ca oricare dintre datele dvs.

cu caracter personal sa fie procesata.

Puteti afla mai multe despre tehnologiile pe care le folosim Tn sectiunea 9.
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Cazierul judiciar si BMS efectueaza verificari ale antecedentelor pentru a confirma
verificarea corectitudinea documentatiei pe care o furnizati BMS in timpul si dupa
antecedentelor procesul de angajare, dar numai acolo unde este permis de lege si acolo

unde este relevant pentru rolul dvs.

Exemple: cazier judiciar, educatie, verificarea situatiei angajarii, bonitatea,

verificarea conflictelor de interese.

Alte activitati de BMS va poate solicita sa furnizati anumite date cu caracter personal (cum ar
procesare fi numele, adresa si numarul dvs. de identificare) ale altor persoane (de

exemplu, membrii familiei) Tn alte scopuri, cum ar fi:

e gestionarea relatiei dvs. de munca cu noi;

e contactarea dvs. sau a persoanelor de contact in cazul unei urgente;
e declararea unui conflict de interese;

e depunerea declaratiilor fiscale;

e procesarea oricdror planuri de asigurare de grup corporative;

e participarea la activitatile BMS sau beneficiile oferite de BMS.

Nota: in calitate de lucrdtor BMS, sunteti responsabil pentru orice partajare cu BMS a datelor personale
despre persoane din afara BMS - de exemplu, furnizarea catre BMS a informatiilor despre membrii familiei
in scopuri de asigurdri de sanatate, servicii de relocare, conflict de interese, verificare catre fostii
angajatori, contacte de urgenta si asa mai departe. Prin urmare, este responsabilitatea dvs. sa informati
terta persoana despre o astfel de dezvaluire sau, daca este necesar, sa obtineti permisiunea prealabild a
acesteia si  sa furnizati o copie a acestei notificari de  confidentialitate.
Atunci cand dezvaluiti datele cu caracter personal ale acestor persoane, veti actiona in numele

acestora.

5. PLATFORMELE SI DISPOZITIVELE INTREPRINDERILOR - CUM UTILIZAM DATELE DVS.

Tn calitate de lucrator BMS, existd numeroase situatii in care trebuie s3 procesdm sau sa partajam datele
dvs. cu caracter personal folosind mijloace digitale. In cele mai multe cazuri, conexiunea dvs. online la
sistemele BMS este gestionata in siguranta prin procesul de conectare unica (SSO) BMS sau prin VPN
(reteaua privata virtuald). Puteti accesa alte sisteme, cum ar fi Outlook sau Workday, utilizand

autentificarea cu dublu factor.

Pentru mai multe informatii despre modul in care colectam date cu caracter personal de la vizitatorii site-
urilor noastre web sau de la utilizatorii produselor si serviciilor noastre, va rugam sa consultati Notificarea

generala de confidentialitate.

Puteti citi mai multe detalii despre modul in care va folosim datele cu caracter personal prin mijloace

digitale mai jos:
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Tip de activitate

Categorii de date

Scopul utilizarii

intranet BMS, site-

uri web si aplicatii

Date de conectare (ID
BMS, detalii de
conectare pentru SSO),

date analitice

Principala utilizare a datelor dvs. cu caracter

personal pentru site-urile noastre permit:

e conectarea la sistemele noastre;

e masuratori ale audientei si ale traficului si
datelor analtice agregate ale site-urilor
web.

Programe, beneficii
sau activitati

eligibile derulate de

Date de contact de
eligibilitate (e-mail

BMS, ID BMS, nume

BMS partajeaza datele dvs. de contact cu terte parti
de incredere pentru a oferi diverse beneficii

lucratorilor care sunt eligibili sa acceseze astfel de

terti complet, rol, daca este
programe,
necesar).
Corespondenta Date din solicitare Atunci cand introduceti datele dvs. profesionale in

profilului dvs.
pentru oportunitati

interne

(numele complet, ID
BMS, competentele
dvs., interesele, rolul

actual).

Date profesionale (cum

ar fi CV-ul dvs., date de
la platforme terte, cum

ar fi LinkedIn).

sistemele de resurse umane BMS, BMS poate folosi
acele date pentru a propune oportunitati interne la
BMS care ar putea fi relevante pentru dvs. Atunci
cand face acest lucru, BMS foloseste uneori terte
parti pentru a realiza corespondenta profilului dvs.
cu cele mai potrivite posturi disponibile. Atunci cand
folosim furnizori externi si/sau software pentru
aceasta activitate, veti primi mai multe informatii

Thainte de utilizarea acestor date de catre noi.

Cititi mai multe Tn sectiunea 9 despre Inteligenta
Artificiala si sectiunea 10 despre drepturile dvs. de

confidentialitate.

Bring your own

device (BYOD)

ID-ul dispozitivului si
alte date necesare
pentru a securiza
conexiunea la aplicatia

si sistemele BMS.

Acolo unde este permis prin politicile BMS, puteti
utiliza si propriul dispozitiv (Bring Your Own Device
(BYOD)) sau alte dispozitive aprobate pentru a va
indeplini sarcinile la BMS. Acest lucru necesita ca
BMS sa va acceseze datele cu caracter personal
pentru a va activa dispozitivul, inclusiv instalarea de
software aprobat de BMS in scopuri de protectie a

informatiilor.
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720

Securitatea Date agregate de BMS utilizeaza o varietate de aplicatii si echipe de

cibernetica si securitate, date de asistenta pentru a se asigura ca toate datele raman
protectia monitorizare a disponibile, securizate si confidentiale atunci cand
informatiilor sistemului si detaliide utilizati tehnologii si sisteme aprobate de BMS.
contact si date de Pentru a atinge acest obiectiv, BMS proceseaza
utilizare datele dvs. in scopul actualizarilor, diagnosticarii,

testelor si securitatii laptopului sau dispozitivelor

dvs.

Exemplu: Pentru a preveni pierderile de date,
tentativele de phishing sau inselatorie sau Tn
scopuri de conformitate, va putem trimite
notificari, rapoarte personalizate sau solicitari de

perfectionare.

6. SURSE DE DATE - CUM OBTINEM SI PARTAJAM DATE DESPRE DVS.

BMS colecteaza date cu caracter personal direct de la dvs. pentru majoritatea activitatilor noastre de
procesare, desi uneori obtinem date cu caracter personal automat prin anumite site-uri interne BMS sau

indirect din surse alternative.

De exemplu: colectdam date cu caracter personal indirect de la furnizorii de servicii (cum ar fi agentii de
recrutare si serviciile de verificare a antecedentelor), platforme online, organisme guvernamentale (cazier
judiciar, popriri pe salariu) sau autoritati, acolo unde este impus de lege (cum ar fi autoritatile fiscale)

pentru gestionarea relatiei dvs. de lucru cu noi.

De asemenea, colectam informatii despre dvs. in mod automat, prin securitate fizica sau online,
monitorizare a sistemelor (de exemplu, prin Tnregistrare video (CCTV)) sau construirea de jurnale de
control al accesului atunci cand intrati la locul de munca sau in alte contexte similare. BMS se va stradui
intotdeauna sa va faca constienti de acest tip de procesare inainte ca colectarea informatiilor dvs.

personale sa aiba loc.

7. TRANSFERURI DE DATE - CUI PARTAJAM SI CINE POATE ACCESA DATELE DVS.

Numai echipele BMS limitate si partile terte sau autoritatile aprobate care trebuie sa gestioneze sau sa
obtina informatiile dvs. pot accesa datele profesionale. Atunci cand datele dvs. personale sunt sensibile,
BMS va aplica mai multe restrictii si masuri pentru a le proteja. Pentru detalii despre mecanismele noastre

de transfer transfrontalier, va rugam sa consultati sectiunea relevanta din Notificarea generala de

confidentialitate disponibila pe toate site-urile web bms.com.

Cititi mai multe despre cum va partajam datele profesionale si cine le poate accesa mai jos:
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n interiorul grupului BMS

Locatii BMS

BMS are sediul in Statele Unite, cu operatiuni in Europa, Asia, Australia si in
America de Nord si de Sud - toate cunoscute Tn mod colectiv ca ,,grupul BMS ”

(de companii).

Avand n vedere natura globala a companiei noastre, procesarea datelor
angajatilor are loc In mai multe tari. Multe dintre activitdtile noastre RU de
procesare sunt centralizate Tn Statele Unite (de exemplu, in biroul nostru din
Tampa), dar avem si activitati de resurse umane centralizate Tn Australia, China,
India si Regatul Unit. Datele dvs. vor fi accesate de echipe locale si centrale care

se pot afla Tn astfel de locatii.

De asemenea, puteti gasi principalele locatii din care activam aici:

https://www.bms.com/about-us/our-company/worldwide-facilities.html.

Contracte si
principii pentru
asigurarea

transferului

Norme corporative obligatorii (BCR) este un mecanism recunoscut care permite
transferul si dezvaluirea datelor cu caracter personalintre entitatile care fac parte

din acelasi grup de companii. Politica privind normele corporative obligatorii va

oferdo imagine de ansamblu asupra programului nostru global de
confidentialitate si angajamentul de a mentine standarde inalte de protectie a
datelor atunci cand procesam datele cu caracter personal transferate n diferite

tari din cadrul grupului de companii BMS.

Transferurile de date profesionale au loc, de asemenea, pe baza unor
aranjamente adecvate, inclusiv acorduri de transfer de date, scheme de transfer

locale sau regionale sau, atunci cand este cazul sau necesar, consimtamantul dvs.

Echipe sau functie
care va acceseaza

datele

Echipele BMS care va pot accesa informatiile includ:

e Departamentele RU si managerii de angajare in contextul relatiei de

munca;

e Functii BMS, cum ar fi finante, audit intern, IT, departamentul juridic si
managementul inregistrarilor in contextul functiilor si responsabilitatilor

acestora;

e director corporativ (BMS Whitepages): toti angajatii grupului de companii
BMS vor avea acces la datele de contact ale afacerii (nume si prenume, rol
si functie, manager, e-mail, dupa caz numere de telefon si adresa

companiei).
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o

n afara grupului BMS

De ce trebuie sa BMS colaboreaza cu multe organizatii specializate in domenii precum IT,
va dezvaluim securitate, fiscalitate si contabilitate, salarizare, furnizare de benéeficii, derulare
datele programe, asigurari, pensii sau alte servicii. In alte cazuri, dezvaluim datele dvs.

catre autoritati.

Terte persoane BMS colaboreaza cu o varietate de furnizori de servicii terti pentru a sprijini
agreate serviciile pe care le oferim angajatilor nostri. Pentru multe dintre functiile noastre
de resurse umane, furnizorii de servicii terti sunt Tncorporati in functiile noastre
de resurse umane (de exemplu, drept consultanti care ofera servicii de asistenta
IT), dar in alte cazuri, veti avea o relatie directa cu furnizorul extern - de exemplu,

furnizorii de asigurari, aplicatii privind sdnatatea si bundstarea si asa mai departe.

Organisme sau BMS poate partaja date profesionale care includ datele dvs. de contact,
autoritati corespondenta, comunicarile interne sau externe cu autoritatile sau in scopuri de
guvernamentale solutionare a disputelor, reclamatii sau investigatii, pentru a respecta legile

aplicabile sau pentru a proteja afacerile sau interesele BMS.

Securitatea BMS supune toti furnizorii terti unei serii de verificari riguroase de securitate si
confidentialitate, indiferent daca furnizorul lucreaza direct pentru BMS oferind
un serviciu de asistentd, sau daca relatia cu furnizorul este directa intre dvs. si
acesta. In plus, avem clauze de protectie a datelor incluse in toate contractele
noastre cu furnizorii, acolo unde este necesar, pentru a ne asigura ca legislatia
aplicabila privind protectia datelor este respectata indiferent de tarain care sunt

procesate datele dvs.

8. BAZELE NOASTRE JURIDICE PENTRU PROCESAREA DATELOR DVS. CU CARACTER PERSONAL

Tn aceastd sectiune, descriem justificarile noastre legale (denumite in mod obisnuit ,temeiul legal”) pentru
utilizarea datelor dvs. legate de fiecare scop al utilizarii acestora. Vom folosi temeiul legal care este cel mai
potrivit pentru scopul si circumstantele legate de o astfel de procesare. Mai jos, am explicat ce temeiuri

legale putem alege sau trebuie sa folosim atunci cand folosim informatiile dvs. cu caracter personal.

Nota: in functie de tara sau statul in care locuiti, este posibil ca legea tarii dvs. s nu solicite BMS s3 justifice
modulin care va utilizeaza datele (cum ar fiTn SUA sau Hong-Kong). Acest lucru se aplica utilizarii obisnuite
a datelor dvs., transferurilor Tn afara resedintei dvs. sau atunci cand partajati sau dezvaluiti datele dvs.
profesionale cu o terta parte. Daca sunteti dintr-o jurisdictie sau dintr-un stat care necesita un temei legal
pentru procesarea datelor cu caracter personal (cum ar fi China, SEE, Regatul Unit sau Brazilia), baza
noastra legala va depinde de datele cu caracter personal in cauza si de contextul in care le colectam. Acolo

unde este cerut de legea aplicabild, BMS va obtine consimtamantul dvs. prealabil pentru anumite activitati
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de procesare - de exemplu, utilizarea cookie-urilor sau tracker-ului, atunci cand va folositi imaginile sau
materialele de inregistrare, cand va dezvaluie datele cu caracter personal in afara tarii de resedinta sau le

dezvaluie catre terti aprobati de catre BMS.

Puteti citi mai multe informatii si exemple de temeiuri legale pe care le folosim pentru a va procesa datele.

BMS se bazeaza pe un temei legal pentru fiecare dintre activitatile noastre de procesate pentru majoritatea
jurisdictiilor in care opereaza BMS, indiferent daca se refera la date profesionale sau date profesionale
sensibile. Cu toate acestea, este posibil ca legile privind confidentialitatea din unele tari sa nu solicite
acelasi temei legal pentru activitatile noastre de procesare asa cum am descris in aceasta notificare. De
exemplu, putem folosi consimtamantul sau necesitatea contractuala in locul interesului legitim atunci

cand legea locala nu recunoaste un astfel de concept legal.
Bazele noastre juridice cele mai utilizate sunt:

e necesitate contractuala: in practica, aceasta inseamna cd BMS trebuie sa proceseze datele dvs.
pentru a onora angajamentele noastre, asa cum este mentionat in acordul dvs. cu BMS, de
exemplu furnizarea datelor dvs. cu caracter personal catre furnizorul nostru tert de salarii, pensii
sau asigurari;

e respectarea unei obligatii legale: existda numeroase situatii in care BMS are obligatia legalad de a
utiliza, retine sau dezvalui datele dvs. profesionale. Vom clarifica acest lucru la momentul
respectiv si va vom informa daca furnizarea datelor dvs. cu caracter personal este obligatorie sau

nu, precum si posibilele consecinte daca acestea nu sunt furnizate;

e consimtamant prealabil: in cazul Tn care BMS desfasoara activitati optionale sau cand legea
impune acest lucru, va vom informa si BMS poate solicita consimtamantul dvs. prealabil. Cu
exceptia cazului in care natura activitatii sau a datelor o impune, legea dvs. locala prescrie sau
permite altfel, veti avea dreptul sa va retrageti consimtamantul in orice moment;

e dezvaluiri publice: daca sunteti de acord sa dezvaluiti datele dvs. profesionale in mod public sau
daca BMS are datoria sa faca acest lucru, atunci controlul viitor asupra acestor date poate fi
compromis. BMS va va furniza o notificare care explica activitatea de procesare in care datele dvs.

cu caracter personal pot deveni disponibile public si daca aveti de ales daca sa participati sau nu.

Temeiul juridic Descriere si exemple atunci cand folosim temeiul nostru legal
Executarea unui Tn cele mai multe cazuri, justificim utilizarea datelor dvs. pentru gestionarea
contract cu dvs. resurselor umane, asa cum este descris in politicile noastre legate de resurse

umane, manuale si alte reguli care se pot aplica rolului dvs. Tn cadrul BMS.
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Exemple: Compensatii si beneficii, performanta, asigurarea conformitatii cu
manualele angajatilor, POS-uri, procedurile interne, pentru concedii
medicale, dezvoltarea carierei interne si oportunitati, derularea operatiunilor

noastre zilnice, autentificarea si utilizarea sistemelor noastre IT.

Obligatii legale,
investigatii si

conformitate

Utilizam datele dvs. cu caracter personal atunci cand BMS fTsi respecta
obligatiile legale legate de angajare, care pot include Date profesionale

sensibile.

Exemple: in contextul legilor fiscale, reglementarilor anti-mita sau impotriva
conflictelor de interese, sanatate publica, pentru securitate, sanatate si
siguranta la locul de munca, investigatii sau reclamatii interne sau ale tertilor,
audituri, bune practici clinice, de laborator si de productie (GxPs). Aceasta
include partajarea datelor dvs. profesionale cu terti sau autoritati sau

organisme competente.

Interesul sau

utilizarea legitima

BMS are interese legitime de a utiliza datele dvs. cu caracter personal in
scopuri identificate, dar vom evalua Tntotdeauna daca exista un echilibru
adecvat intre dreptul dvs. la confidentialitate si interesul BMS de a-si

desfasura operatiunile de afaceri.

In general, BMS considerd cd are un interes legitim de a utiliza datele dvs.
profesionale pentru a-si atinge obiectivele si rezultatele de afaceri si

comerciale imediate si pe termen lung, cum ar fi pentru:

e recrutarea si selectia candidatilor si managementul resurselor
umane;

e ne protejam gestionarea cazurilor de munca, derulam investigatii
pentru a evalua comportamentele gresite sau nerespectarea
politicilor sau procedurilor interne, pastrarea datelor pentru a ne
proteja impotriva reclamatiilor si litigiilor, continuitatea activitatii,
administrarea pensiilor sau a pensionarii;

e sarbatorirea ocaziilor speciale (recunoasterea anilor de serviciu,
aniversarea zilei de nastere), folosind intranet, directoare
corporative, facand profilul dvs. BMS disponibil intern sau pentru

tertele noastre persoaneaprobate;
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e prevenirea si detectarea pierderii de date, a criminalitdtii sau a
fraudei;

e gestionarea si prognozarea finantelor noastre;
e realizarea de sondaje, analize, imbunatatirea accesului la facilitati,
optimizarea fortei de munca, securitatea sistemelor noastre sau

prevenirea pierderilor de date.

Nota: BMSTsi foloseste interesul legitim atunci cand este proportional, aliniat
sau nu intrd in conflict cu asteptarile dvs. rezonabile si nu submineaza

drepturile, interesele sau libertatile dvs. individuale.

Consimtamantul Tn contextul initiativelor sau beneficiilor voluntare pe care le puteti accesa, in
cazulin care obtinem permisiunea dvs. prealabila de a folosi sau de a partaja
datele dvs. cu caracter personal pentru o anumita activitate, cum ar fi
evenimente, imagini sau Tnregistrari, conectarea la platforme sau servicii

terte.

Interesul public Pentru a proteja Tmpotriva bolilor sau amenintarilor grave in contextul
sanatatii publice globale, regionale sau nationale, de exemplu Tn cazul unor
situatii de pandemie. Tn cele mai multe cazuri, accesarea sau dezviluirea

datelor dvs. personale in acest context se va baza direct pe legile aplicabile.

Interesul vital In rare ocazii, folosim interesul dvs. vital pentru a v proteja pe dvs. sau
interesul vital al tertilor, in caz de accidente, in aspecte legate de securitate
sau pentru a preveni amenintarile iminente la adresa sanatatii si sigurantei
dvs. sau a tertilor la locul de munca sau in afara sediului nostru in caz de

urgenta sau in scopuri de asigurare.

Lista de mai sus nu este exhaustiva si are scopul de a va oferi o imagine de ansamblu asupra modului in

care justificdm procesarea datelor dvs. cu caracter personal.

9. UTILIZAM INTELIGENTA ARTIFICIALA (Al) SAU TEHNOLOGII SIMILARE?

BMS a dezvoltat politici interne si indrumari privind utilizarea responsabila a inteligentei artificiale (Al).

Atunci cand folosim instrumente de inteligenta artificiala care implica munca si date profesionale

sensibile, aplicam principiile de confidentialitate si protectie a datelor recunoscute la nivel global. Atunci

cand folosim tehnologie terta, aplicam:

(i)  Principiile BMS privind utilizarea responsabila a Al.
(ii) Masuri tehnice si de securitate adecvate.

(iii) Aranjament contractual pentru a va proteja datele cu caracter personal.
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BMS va va oferi informatii mai detaliate intr-o notificare de confidentialitate si, daca este necesar, va va

obtine consimtamantul prealabil Tnainte de a utiliza astfel de tehnologii.

Puteti citi mai multe informatii despre drepturile dvs., inclusiv dreptul de a va opune sau de a solicita

interventia umand, in sectiunea 10.

Tn prezent, BMS nu utilizeaz3 tehnologii care se calificd drept Inteligent3 Artificiala (Al) atunci cand datele
cu caracter personal ale lucratorilor, cum ar fi algoritmi care au un grad suficient de autonomie pentru a
lua decizii importante sau semnificative despre dvs. in contextul muncii fara supraveghere umana inainte
de luarea oricarei decizii. Cu alte cuvinte, BMS nu foloseste astfel de tehnologii care va pot afecta ca

lucrator BMS fara ca deciziile sa fie luate de oameni.

Cu toate acestea, folosim anumite instrumente si tehnologii care ne permit sa imbunatatim eficienta in
operatiunile noastre zilnice. BMS cauta solutii digitale, tehnologii de automatizare si tehnologii avansate

care pot:

e sareduca sarcinile manuale, pentru a ne sprijini operatiunile si pentru a creste eficienta la locul
de munca;

¢ saamplifice bunastarea, siguranta la locul de munca, sanatatea mintala;

e sa evalueze profilurile de risc pentru a se conforma cu politicile interne BMS si cu legile
aplicabile, cum ar fi legile anti-mita, de promovare a drogurilor sau prevenirea conflictelor de
interese;

e sa protejeze sistemele BMS, inclusiv in contextul securitatii cibernetice sau al programelor de
prevenire a pierderii datelor;

o sa faciliteze selectia potentialilor candidati pentru evaluarea recrutorilor atunci cand aplicati

pe site-ul nostru oficial de cariera: https://careers.bms.com;

e pentru trimiterea de mesaje instant automate si comunicari prin intranet sau chatbot online,
roboti de programare a calendarului sau alte tehnologii online. Chatbotii interni pot folosi
directorul nostru de intreprindere pentru a trimite echipele noastre la expertii in domeniu
corespunzatori; si,

e corespondenta profilului dvs. BMS pentru oportunitati de dezvoltare a carierei.

Exemplu: BMS poate folosi solutii de invatare automata care pot permite oportunitati de carierd sau de
invatare la BMS, pe baza de voluntariat, inclusiv pentru a sugera proiecte interne, a indeplini misiuni, a
indeplini sarcinile sau a oportunitatile de angajare care se potrivesc profilului dvs. si pentru a propune

impulsionarea carierei dvs. la BMS.

10. ALEGERILE INDIVIDUALE - DREPTURILE SI ACCESUL LA DATELE DVS.

=
=~

Aceasta sectiune descrie drepturile pe care le puteti avea si potentialele actiuni pe care le puteti

intreprinde Tn legatura cu modul in care BMS va proceseaza datele cu caracter personal.
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Aveti mai multe drepturi de confidentialitate in legatura cu procesarea datelor dvs. cu caracter personal la
BMS, dar acestea vor depinde de tara in care locuiti si de baza legala pe care am folosit-o pentru a va
procesa datele cu caracter personal. Exercitarea drepturilor dvs. este de obicei gratuita, cu exceptia cazului
n care solicitarea dvs. este excesiva sau necesita eforturi disproportionate, caz in care va putem solicita o

taxa de o valoare rezonabila.

BMS evalueaza fiecare cerere primita in functie de cine sunteti si de jurisdictia sau statul in care va aflati.
Dacd nu putem raspunde solicitarii dvs., va vom anunta motivele. Puteti contacta oricand BMS la

dpo@bms.com pentru a afla mai multe despre drepturile dvs. si despre cum le puteti exercita.

Drepturile descrise mai jos nu sunt absolute si se vor aplica numai Tn anumite circumstante. Aceasta
Tnseamna ca este posibil sd nu putem (de exemplu, din cauza cerintelor legale) sau sa nu fim obligati sa
actiondm la cererea dvs. Tn unele cazuri, este posibil s3 fie nevoie s3 colectdm date cu caracter personal
suplimentare de la dvs. pentru a va verifica identitatea Thainte de a va oferi acces sau de a va sterge

informatiile, de exemplu o copie a actului dvs. de identitate emis de autoritati.

Dreptul de acces Aveti dreptul sa contactati BMS si sa solicitati confirmarea faptului cad procesam
datele dvs. cu caracter personal, motivul pentru care procesam datele dvs. si sa vi
se ofere acces la acele date. Va rugam sa retineti ca acesta nu este un ,drept
absolut”; exista situatii in care trebuie sa elimindm sau sa redactam datele pentru a

proteja alte persoane vizate si confidentialitatea companiei.

Dreptul la Este posibil sd aveti dreptul de a va actualiza/corecta datele cu caracter personal,

rectificare de exemplu daca acestea sunt inexacte, incomplete sau nu sunt la zi.

Dreptul la stergere  Este posibil sa aveti dreptul la stergerea datelor cu caracter personal. Exista exceptii
(dreptul de afi de laacestdrept, de exemplu, atunci cand suntem obligati din punct de vedere legal
uitat) sa pastram datele dvs. cu caracter personal pentru o anumita perioada de timp sau

cand datele dvs. sunt dezvaluite public.

Dreptuldea Aveti dreptul de a solicita sd restrictionam, sa suspendam sau sa Tncetam
restrictiona procesarea datelor dvs. cu caracter personal. Exceptiile se aplica si aici. Daca BMS
procesarea ridica restrictia, va vom informa in prealabil si va vom explica rationamentul.
Dreptul la Aveti dreptul de a primi sau de a transfera datele dvs. cu caracter personal cétre o
portabilitatea terta parte intr-un format structurat, utilizat Tn mod obisnuit si care poate fi citit de
datelor masina.

Nota: Este posibil ca acest drept sa nu se aplice atunci cand datele dvs. sunt

procesate pe baza interesului legitim al BMS sau in anumite jurisdictii.

Septembrie 2024 22din 29


mailto:dpo@bms.com

Dreptuldea
retrage

consimtamantul

Dreptuldea

obiecta

Stergerea contului

Dreptuldea
reclama catre
autoritatile de

protectie a datelor

Atunci cand procesam datele dvs. cu caracter personal pe baza consimtamantului
dvs., aveti dreptul de a le retrage in orice moment, iar BMS va inceta procesarea
datelor dvs. cu caracter personal. Cu toate acestea, retragerea consimtamantului
nu afecteaza procesarea noastra a datelor dvs. cu caracter personal inainte de

eliminarea consimtamantului dvs.

Este posibil sa aveti dreptul de a va opune procesarii datelor dvs. cu caracter
personal de catre BMS. De asemenea, acesta nu este un drept absolut, iar dreptul

dvs. de a va opune va depinde de natura procesarii de catre BMS.

Acolo unde este cazul, este posibil sa aveti dreptul de a solicita stergerea contului
dvs. de utilizator. Acest lucru se aplica, de exemplu, atunci cand utilizati un cont pe
o platform3 care este operat3 de o tert3 parte. in acest caz, v rugdm s3 contactati

direct platforma pentru a va exercita drepturile.

In unele tari, este posibil s3 aveti dreptul de a reclama direct la autoritatea de
protectie a datelor din jurisdictia dvs., daca veti considera ca BMS proceseaza
datele dvs. cu caracter personal in mod ilegal si/sau va incalca drepturile. Sectiunea

privind drepturile de confidentialitate a Notificarii noastre generale de

confidentialitate la BMS descrie modul in care trebuie sd contactati autoritatea

competentd sau persoana de contact relevanta din tara dvs. in care locuiti.

Puteti citi mai jos mai multe despre actiunile pe care le puteti intreprinde cu privire la datele dvs. cu

caracter personal:

As dori sa

Instrumente pe care le puteti utiliza pentru a va gestiona datele

mi actualizez

datele

Workday, myBMS si e-mail. Daca datele dvs. cu caracter personal se modifica
n timpul petrecut la BMS, va rugam sa generati un ticket sau sa va conectati la
contul Workday pentru a actualiza acele date sau sa contactati partenerul dvs.

de afaceri RU pentru a nota aceste modificari.

imi accesez datele
sau sa primesc o

copie a acestora

Workday, myBMS, si e-mail. Workday si aplicatiile relevante disponibile n
myBMS va permite sa vedeti datele pe care le detinem despre dvs. si sa

descarcati o copie.

Dacd avem date pe care nu le puteti accesa prin Workday, atunci puteti face o
solicitare generdnd un ticket prin MyBMS sau folosind datele de contact

furnizate n sectiunea contactati-ne de mai jos.
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Nota: Este posibil sa refuzam accesul la datele cu caracter personal in anumite
cazuri, cum ar fi atunci cand furnizarea accesului ar putea incalca drepturile de

confidentialitate ale altcuiva.

Workday, myBMS si e-mail. Puteti solicita stergerea datelor cu caracter
personal pe care le considerati inexacte sau irelevante prin generarea unui
ticket prin MyBMS sau folosind datele de contact furnizate in

a . sectiunea contactati-ne de mai jos.
imi sterg datele sau

mi retrag In plus, puteti accesa Workday si puteti elimina unele dintre datele pe care ati
consimtamantul ales sa ni le partajati, cum ar fi fotografia dvs., datele demografice, contactele
in caz de urgenta si asa mai departe. Este posibil sa fie necesar sa refuzam
stergerea datelor cu caracter personal Tn anumite cazuri, de exemplu daca

exista un impact asupra obligatiilor noastre legale.

11. SECURITATEA DATELOR - CUM PROTEJAM DATELE DVS. CU CARACTER PERSONAL

BMS utilizeaza masuri tehnice si organizatorice adecvate pentru a va proteja datele cu caracter personal
online si offline. Facem acest lucru pentru a preveni procesarea neautorizata, pierderea, dezvaluirea,
utilizarea, modificarea sau distrugerea datelor dvs. cu caracter personal. Masurile pe care le implementam
depind de sensibilitatea datelor cu caracter personal si de cele mai recente progrese realizate in tehnologia
securitatii. Acolo unde este cazul, folosim criptarea, pseudonimizarea (cum ar fi codificarea prin chei), de-
identificarea si alte tehnologii care ne pot ajuta in securizarea datelor dvs., inclusiv masuri de restabilire a
accesului la datele dvs. De asemenea, solicitam furnizorilor nostri de servicii sa respecte cerintele

rezonabile si recunoscute privind confidentialitatea si securitatea datelor.

Bristol Myers Squibb a adoptat Cadrul de securitate cibernetica NIST (https://www.nist.gov/

cyberframework) pentru a asigura faptul ca informatiile noastre cele mai importante sunt pastrate

confidentiale, disponibile Tn mod corespunzator si protejate de corupere. Alinierea la NIST ne permite, de
asemenea, sa evaluam si sa imbunatatim Tn mod continuu capacitatea noastra de a proteja, detecta si
raspunde la atacurile cibernetice. NIST defineste cinci functii de securitate cibernetica: identificarea,
protejarea, detectarea, raspunsul si recuperarea. Ne-am aliniat programul de securitate cibernetica la

aceste cinci functii.

Efectuam teste si revizuiri regulate ale tehnologiilor si proceselor noastre, inclusiv auditarea partenerilor
si furnizorilor nostri de afaceri, astfel incat controalele noastre de securitate sa ramana eficiente si
actualizate. De asemenea, este posibil sa anonimizam n continuare datele dvs. cu caracter personal atunci

cand acestea nu mai sunt necesare pentru scopul pentru care BMS le-a colectat initial.
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12. PASTRAREA DATELOR - CAT TIMP PASTREAZA BMS DATELE DVS. CU CARACTER PERSONAL

Programe de pastrare a datelor

BMS va pastra datele dvs. cu caracter personal doar atata timp cat este necesar pentru scopurile de
procesare enumerate in_Sectiunea 4 de mai sus. Atunci cand pastram si stocam date despre dvs. in
sistemele noastre, am implementat programe specifice de pastrare a datelor Tn conformitate cu politica

companiei noastre si in conformitate cu protectia datelor aplicabile si legile locale de munca.
Criterii de pastrare a datelor dvs.
De obicei, retinem datele pe baza urmatoarelor criterii:

e cantitatea, natura si sensibilitatea datelor cu caracter personalin cauza;
e riscul potential de vatdmare in cazul utilizarii sau dezvaluirii neautorizate;
e scopurile procesarii;

e dacad aceste scopuri pot fi sau nu atinse prin alte mijloace, precum si obligatiile legale aplicabile.

Nota: programele de pastrare de mai jos nu sunt aplicabile Tn toate tarile - anumite perioade de pastrare
pot diferi de acest tabel pentru a indeplini cerintele legale sau de reglementare locale (cum ar fi China).
Perioadele de pastrare pot fi, de asemenea, ajustate in conformitate cu modificarile specifice aduse prin

noua legislatie.

Exista cazuriin care BMS este obligat din punct de vedere legal sa respecte anumite perioade de pastrare.
De exemplu, cand BMS trebuie sa retina datele pentru o perioada minima stabilita sau sa le sterga dupa o
limitd de timp maxima stabilita. Cateva exemple comune ale acestor obligatii se refera in mod normal la

datele necesare n scopuri fiscale si contabile, anti-mita, in cazul conflictului de interese sau investigatii.

Tip de activitate Perioada pastrarii

Administrarea planului de beneficii, raportarea si dezvaluirea

participantilor Eveniment + 10 ani

Tnscrierea si participarea la beneficii
Dezvoltarea si managementul planului de benéeficii Eveniment + 6 ani

Texte si modificari ale planului de beneficii

Asistenta educationala si munca/viata si diversitate Creatie +7 ani
Urmarirea si conformitatea fortei de munca Creatie + 5 ani
Recrutarea si selectia angajatilor Creatie + 3 ani
Eligibilitate/verificare pentru angajare si imigrare Durata angajarii + 6 ani
Relatii cu personalul si investigatii Eveniment + 3 ani
Evidenta personalului Durata angajarii + 7 ani
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A

Finalizarea instruirii - general

Arbitraj de munca / plangeri Eveniment + 50 de ani
Evidenta relatiilor de munca Creatie + 50 de ani
Compensatie / salariu si planificare de stimulente Creatie + 10 ani
Programe si materiale de instruire Activ +5 ani

Instruire referitoare la produsele BMS in conformitate cu GxPs  Activ +2 ani. Ulterior, cel mai lung
interval dintre 25 de ani sau 10 ani de
la expirarea autorizatiei de
introducere pe piata a
medicamentului.

Relocarea angajatilor siimprumuturi nerambursabile Creatie + 7 ani

Salarizare Creatie+ 11 ani

Registrele fiscale pe salarii

Evidenta timpului si a prezentei angajatilor Creatie + 8 ani

Pentru informatii mai specifice despre descrierea fiecarei activitati, cat timp retine BMS datele dvs. cu
caracter personal pentru gestionarea resurselor umane sau n alte scopuri, asa cum sunt descrise Tn

aceasta notificare de confidentialitate, va rugam sa accesati aceasta pagina: https://retention.bms.com.

Dacd relatia dvs. cu BMS nu va permite sa accesati aceasta pagind, va rugdm sa ne contactati la

dpo@bms.com.

13. PARASIREA BMS - CE SE INTAMPLA CU DATELE MELE

Dupa ce Tncetati activitatea la BMS, pastram anumite informatii despre dvs. (de exemplu, datele dvs. de
contact) pentru a indeplini anumite operatiuni de afaceri, pentru a administra sau gestiona planuri de
pensionare, pentru a plati serviciile de plasament sau pentru a raspunde la intrebdrile noului dvs.

angajator.

Puteti citi mai multe mai jos despre motivul pentru care va putem pastra datele dupa ce parasiti BMS:

Scop Categorii de date Detalii

De exemplu, compensatii,
. Pentru a trata pretentii sau dispute care va implica
Revendicari si date despre incident,

litigii, retinere schimburi de e-mail, date
legala accident la locul de munca.
de investigatie.

pe dvs. sau pe altii. Aceasta ar putea include un
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Facem acest lucru deoarece avem obligatia legala
de a furniza informatiile sau este in interesul nostru
sa Tnaintdm sau sa contestam o reclamatie. Este
posibil sa avem, de asemenea, obligatia de a retine
si pastra datele sau dovezile care fac obiectul unei

obligatii legale de retinere.

Pensionare,
comunicari prin
e-mail sau
referiri

Ani de serviciu,
compensatie, schimburi de
e-mail, aplicatiile si noul
dvs. rol, detaliile de contact

ale tertilor.

Putem pastra sau impartasi informatiile dvs. pentru
a administra sau gestiona pachetele de concediu,
indemnizatie sau pensie, pentru a va contacta in
legatura cu rolul sau activitatea dvs. din trecut sau
pentru a raspunde la Tntrebarile adresate noului

dvs. angajator cu privire la rolul dvs. la BMS.

Servicii de
plasare

Date de contact
profesionale si personale,
CV, background

profesional, rol la BMS.

BMS poate oferi sau plati pentru servicii dupa ce
pardsiti compania noastra. BMS va pdstra doar
datele dvs. necesare pentru a plati costurile

pachetelor pentru care ati putea fi eligibil.

Continuitatea

E-mailuri si documentatie,
proiecte si decizii pe care

le-ati luat, autentificare si

Pentru aintelege si a dovedi luarea deciziilorin rolul
dvs. si pentru a mentine cunostintele Tn cadrul
companiei dupa plecarea dvs. Facem acest lucru

pentru ca este Tn interesul nostru sa folosim aceste

activitatii informatii pentru a ne ajuta sa ne conducem
acces la sisteme.
afacerea sau poate fi pentru a sprijini o obligatie
legala pe care o avem.
Pentru a intelege de ce ati plecat din compania
Motive de concediu,
noastra. Facem acest lucru deoarece este in
. evaludri ale managerului si
Retinerea interesul nostru s& folosim aceste informatii pentru
angajatilor angajatilor, performanta,

rol, functie/titlu.

a ne ajuta sa ne conducem afacerea sau poate fi

pentru a sprijini o obligatie legala pe care o avem.

Administrarea
pensiilor

Datele dvs. de contact,
compensatii si beneficii, ani
de serviciu, salarii si date

fiscale.

Pentru a va gestiona si administra pensia si

obligatiile legale aferente.
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Datele dvs. de contact, Pentru a ne conforma obligatiilor noastre fata de

Obligatii fatade y|, postul, functia, terti in legdtura cu angajarea dvs., cum ar fi
terti
compensatia si beneficiile.  autoritatile fiscale si organismele profesionale.

14. TRANSFERUL CONTROLULUI

Partajarea datelor in legatura cu un transfer al controlului

Pot apdrea circumstante in care decidem sa reorganizam sau sa cesionam o parte (sau intreaga) a afacerii
noastre sau o linie a afacerii noastre (sau orice parte a activelor noastre). Acestea pot include bazele
noastre de date si site-urile web, prin vanzare, cesionare, fuziune, achizitie, in cazul unui faliment sau prin

alte mijloace de transfer.

Tn astfel de circumstante, datele dvs. cu caracter personal pot fi partajate, vandute, transferate, inchiriate,
licentiate sau furnizate sau puse la dispozitie in alt mod de catre noi sau in numele nostru partilor reale
sau potentiale la tranzactia avuta in vedere si in legatura cu aceasta (fara dvs. consimtamantul sau orice
alt3 notificare pentru dvs.). In astfel de circumstante, vom solicita asigurari scrise potrivit cirora datele

dvs. cu caracter personal vor fi protejate in mod corespunzator.

15. MODIFICARI LA ACEASTA NOTIFICARE

BMS isi poate actualiza notificarile de confidentialitate periodic. Daca exista modificari importante care ar
putea avea un impact asupra modului Tn care procesam datele dvs. cu caracter personal, BMS va va

informa cu privire la aceste modificari fie direct, fie prin canalele noastre de comunicare interna.

16. CONTACTATI-NE

Daca aveti Intrebari despre aceasta notificare sau doriti sa obtineti mai multe informatii despre cum
utilizam datele dvs. cu caracter personal in calitate de lucrator BMS, puteti adresa o intrebare prin crearea
unui ticket pe myBMS. Pentru angajatii actuali si anteriori, ne puteti contacta si prin e-mail la adresa

eudpo@bms.com pentru UE/SEE, Elvetia si Regatul Unit. Dacd va aflati in alta parte, va rugam sa trimiteti

un e-mail echipei la dpo@bms.com sau prin posta la datele de contact, asa cum este descris in subsolul

relevant al site-urilor noastre web corporative, in limba dvs. in sectiunea de contact.

Mai multe informatii despre protectia datelor pe piata dvs. puteti gasi mai jos:

Lista notificarilor de confidentialitate pentru alte jurisdictii

Argentina Australia Austria Belgia Brazilia Canada
Chile China Columbia Republica Danemarca Finlanda
Ceha
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