{h Bristol Myers Squibb”

BMS:N TYONTEKIJOIDEN TIETOSUOJAILMOITUS

Tassa tyontekijoiden tietosuojailmoituksessa kerrotaan, miten Bristol Myers Squibb kasittelee nykyisten

ja entisten tyontekijoidensa henkilotietoja.

MITA TASSA ILMOITUKSESSA KERROTAAN

Napsauta alla olevia kuvakkeita tai tekstia, jos haluat lisatietoja siita, miten, miksi ja missa BMS kayttaa

henkilotietoja:

Tietojen Kasiteltdvien M) Miten BMS suojaa
rekisterinpitija E tietojen tyyppi 8 tiedot

@® s

1

Oikeudelliset syyt =], Kisittelyn syy —: ’ Miten hankimme
tietojen kayttoon ] R tiedot
Kuinka kauan f,O\\ Kenelle jaamme =rr| Oikeus
sailytamme p\ R tietoja yksityisyyteen

tietoja

Jos olet tydnhakija, katso lisatietoja taalta: https://www.bms.com/fi/privacy-policy.html#job.

Saat lisatietoja tasta ilmoituksesta ja BMS:n tavasta kasitella henkilotietoja jaljempana olevasta

yhteystieto-osiosta.

Verkkoversio on taalla (https://www.bms.com/fi/privacy-policy.html#employees).

JOHDANTO - TAMAN ILMOITUKSEN SISALTO

Tassa

ilmoituksessa on yleiskatsaus siitd, miten ja miksi kerdamme henkilGtietoja. Lisaksi

kerromme tietojen kayttoon liittyvista yksityisyysoikeuksista. llmoitus tulisi lukea BMS:n yleisen

tietosuojailmoituksen rinnalla. Siina kerrotaan kaikkeen BMS:n suorittamaan henkilotietojen kasittelyyn

sovellettavista tietosuojastandardeista ja -sitoumuksista. Se on saatavilla sivustomme www.bms.com

alatunnisteessa niilla markkina-alueilla, joilla olemme ldsna tai toimimme.

Alla on lisatietoja taman ilmoituksen kohderyhmasta ja muista ilmoituksistamme:
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Ennen taman ilmoituksen lukemista

Ketka kuuluvat Tama ilmoitus koskee seuraavia seka tydsuhteen aikana etta sen jalkeen:

ilmoituksen e uusia, nykyisid ja entisia tyontekijoitd, mukaan lukien eldkeldiset
kohderyhmaan?
o alihankkijoita, kuten harjoittelijoita, konsultteja, yksityisyrittdjia ja
vuokratyontekijoita
o ulkopuolisia tahoja, joiden tiedot toimitetaan meille tyo- tai liikesuhteen
yhteydessa (esimerkiksi suosittelijat, perheenjasenet, sukulaiset ja
yhteyshenkilot hatatilanteissa).
Maakohtaiset Tata ilmoitusta saattavat tdydentda BMS:n maakohtaiset asiakirjat, joissa
ilmoitukset kasitellaan yksittdisten maiden lakeja tai prosesseja ja jotka voivat vaikuttaa

henkilotietojen kayttoon kyseisen maan toimipisteissa. Asiakirjat ovat saatavilla

paikallisesta intranetista tai paikallisen henkilostdosaston edustajan kautta.

Henkildtietojen BMS:n kasittelemien henkilotietojen luonne ja henkilotietoryhmat voivat vaihdella
merkityksellisyys tyontekijan roolin ja tydosuhteen mukaisesti. Pyrimme mahdollisuuksien mukaan
tuomaan esiin namad erot, mutta jos BMS:lla tai asuinmaassasi on

erityiskasittelytoimia, annamme niista ajankohtaisia tietoja aina kun mahdollista.

Esimerkki: Suurin osa BMS:n tyosuhde-etuihin liittyvista kasittelytoimista ei koske konsultteja,
alihankkijoita, harjoittelijoita, vuokratyontekijoita tai yksityisyrittdjid, jotka ovat ulkopuolisten
tahojen palveluksessa ja sopimussuhteessa BMS:n kanssa. Tama ilmoitus koskee BMS:n hallinnoimia
ja kdsittelemié henkilGtietoja. Alihankkijoiden ja konsulttien tulisi tasta syysta tutustua omien

tyonantajiensa tietosuojailmoituksiin tietdakseen, miten heidan tietojaan kasitellaan.

2. TIETOJEN REKISTERINPITAJA

Rekisterinpitdja paattda, miten ja miksi henkilotietoja kasitellddn. Muissa maissa toimivat BMS:n
keskitetyt tiimit (kuten Yhdysvalloissa toimivat tiimit ja valtuutettujen liikekumppaneiden
tukipalvelutiimit) voivat kuitenkin myos kayttaa ja kasitella henkilotietoja tassa ilmoituksessa kuvatulla
tavalla. Bristol Myers Squibb Company ja sen konserniyhtiot toimivat kaikissa tapauksissa

rekisterinpitdjina joko yhdessa tai yhteistyossa tietoja kayttdaessaan.

Huomautus: Jos sinulla on tyosopimus, henkilGtietojesi rekisterinpitdja on joko tydnantajanasi toimiva
tai tyonantajasi kanssa sopimuksen solminut BMS:n oikeustaho. Jos olet konsultti, alihankkija,
harjoittelija tai yksityisyrittdja, rekisterinpitdjana toimii tyonantajayrityksesi BMS:n kanssa solmimassa

sopimuksessa mainittu taho.
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3. HENKILOTIETORYHMAT - MITA TIETOJA BMS KASITTELEE

Tassa osiossa kerrotaan, minkatyyppisia henkilotietoja ja arkaluontoisia tietoja kerd@amme niiden
kasittelya varten. Tiedot voivat vaihdella sen mukaan, mikd on roolisi BMS:lla. Kdytamme ndista
henkilotiedoista nimitysta tyohon liittyvat tiedot. BMS tarvitsee niitd tyosopimusten laatimiseen
ja paivittaisten tehtavien hoitamiseen. Muista, etta asuinpaikastasi riippuen lainkadyttoalueellasi voimassa

olevassa tietosuojalaissa henkilotiedot voidaan maaritella eri tavoin kuin tassa ilmoituksessa.

Kaytamme eri henkiltietoryhmia seuraavissa yhteyksissa:

Perehdytys ja Palkat, edut ja N Tietoturva, IT-
RQR paivittdinen ﬁ | | tyosuoritukset toiminnot, laitteet
henkiléstohallinto ja koulutus
< Kyselyt, Arkaluontoiset Ympdristoasiat,
tapahtumat, @ tiedot tyoterveysja -
- kuvat ja videot = turvallisuus
Lait ja fR'\ Perhesuhdetiedot Roolit ja asemat, siirrot
@ vaatimusten- joge] = jatydsuhteen
mukaisuus paattyminen

Huomautus: Suurin osa kadyttamistamme henkilotiedoista on paivittdisen toimintamme kannalta
valttamatonta. Jos osallistut vapaaehtoisiin toimintoihin, kuten tapahtumiin, tai haet etuuksiatai sisaista
siirtoa tai vastaat kyselyihin tai jaat kuva- tai videotallenteita BMS:lle, ilmoitamme sinulle ennen

henkilotietojesi kasittelya, mita vaihtoehtoja sinulla on.
Voit lukea lisaa kasittelyn tarkoituksesta ja kayton syysta osiosta 4.

Kun kerddmme ja kdytamme BMS:n tyontekijoiden tietoja, useimmat alla mainitut henkilotietoryhmat
koskevat heita. Jos sinulla ei ole sopimusta kanssamme, mutta tarjoat meille palveluita, alla mainitut
henkilotietoryhmat eivat koske sinua. Ndin on esimerkiksi, jos tyonantajasi on jokin yrityksemme

ulkopuolinen toimisto tai jos olet konsultti tai yksityisyrittdja.

Tyohon liittyvien tietojen henkilotietoryhmat

BMS keraa suurimman osan henkilotiedoista perehdytysvaiheessa. Tuolloin
kerattyjen tietojen avulla BMS voi laatia sinulle profiilin, jotta voisit tydskennella
BMS:lla. Esimerkkeja kerdaamistamme tiedoista:

Perehdytystiedot
e ansioluettelo, tyokokemus ja ulkoiset sidonnaisuudet

e  BMS-tunnus, kirjautumistiedot, tydpuhelinnumero
e nykyiset ja aiemmat roolit organisaatiossa

o rekrytointipaallikko, henkilostoosaston yhteyshenkild, osasto, toiminnot
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tyosopimus ja nykyinen tyosuhde (maardaikainen, vakituinen,
harjoittelija), ryhmat ja projektit

tyosuhteen alkamis- ja paattymispdiva, tyotarjous, sopimusehdot,
allekirjoitus, palkkaluokka, bonukset ja ylennykset.

Saat lisatietoja BMS:n rekrytoinnin yhteydessa kerdaamista tiedoista yleisesta

tietosuojailmoituksestamme.

Yhteys- ja

tunnistetiedot

Yhteys- ja tunnistetietoihin kuuluvat seuraavat:

koko nimi, ammattinimike ja toimipaikka

postinumero ja/tai henkilokohtainen sahkdpostiosoite, henkilokohtainen
ja tyopuhelinnumero

syntymaaika
sukupuoli, kansallisuus ja valokuva

virallinen henkilollisyystodistus (tapauskohtaisesti joko kansallinen
henkilollisyystodistus, ajokortti, passi tai ammattilupa)

yksilolliset henkilokohtaiset tunnisteet, kuten yksilollinen BMS-tunnus.

Tyollisyystiedot

Aiempaan tai nykyiseen rooliin BMS:lla liittyvat tiedot, kuten seuraavat:

aiemmat tai sisdiset hakemukset

eroamis- tai irtisanomispaivat

ansioluettelo tai CV

tydosoite ja osasto

tyosuoritus- ja kurinpitotiedot
akateeminen/ammatillinen patevyys
maahanmuuttaja-asema ja maahanmuuttoasiakirjat

oleskeluluvat ja viisumit, tyoterveystodistukset seka tyotapaturma-
ja koulutustiedot

tyoterveystodistukset ja tyotapaturma- ja koulutustiedot.

Ammatilliset ja

koulutustiedot

koulutustiedot ja ammatillinen patevyys
ammatilliset verkostot
lisdkoulutustiedot

tyosuhdetiedot

tyokokemus ja osaaminen

ohjelmat, kuten koulutus, sertifioinnit, valmennus tai ajotaidon
kohentaminen (jos tyotehtavat edellyttavat ajamista; esim. logistiikka tai
asiakaskaynnit)

julkaisut ja toiminta

palkinnot ja tunnustukset

opetustehtdvat, hallitusjasenyydet ja ammattijarjestojen, yhdistysten ja
muiden organisaatioiden jasenyys- tai johtamistiedot, suositukset seka
soveltuvissa tapauksissa muut ammatilliset tiedot.
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Perheenjasenia,
sukulaisia ja

ulkopuolisia tahoja

Voit ilmoittaa meille perheenjasentesi tai sukulaistesi yhteystietoja siirtoja,
palveluita, onnettomuuksia tai hatatilanteita varten. Naitd ovat esimerkiksi

seuraavat:

e perheenjasenten tai sukulaisten yhteystiedot, kuten sahkopostiosoite,
puhelinnumero tai kotiosoite

koskevat tiedot
e eldmankumppanin tai perheenjasenen koko nimi ja mahdollinen
oleskeluluvan tarve.
BMS voi pyytada myds ilmoittamaan mahdollisia eturistiriitoja koskevia tietoja,
joita voivat olla esimerkiksi seuraavat:
e niiden ulkopuolisten tahojen yhteystiedot ja asemat, joihin olet laheisesti
o kytkoksissa tai joiden kanssa toimit ammatillisessa vuorovaikutuksessa
Eturistiriitatiedot

e osakkeet, osuudet tai kumppanuudet BMS:n ulkopuolisissa
organisaatioissa, mukaan lukien toimiminen tallaisten organisaatioiden
johdossa tai toimihenkilona

e mahdolliset lahjat, taloudelliset tai muut edut, palkkiot tai muut tulot, joita
saatat saada BMS:n ulkopuolelta.

Kirjautumis-,
analytiikka-

ja laitetiedot

Kun kaytat BMS:n tai ulkopuolisten tahojen laitteita, alustoja, intranetia,
jarjestelmia tai teknologioita, kdytdmme henkilGtietojasi padsyn antamiseen
jarjestelmiimme seka palvelujemme raataloimiseen ja jarjestelmiemme
tietoturvan varmistamiseen. Kdytdmme tdssa yhteydessa seuraavantyyppisia
tietoja:

e kirjautumis- ja toimintatiedot

e laitetunnus, IP-osoite ja kayttotiedot

e profiilissa olevat tiedot

o laitteiden poikkeavaan kayttoon liittyvat varoitukset BMS:n alustoilla,
intranetissd ja jarjestelmissa tietoturvan varmistamiseksi ja BMS:n
omaisuuden suojaamiseksi

e sovellus- tai vuorovaikutustiedot BMS:n tai ulkopuolisten tahojen
alustoilla

e BMS:n laitteisiin, alustoille, intranetiin ja jarjestelmiin tallennetut
henkilotiedot, kuten lataamasi asiakirjat ja sahkopostisi.

Saat lisatietoja henkildtietojesi digitaalisesta tai muusta kaytosta jaljempana
olevasta osiosta 5.

Taloudelliset
tiedot, palkka
jaedut

Kerdgamme tyontekijoistamme taloudellisia tietoja palkanmaksu-,
etujenmyontamis- ja vakuutustarkoituksiin. Tallaisia tietoja ovat
esimerkiksi seuraavat:

e pankki- ja tilitiedot

o palkka- ja palkkiotiedot

e tyomatka- ja kulutiedot sekad luvallisten matkojen tiedot
korvausten maksamiseksi
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e osakeoptioita, porssiosakkeita ja yrityksemme osakkeita

koskevat tiedot

e eldkerahastoihin liittyvat tiedot

e sairausvakuutus-, etuus- ja vakuutustiedot

e irtisanomispaketin tai etuuksien tiedot tyosuhteen paattyessa

BMS:lla.

Joissakin tapauksissa meidan taytyy tyontekijan suostumuksella

julkaista taman henkil6tiedot sivustoillamme, julkisissa rekistereissa

tai julkisilla alustoilla - tama riippuu tyontekijan osallistumisesta

BMS:n tapahtumiin, julkaisuista sosiaalisessa mediassa seka asemasta

jaroolista BMS:lla.

Julkaisemamme Tallaisia tietoja ovat esimerkiksi seuraavat:

henkilgtiedot e koko nimija sdhképostiosoite

e asema BMS:l3, ansioluettelo ja ammatillinen tausta

e palkkajaedut
e asema yrityksemme hallituksessa

o valokuvat seka dani- ja videotallenteet

e yritysuutisiin, tieteellisiin tutkimuksiin ja tapahtumiin liittyvat

lainaukset ja viestit sosiaalisessa mediassa.

Verotiedot, poissaolotiedot, matkat ja

kulut,

Muut tiedot hatitilanteissa, palkka, tydtunnit, loma- ja

valvontakameratiedot ja tutkimuksiin liittyvat tiedot.

yhteystiedot

etuustiedot,

BMS keraa usein henkilotietoja, joita voidaan joissakin tyoskentelymaissa pitda arkaluontoisina. Alla

on lisatietoja siita, mita arkaluontoisia tietoja BMS voi kerata ja kayttaa:

Arkaluontoiset tyohon liittyvat tiedot

Seuraavat tiedot, jos niita tarvitaan lomien ja palkkojen kasittelyyn:

e sairauslomapaivien maara

e |3dkarintodistus sairauslomasta

tyokyvyttomyydesta tai sairaanhoidosta

Terveys-, e tiedossa olevat vammat tai

hyvinvointi- . T
noudattamisen nakokulmasta

ja lomatiedot

tai

lyhyt-

tyopaikan
palkanmaksun, henkilostosuunnittelun ja lakisdateisten velvoitteiden

e tyOtapaturmatiedot, korvaukset, tyoturvallisuus ja

tai pitkaaikaisesta

esteettomyystarpeet

velvoitteiden noudattaminen (kuten ilmoitusvelvollisuus)

o henkilokohtainen terveydentila yksityisvakuutuksia tai
toimintaan  osallistumista  varten
terveysohjelmiin osallistuminen tai tyontekijan tukeminen taman

sairastuessa).

(esimerkiksi

lilkunta-
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Rokotukset ja

terveydentila

BMS voi kerata henkilostonsa terveydentilaan liittyvia tietoja tietyissa tilanteissa

seka soveltuvissa ja sovellettavan lain sallimissa tapauksissa ja erityisesti

kansanterveydellisistda ~ syistd tai  sairauksilta suojaamiseksi  (esim.
pandemiatilanteet). Tallaisia ovat esimerkiksi seuraavat:

e lasndolo tyopaikalla tai kotona

e rokotukset ja terveydentila.
Useimmissa tapauksissa BMS kerda tietoja epdsuorasti - terveystietoja

tarvitsematta - tartuntatautien levidmisen ehkaisemiseksi tai turvallisen

tyOympariston varmistamiseksi.

Taustatarkistustiedot

Jos tama on tyontekijan roolin kannalta tarkeda ja jos paikallinen laki taman
sallii, keradmme seuraavanlaisia tietoja:
e taustatarkistus- tai rikosrekisteritiedot (esim. petosten tai rikosten
ehkdisemiseksi logistiikka-, pakkaus- ja lentokuljetustoiminnoissa)
o luottokelpoisuus
e asiakirjojen aitous

e aiempien tyonantajien tai ulkopuolisten tahojen henkilokohtaiset tai
ammatilliset suositukset ja referenssit.

Uskonnolliset

vakaumukset

Seuraavanlaisia tietoja voidaan kerdta tai sovellettava laki saattaa edellyttaa
niiden kerdaamista seuraaviin tarkoituksiin:

e veroilmoitukset

o henkilokortissa tai passissa mainitut tiedot

e sisdiset tarkoitukset, jos tyontekija jakaa nama tiedot vapaaehtoisesti.

Rotuun ja etniseen
taustaan liittyvat

tiedot

Keradamme ja sdilytamme téllaisia arkaluontoisia tietoja yleensa vain
nimettomasti tasa-arvoasioiden valvomiseksi tai tyontekijan halutessa jakaa
tiedot tiettyyn tarkoitukseen. Tama tehdaan vain soveltuvan lain sallimissa tai
vaatimissa tapauksissa ja ainoastaan silloin, kun silla on merkitysta tyontekijan

roolin kannalta.

Ammattiliittojen ja -

Joissakin maissa BMS tai toimivaltaiset viranomaiset voivat pyytaa tyontekijaa

el ilmoittamaan ammatilliset yhteystietonsa seka tiedot jasenyydestdan
jarjestojen
. tyopaikkaneuvostoissa, ammattiliitoissa tai muissa tyontekijoita edustavissa
jasenyystiedot

organisaatioissa.

Jos sovellettavat lait niin edellyttavat tai sallivat tai tyontekija toimittaa tiedot
Seksuaaliseen

suuntautumiseen

liittyvat tiedot

meille vapaaehtoisesti. Esimerkiksi:

e hdihin, aitiyteen, isyyteen, vanhemmuuteen, suruun ja muuhun
vastaavanlaiseen henkilokohtaiseen tilanteeseen liittyvat vapaapaivat

e siviilisaaty, perhe ja sukulaisten yhteystiedot.
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Useimmiten tallaiset tiedot tallennetaan nimettéming, jollei tyontekija halua

jakaa niita johonkin muuhun erikseen maariteltyyn tarkoitukseen.

BMS voi kerata myos muita henkil6tietoja, joita voidaan joissakin maissa pitaa

arkaluontoisina. Tallaisia ovat esimerkiksi seuraavat:

e terveystiedot digitaalisten terveyshankkeiden pilotti- ja testiohjelmien
yhteydessa

e pankkitiedot, henkilotunnus, ajokortin numero, sahkopostien ja
. tekstiviestien sisalto, virallisen henkilollisyystodistuksen numero, passin
Muut arkaluontoiset numero, luottokelpoisuustiedot ja tarkat maantieteelliset tiedot

tyohon liittyvat e ruokavalioon liittyvat rajoitukset ja terveydentila

tiedot e harvinaisissa tapauksissa myos geneettiset tai biologiset tiedot
laboratoriotestien yhteydessa terveyden suojaamiseksi, jos tyontekija
altistuu biomateriaaleille tai kemiallisille yhdisteille

e biometriset tiedot, kuten sormenjaljet yrityksen tiloissa liikkumista
varten.

Vain valtuutetuilla tiimeilla ja hyvaksytyilla ulkopuolisilla tahoilla on oikeus

kasitella arkaluontoisia henkilotietoja.

4. TARKOITUKSET - MIKSI JA MISSA YHTEYDESSA KASITTELEMME HENKILOTIETOJA

Tassa osiossa kerrotaan, minka toimintojen yhteydessa BMS lahinna kasittelee henkilotietoja ja missa

yhteydessa niita kaytetaan. Henkilotietojen kasittely liittyy ensisijaisesti seuraaviin toimintoihin:

3

|/

e Paéivittdiset toimintomme, kuten uusien tyontekijoiden perehdyttdminen, palkanlaskenta,

tyontekijoiden pyyntojen kasittely, BMS:n jarjestelmien ja intranetin kayttéoikeudet sekd BMS:n
sosiaalisen median alustojen kayttooikeudet vuorovaikutukseen kollegoiden kanssa, sisdinen

vuorovaikutus ja soveltuvissa tapauksissa kehityskeskustelut.

e Etuuksien tarjoaminen - naita ovat esimerkiksi kurssit, urakehitysohjelmat, kuntoilu, tavara-
alennukset, hyvinvointiohjelmat, BMS:n omat tai ulkopuolisten tahojen jarjestamat tapahtumat

tai hankkeet.

e Asianmukaisten suojaustoimenpiteiden toteuttaminen ja sellaisten jarjestelmien
kayttoonotto, jotka estavat tietojen katoamisen, varmistavat sovellettavien lakien
noudattamisen ja yllapitavat vaarinkaytosten, eturistiriitojen tai  laittomuuksien
ilmoituspalveluja ja -kanavia. Tallaisissa tapauksissa tietoja saattaa taytya sailyttaa todisteina

tyosuhteeseen sovellettavan lainsaddanndn noudattamisesta.

e Monikansallisen tyokulttuurimme ja tyoskentely-ymparistomme yllapitaminen, kuten
osallistuminen monimuotoisuus- ja tasa-arvoryhmiin, aktiviteetteihin tai keskusteluihin

ja vastaaminen BMS:n tydymparistokyselyihin.
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Alla on lisatietoja henkilGtietojen kdyttoyhteyksista.

Henkilotietoryhma

Kayttotarkoitus

Tyontekijoiden
siirrot ja paikalliset

toimeksiannot

BMS kasittelee henkildtietoja seuraavista syista:
e siirrot muihin toimipaikkoihin
e  tyoviisumin tai oleskeluluvan hakeminen

e tyohon liittyvien tietojen kerddaminen soveltuvien lakien
noudattamiseksi, kuten veroilmoitussyista, passiin tai
kansalaisuuteen ja tyolupiin tai viisumeihin ja maahanmuuttoon
liittyvista syista

e perhettda koskevat tiedot vakuutuksiin, matkoihin, kustannuksiin
ja kuluihin liittyvista syita.

Perehdytys ja Seuraaviin tarkoituksiin uusien tyontekijoiden aloittaessa tyoskentelyn
hallinto BMS:lla:

e hatatilanteisiin  ja  hatdilmoituksiin  liittyvien  yhteystietojen
tallentaminen toiminnan jatkuvuuden tai tyoturvallisuuden
varmistamiseksi

e kannustimien  tai  yrityksen luottokortin  kayttdoikeuden
mydntaminen

e tyontekijan toimipaikan maarittely BMS:n sisaisten siirtojen ja
tyosuhteen paattamisen/paattymisen hallinnoimiseksi  ja
tyomatkoihin liittyvista syista

e tyonkulkujen hallinnoiminen, kuten projektien osoittaminen,
johtaminen ja hallinnointi

e organisaation kehittamisen, erilaisten valmistelutéiden, hallinnon
seka sisdisen yrityshakemiston ja organisaatiokaavioiden kayton
mahdollistaminen

e ammattiliiton jasenyystietojen tallentaminen, jos paikallinen laki
tata edellyttaa.

Kykyjenetsinta ja Onnistuneen tybhakemuksen jalkeen BMS kayttdd hakijan henkildtietoja

rekrytointi

hakemuksen jatkokasittelyyn, tietojen tallentamiseen jarjestelmiinsa
jamyohemmin mahdollisia sisaisia tyomahdollisuuksia, projekteja
ja hankkeita varten.

Lasnaolon valvonta

Joissakin tapauksissa BMS voi kirjata tyopaikan lasndolotiedot sisdisten
kaytantojensa mukaisesti ja paikallisen lain sallimalla tavalla.

Nama ovat tietoja, joita tarvitaan tydaikojen ja ldsnaolotietojen
kirjaamiseen ja hallinnointiin, ylitydhakemusten hyvaksyntdan ja
korvausten = maksamiseen tarvittaessa sekd BMS:n  joustavan
tyoskentelykaytannon noudattamisen valvontaan.

Lomien hallinta

Keradamme seuraavanlaisia tietoja palkallisen vuosiloman ja palkattomien
lomien hakemusten kasittelyyn:

e terveystiedot, kuten sairauslomapaivien maara
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ladkarintodistukset

tiedot tyotapaturmista
vakuutuskorvausvaatimukset
tiedot vammoista

tiedot aitiyslomista ja vanhempainvapaista seka haiden ja sotilas- tai
virkamiestehtdvien tai kuolemantapausten vuoksi myodnnetyista
vapaista.

Palkka ja etuudet

Tietoja keratdadn palkkaan ja etuuksiin iittyvien lainsaadanndllisten
vaatimusten ja BMS:n tyoskentelykaytantdjen noudattamisen valvontaan ja
hallinnointiin. Etuudet ovat esimerkiksi seuraavat:

sosiaaliturvavakuutus, elakevakuutus, asuntorahasto ja muut
joustavien etuuksien ohjelmat ja hyvinvointihankkeet, kuten
yksityinen sairausvakuutus, vuosittainen ladkarintarkastus ja tietyt
korvaukset joillakin alueilla

hyvinvointipalvelut, alennukset, tavara- ja palvelupisteet ja
yritysautopalvelut

sellaiset tyontekijoiden hyvinvointiin liittyvat aktiviteetit, joihin
osallistuminen on vapaaehtoista (naihin sisaltyvat myos entisille
tyontekijoille tarjotut hyvinvointipalvelut), kuten
tiiminrakennustoiminta, virkistys- ja tapahtumatoiminta (myos
perheen kanssa), ammattiyhdistystoiminta ja tarvittaessa myds
neuvontapalvelut.

Oppiminen ja

kehittyminen

Osaamisen kehittamisen hallinta seka koulutus- ja tiedotustoimenpiteiden

seuranta ja hallinnointi.

Tyosuoritukset

ja tunnustukset

Kaytamme tydsuoritustietoja seuraaviin tarkoituksiin:

suorituskyvyn arvioinnin tehostaminen, henkiloston kehittdminen
ja tyontekijoiden tehokkuuden parantaminen

suorituskykytavoitteiden asettaminen ja tyosuoritusten arviointi

tunnustuksen ja palkintojen antaminen ja ylennyksien hallinta.

Tyokulttuuri ja e BMS:n  tybskentelykulttuurin  parantaminen ja  mukavan

BMS:n tapahtumat, tyOympariston tarjoaminen.

kyselyt ja aktiviteetit . .Piy.'sely!'.en.ja tapahtumien seka muiden vapaaehtoisten aktiviteettien
jarjestaminen.

Matka-ja e Matkojen ja majoituksen varaaminen.

kulukorvaukset e Korvaushakemusten tarkistaminen ja arviointi seka tositteiden

tallentaminen, mukaan lukien tiedot edustuskuluista.
Korvausmaksujen suorittaminen tyontekijan pankkitilille.

Matka- ja edustuskulukdytannén noudattamisen valvonta.
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Turvallinen
tyoymparisto,

tietoturva,

hyvaksyttava kaytto

seka petosten

Tyon luonne BMS:lla edellyttaa tyontekijoiden terveyden ja turvallisuuden

seka yrityksen tietojen ja infrastruktuurin suojaamista. BMS kasittelee

henkildtietoja seuraaviin tarkoituksiin:

e turvallisuuden varmistaminen ja jarjestelmien valvonta (esimerkiksi
videotallenteiden eli valvontakameroiden avulla)

havaitseminen e BMS:n tilojen, IT-jarjestelmien ja tietojen turvallisuuden ja eheyden
ja ehkiisy varmistaminen
e tapahtumista tai ongelmista ilmoittaminen puhelimitse tai
sahkoisesti tydmatkalla oleville tyontekijoille
e BMS:n tilojen, omaisuuden ja laitteiden asianmukaisen kayton
hallinnointi, valvonta ja hallinta esimerkiksi vaatimalla
henkilollisyyden todentamista ja valvomalla laitteiden, laitteistojen,
ohjelmistojen, internetin, verkon, infrastruktuurin,
matkapuhelimien, postipalvelujen ja tilojen kayttoa.
Tyontekijoiden ja BMS:lla on sisdiset kdytannot vakavilta sairauksilta ja uhilta suojaamiseen
ulkopuolisten seuraavissa tilanteissa:

tahojen terveyden
jaturvallisuuden

varmistaminen

e altistuminen kemiallisille tai biologisille yhdisteille
tuotantolaitoksissamme

o yleiset tai paikalliset uhat terveydelle esimerkiksi
pandemiatilanteissa.

Tallaisissa tapauksissa BMS voi kerata tai vaatia ulkopuolisia tahoja
kerddamaan tietoja, jotka todistavat tyontekijoiden terveyden tai

rokotustilanteen.

Vaatimusten-
mukaisuus ja

saantely

e Kerddamme tietoja varmistaaksemme yritystamme koskevien
vaatimusten ja  kaytantdjen  noudattamisen  esimerkiksi
eturistiriitailmoitusten ja -tarkastusten avulla, auditoinneilla,
pakollisilla koulutuksilla ja ehkdisemalla tietoturvaongelmia.

e Kerdamme tietoja myds hallitaksemme ja tarkistaaksemme
valituksia, tutkimuksia ja kurinpitotilanteita sekd reagoidaksemme
niihin ja laatiaksemme tai esittdadksemme oikeudellisia vaatimuksia
tai puolustautuaksemme niiltd tai puolustaaksemme muita laillisia
oikeuksiamme.

e Tiedonkeruun tarkoituksena on myds eri tapausten ja niiden
ratkaisemisen seuranta seka tutkinnan luonteen tai syyn maarittely.

e Tietoja keratdan myos sovellettavien (esimerkiksi verovahennyksiin
ja -ilmoituksiin liittyvien) lakien sekd viranomaismaardysten ja -
pyyntdjen ja alan standardien noudattamiseksi.
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Yhtalaisten
mahdollisuuksien ja
monimuotoisuuden
seuranta ja tdhan

liittyvat hankkeet

Voimme keratd seuraavanlaisia tietoja rajallisissa, sallituissa tai pakollisissa

tapauksissa:

e rotuun, sukupuoleen, etniseen alkuperdan, veteraaniasemaan
javammaisuuteen liittyvat tiedot, kuten passissa tai muissa
kansalaisuutta koskevissa asiakirjoissa mainitut tiedot ja
tyoskentelyoikeutta koskevat asiakirjat tai tiedot, jotka on keratty
viisumi- ja maahanmuuttosyistd tai paikallisten saaddsten
noudattamiseksi

e seksuaalista suuntautumista ja monimuotoisuutta koskevat tiedot,
jos ne on toimitettu vapaaehtoisesti BMS:lle.

Henkiloston
monimuotoisuuden

analysointi

Kerddmme esimerkiksi seuraavanlaisia demografisia tietoja (tavallisesti
koostettuina):

e rotu, sukupuoli, etninen tausta, seksuaalinen suuntautuminen,

veteraaniasema ja vammaisuus. N&in voimme analysoida

henkilostomme monimuotoisuutta ja tukea liiketoimintamme
monimuotoisuutta ja tasa-arvoisuutta koskevia hankkeita.

e Joissakin tapauksissa saatamme my0s joutua kayttamaan tallaisia
tietoja viranomaismaaraysten noudattamiseksi.

Huomautus: Kerdamme nadita tietoja yleensda koostettuina tai
vapaaehtoispohjalta, joten niitda ei ole pakko antaa, jollei se ole
valttamatonta oikeudellisten velvoitteiden noudattamiseksi. Emme jaa
henkilotietoja ilman henkilon itsensa lupaa, jollei laki velvoita meitd

tekemaan niin.

Turva- ja
vaatimusten-
mukaisuus-

tarkistukset

Joissakin maissa BMS valvoo yksittdisten tyontekijoidensa toimintaa vain,
jos silla on tahan perusteltu, oikeasuhteinen ja painava laillinen syy.
Seuraavassa on joitakin tyypillisia esimerkkeja siita, missa BMS voi seurata

henkilostonsa toimintaa:

o fyysisen liikkumisen valvonta valvontakameroiden, kulkukorttien tai
kirjautumislistojen avulla - nain toimitaan tyontekijoidemme,
vierailijoidemme  ja BMS:n  kiinteistdjen  turvallisuuden
varmistamiseksi.

e Vuorovaikutus  asiakkaiden (esimerkiksi  terveydenhuollon
ammattilaisten) kanssa - tama koskee vain tiettyja tyotehtavia
BMS:la, ja tamantyyppinen valvonta tapahtuu koulutus-,
todentamis- ja laadunvarmistussyista.

o Verkkoskannaukset, joihin sisadltyy sahkdisen toiminnan valvonta
viestintdjarjestelmiamme ja -verkkojamme kaytettdessa. Tahan
voivat sisdltya myos lokitiedostojen analysointi sekda BMS:n
resurssien ja jarjestelmien kayton tarkkailu. Valvonta tapahtuu vain
lain sallimissa rajoissa, ja syyna siihen voi olla verkkojen ja laitteiden
hallinta, teollis- ja  tekijanoikeuksiemme  suojaaminen,
suojautuminen kyberhyokkayksilta tai tietyt lakisdateiset velvoitteet.
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e Valvonnan syyna voi olla myos jokin tutkimus, esimerkiksi jos on jokin
painava syy epadilla tyontekijaa BMS:n kaytantojen rikkomisesta.

Tamantyyppinen valvonta tapahtuu aina taysin lainmukaisesti, ja tdssa
yhteydessa kasitelldan vain minimimaara tutkinnan suorittamiseen

tarvittavia tietoja.

Automaattinen

paatoksenteko

BMS ei tavallisesti tee rekrytointipdatoksia pelkastaan tyontekijoiden
tietojen automaattisen kasittelyn (kuten profiloinnin) pohjalta. Jos nain
kuitenkin tehdaan - esimerkiksi tekoalya hyodyntamalla - BMS ilmoittaa

tasta tyontekijalle ennen taman henkilotietojen kasittelya.

Saat lisatietoja kayttamistamme teknologioista osiosta 9.

Rikosrekisteritiedot
seka taustojen
tarkistaminen ja

todentaminen

BMS suorittaa taustatarkistuksia varmistaakseen sille rekrytointiprosessin
aikana ja sen jalkeen toimitettujen asiakirjojen aitouden, mutta vain lain
sallimissa rajoissa ja silloin, kun se on tyontekijan roolin kannalta

merkityksellista.

Esimerkkeja: rikosrekisterin, koulutustaustan, aiempien tydsuhteiden,

luottokelpoisuuden ja eturistiriitojen tarkistaminen.

Muu tietojenkasittely

BMS voi vaatia tyontekijoitddn antamaan tiettyja henkilotietoja (kuten nimi,
osoite ja henkilétunnus) muista henkiloista (esimerkiksi perheenjasenista)
myos muihin kuin edellda mainittuihin tarkoituksiin. Naita ovat esimerkiksi

seuraavat:

e tydsuhteen hoitaminen

e yhteyden ottaminen joko itse tyontekijadn tai tédman
yhteyshenkil6ihin hatatilanteessa

e eturistiriidoista ilmoittaminen
e veroilmoitusten tekeminen
e konsernimme vakuutusten kasittely

e BMS:n jarjestamaan toimintaan osallistuminen tai BMS:n tarjoamien
etuuksien hyodyntaminen.

Huomautus: BMS:n tyontekijana olet vastuussa kaikista BMS:lle jakamistasi yrityksemme ulkopuolisista

henkilotiedoista - esimerkiksi antaessasi BMS:lle tietoja perheenjasenista sairausvakuutuksia tai

siirtopalveluja varten tai eturistiriidoista ilmoittaaksesi, todistaessasi aiempia tyOnantajiasi tai

toimittaessasi yhteystietoja hatatilanteita varten. On siis omalla vastuullasi ilmoittaa tallaisille

ulkopuolisille tahoille heidan tietojensa paljastamisesta ja tarvittaessa pyytaa heilta etukateissuostumus

ja toimittaa

heille kopio tasta tietosuojailmoituksesta.

Kun luovutat ndiden henkiloiden henkilotietoja, toimit samalla heidan edustajanaan.

5. YRITYKSEMME ALUSTAT JA LAITTEET - MITEN KAYTAMME TIETOJA
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BMS:n on usein kdsiteltdva tai jaettava tyontekijoidensa tietoja digitaalisesti. Useimmissa tapauksissa
yhteytesi BMS:n jarjestelmiin suojataan BMS:n kertakirjautumisprosessilla (single sign-on, SSO) tai VPN:n
(virtuaalisen yksityisverkon) avulla. Voit kayttdda myos muita jarjestelmia, kuten Outlookia tai Workdayta,

kayttamalla kaksivaiheista todennusta.

Saat lisatietoja tavastamme kerdtd henkilGtietoja sivustojemme tai tuotteidemme ja palveluidemme

kayttajilta yleisesta tietosuojailmoituksestamme.

Alla on lisatietoja tavastamme kayttaa henkilotietoja digitaalisesti:

Toiminnon tyyppi

Henkilotietoryhmat

Kayttotarkoitus

BMS:n intranet,
sivustot ja

sovellukset

Kirjautumistiedot
(BMS-tunnus ja
SSO-kirjautumistiedot),

analytiikkatiedot

Intranet-sivustoilla henkiltietojen kayton

paaasiallisia tarkoituksia ovat

e yhteyden muodostamisen

mahdollistaminen jarjestelmiimme
e vierailijamaarien seka sivustojen liikenteen
tarkkailu ja analysointi.

Tietyt ulkopuolisten
tahojen yllapitamat
ohjelmat, etuudet

tai toiminnot

Kayttooikeuksiin
liittyvat yhteystiedot
(BMS-sahkopostiosoite,
BMS-tunnus, koko nimi
ja tarvittaessa myos

rooli)

BMS jakaa yhteystiedot luotetuille ulkopuolisille
tahoille tarjotakseen erilaisia etuuksia niihin

oikeutetuille tyontekijoille.

Tyontekijan
profiilin
yhdistaminen
sisdisiin

tyotarjouksiin

Hakemustiedot (koko
nimi, BMS-tunnus,
osaaminen,
kiinnostuksen kohteet

ja nykyinen rooli)

Ammatilliset tiedot
(kuten CV/ansioluettelo
ja tiedot yrityksemme
ulkopuolisilta alustoilta,

kuten LinkedInista)

Kun lisaat  ammatillisia  tietojasi  BMS:n

henkilostohallinnon jarjestelmiin, BMS voi ilmoittaa
sinulle antamiesi tietojen pohjalta BMS:n sisaisista,
sinulle mahdollisesti sopivista tyotarjouksista. Nain
tehdessaan BMS kayttaa joskus ulkopuolisten
tyontekijoiden profiilien

tahojen palveluita

sovittamiseen tarjolla oleviin  tyotehtaviin.
Kun kdytamme tallaiseen toimintaan ulkopuolisia
annamme

palveluntarjoajia ja/tai ohjelmistoja,

sinulle lisatietoja ennen tietojen kayttamista.

Lue lisaa tekoalysta osiosta 9 ja

yksityisyysoikeuksistasi osiosta 10.
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https://www.bms.com/fi/privacy-policy.html#online

Omien laitteiden

Laitteen tunnus ja

Jos BMS:n kaytannot tdman sallivat, voit kayttaa

kaytto muut tiedot, joita my0os omaa laitettasi (bring your own device, BYOD)
tarvitaan BMS:n tai muita hyvaksyttyja laitteita tyossasi BMS:lla.
sovelluksiin ja Tama edellyttdaa, etta BMS:lla on paasy
jarjestelmiin henkilokohtaisiin tietoihisi laitteen kdyttoonottoa ja
muodostettavan BMS:n hyvaksyman tietoturvaohjelmiston
yhteyden suojaamiseen. asentamista varten.

Kyberturvallisuus Koostetut BMS kayttaa erilaisia tukisovelluksia ja -tiimeja

jatietoturva

tietoturvatiedot,
jarjestelmien
seurantatiedot seka
yhteystiedot ja
kayttotiedot

varmistaakseen, ettda kaikki tiedot

pysyvat
saatavilla, suojattuina ja luottamuksellisina BMS:n
hyvaksymia teknologioita  ja  jarjestelmia
kaytettdaessa. Tassa yhteydessa BMS kasittelee
tyontekijoiden tietoja paivityksia, diagnostiikkaa
jatesteja varten tai kannettavien tietokoneiden

tai muiden laitteiden suojaamiseksi.

Esimerkki: Voimme lahettaa tyontekijoillemme
ilmoituksia, henkilokohtaisia raportteja tai
kertauskoulutuspyyntdja tietojen katoamisen seka
tietojenkalastelu- ja huijausyritysten estamiseksi

tai vaatimustenmukaisuussyista.
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6. TIETOJEN LAHTEET - MITEN SAAMME JA JAAMME HENKILOTIETOJA

Useimmissa tapauksissa BMS keraa henkilotietoja suoraan henkilostoltaan, mutta toisinaan saamme niita

myos automaattisesti tiettyjen BMS:n sisdisten sivustojen kautta tai epasuorasti muista lahteista.

Esimerkki: Kerdamme henkilotietoja epdsuorasti palveluntarjoajilta (kuten henkilosto- ja
taustatarkistuspalveluita tarjoavilta yrityksiltd), verkkoalustoilta, valtionhallinnolta (rikosrekisteritiedot
ja oikeuden maaraamat pidatykset palkoista) ja viranomaisilta (kuten veroviranomaisilta), jos laki ja

tyosuhteen hoitaminen tata edellyttavat.

Keradmme tietoja myoOs automaattisesti fyysisten tai tietoturvajarjestelmien kautta, jarjestelmien
valvonnan (esimerkiksi videotallenteiden eli valvontakameroiden avulla) tai rakennusten
kulunvalvontalokien avulla tyopaikalle saavuttaessa ja muissa vastaavanlaisissa yhteyksissa. BMS pyrkii

aina ilmoittamaan tamantyyppisesta tietojenkasittelysta jo ennen tietojen keraamista.

7. TIEDONSIIRTO - KENELLE JAAMME TIETOJA JA KUKA VOI KAYTTAA NIITA

Tyohon liittyvia tietoja saavat kayttaa vain tietyt BMS:n tiimit ja hyvaksytyt ulkopuoliset tahot tai sellaiset
viranomaiset, joiden taytyy hallita tai saada tietoja. Arkaluontoisten henkilotietojen tapauksessa BMS
kayttda tiukempia rajoituksia ja suojaustoimenpiteitd. Saat lisdtietoja rajat  ylittavista

tiedonsiirtomekanismeistamme yleisen tietosuojailmoituksemme vastaavasta osiosta. I[lmoitus on

julkaistu kaikilla bms.com-sivustoilla.

Alla on lisatietoja siita, miten jaamme tychon liittyvia tietoja ja kuka saa kayttaa niita:

BMS-konsernissa

BMS:n BMS:n péadkonttori sijaitsee Yhdysvalloissa, ja yritykselldamme on toimintaa
toimipaikat Euroopassa, Aasiassa, Australiassa sekd Pohjois- ja Eteld-Amerikassa. Naista

kaytetaan yhteisnimitysta BMS-konserni.

Yrityksemme kansainvalisen luonteen vuoksi tyontekijoiden tietoja kasitelldaan
monissa eri maissa. Suuri osa henkilostoasioihin liittyvasta tietojenkasittelysta
on keskitetty Yhdysvaltoihin (esimerkiksi Tampan toimistollemme), mutta meilla
on keskitettya henkilostoasioiden kasittelyyn liittyvda toimintaa myos
Australiassa, Kiinassa, Intiassa ja Yhdistyneessda kuningaskunnassa.
Henkilotietoja voivat kdyttad naissa paikoissa toimivat paikalliset ja keskitetyt
tiimit.

Loydat paatoimipisteemme myos taalta: https://www.bms.com/about-us/our-

company/worldwide-facilities.html.
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Sopimukset ja
tiedonsiirron

suojauskaytannot

Yritysta sitovat sadann6t (Binding Corporate Rules, BCR) on yleisesti hyvaksytty
mekanismi  henkilotietojen  siirtdamiseen ja  luovuttamiseen samaan

yritysryhmadn kuuluvien yritysten valilla. Yritystdmme sitovia sdantoja

koskevassa __ kaytdnnéssdmme on  yhteenveto = maailmanlaajuisesta

tietosuojaohjelmastamme ja sitoutumisestamme tiukkojen
tietosuojastandardien noudattamiseen kasitellessamme BMS-konsernissa eri

maihin siirrettavia henkilotietoja.

Tyohon liittyvien tietojen siirto tapahtuu myos asianmukaisten jarjestelyjen
perusteella, kuten tiedonsiirtosopimusten ja paikallisten tai alueellisten

siirtojarjestelmien avulla ja tarvittaessa tyontekijan suostumuksen pohjalta.

Henkilotietoja
kayttavat tiimit

tai toiminnot

HenkilGtietoja voivat kayttaa esimerkiksi seuraavat BMS:n tiimit:
¢ henkildstoosastot ja rekrytointipaallikot tydsuhteen yhteydessa

e BMS:n toiminnot, kuten talousosasto, sisdinen tarkastusyksikko,
IT- ja lakiosasto seka asiakirjojen hallintayksikko tehtaviensa hoitamiseksi

ja velvollisuuksiensa tayttamiseksi.

e Yrityksemme sisdinen hakemisto (BMS Whitepages): kaikilla
BMS-konsernin  tyontekijoilla on  paasy yrityksemme  sisdisiin
yhteystietoihin  (nimi ja sukunimi, rooli ja tehtdva, esihenkilo,

sahkopostiosoite seka tarvittaessa puhelinnumerot ja tyoosoite).
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BMS-konsernin ulkopuolella

Miksi meiddn on BMS tekee yhteistyota esimerkiksi tietotekniikkaan, turvallisuuteen, verotukseen
paljastettava ja kirjanpitoon, palkanlaskentaan, etuuksien tarjoamiseen, ohjelmien
tietoja jarjestamiseen, vakuutuksiin sekd eldkkeisiin ja muihin palveluihin

erikoistuneiden organisaatioiden kanssa. Luovutamme joissakin tapauksissa

tietoja myos viranomaisille.

Hyvaksytyt BMS tekee yhteistyotda ulkopuolisten palveluntarjoajien kanssa palvelujen
ulkopuoliset tarjoamiseksi  henkilostolleen.  Monissa  henkilostoasioihin  liittyvissa
tahot toiminnoissamme ulkopuoliset palveluntarjoajat ovat olennainen osa

henkilostotoimintojamme (esimerkiksi IT-tukipalveluita tarjoavina

konsultteina), mutta joissakin tapauksissa tyontekijalla on suora suhde ulkoiseen
toimittajaan, kuten vakuutusyhtioon tai terveys- ja hyvinvointisovellusten

toimittajiin ynna muihin.

Valtionhallintoja  BMS voi jakaa tyohon liittyvia tietoja - kuten tydntekijan yhteystiedot ja sisdainen
viranomaiset tai ulkoinen viestinta - viranomaisille tai riitojen ratkaisemiseksi seka vaateiden
ja tutkimusten yhteydessa joko sovellettavien lakien noudattamiseksi tai BMS:n

liikketoiminnan tai etujen suojaamiseksi.

Turvallisuus BMS tekee kaikille ulkopuolisille toimittajilleen tiukat turvallisuus- ja
tietosuojatarkastukset riippumatta siita, toimittavatko ne tukipalveluita suoraan
BMS:lle vai tyontekijalle. Lisdksi kaikissa toimittajien kanssa solmimissamme
sopimuksissa on tarvittaessa tietosuojalausekkeet, joilla varmistetaan, etta
sovellettavia tietosuojalakeja noudatetaan riippumatta siitd, missa maassa

tietoja kasitellaan.

8. HENKILOTIETOJEN KASITTELYN OIKEUSPERUSTA

Tassa osiossa kuvataan henkilotietojen kayton oikeudelliset perusteet (eli oikeusperusta) eri
kayttotarkoituksille. Kdytamme kussakin tapauksessa sita oikeusperustaa, joka on kasittelyn tarkoituksen
ja olosuhteiden kannalta tarkoituksenmukaisin. Jaljempana kerromme, mita oikeusperustoja saatamme

kayttaa tai meidan on pakko kayttdaa henkilGtietoja kasitellessamme.

Huomautus: Asuinmaasi tai -alueesi laki ei valttamatta vaadi BMS:aa perustelemaan, miten se kayttaa
tietojasi (ndin on esimerkiksi Yhdysvalloissa ja Hongkongissa). Tama koskee tietojen tavanomaista
kayttoa, siirtoa asuinpaikkasi ulkopuolelle tai tyohon liittyvien tietojen jakamista tai luovuttamista
ulkopuolisille tahoille. Jos asut sellaisella lainkayttoalueella tai maassa, joka edellyttaa henkilotietojen
kasittelylle jotakin oikeusperustaa (ndin on esimerkiksi Kiinassa, ETA-maissa, Yhdistyneessa

kuningaskunnassa ja Brasiliassa), oikeusperustamme riippuu henkilotietojen tyypistéa ja niiden
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kerdamistilanteesta. Sovellettavan lain niin vaatiessa BMS hankkii etukateissuostumuksesi tiettyihin
kasittelytoimiin, kuten evasteiden tai seurainten kayttamiseen, kuvien tai tallenteiden kayttoon seka

henkilotietojen luovuttamiseen asuinmaasi ulkopuolelle tai BMS:n hyvaksymille ulkopuolisille tahoille.

Jaljempana on lisatietoja ja esimerkkeja tietojesi kasittelyn oikeusperustoista.

BMS perustaa henkilGtietojen kasittelyn useimmilla lainkdyttoalueilla tiettyyn oikeusperustaan
riippumatta siita, ovatko kyseessa tavalliset vai arkaluontoiset tyohon liittyvat tiedot. Joidenkin maiden
tietosuojalainsaadanto ei kuitenkaan edellyta kasittelylle oikeusperustaa, kuten edella jo mainittiin.
Perusteenamme voi olla esimerkiksi suostumus tai sopimusperusteinen tarve oikeutetun edun sijasta

tapauksissa, joissa paikallisessa laissa ei tunneta oikeutetun edun kasitetta.
Tavallisimpia oikeusperustojamme ovat seuraavat:

e Sopimusperusteinen tarve: KaytannOssa tama tarkoittaa sitd, ettd BMS:n on kasiteltava
henkilotietojasi noudattaakseen BMS:n kanssa solmimassasi sopimuksessa mainittuja
sitoumuksiaan - esimerkiksi toimittamalla henkilotietoja ulkopuoliselle palkka-, eldke- tai
vakuutusyhticlle.

e Lakisdateisen velvoitteen noudattaminen: BMS:lld on usein lakisdateinen velvoite kayttaa,
sailyttda tai luovuttaa tyohon liittyvia tietoja. Teemme taman kulloinkin selvéksi ja ilmoitamme
tyontekijalle, onko henkilotietojen antaminen pakollista vai ei, ja kerromme, mita seurauksia
tietojen antamatta jattamisella voi olla.

e Etukateissuostumus: BMS saattaa myos tarvita etukateissuostumuksesi, jos BMS jarjestaa
valinnaista toimintaa tai jos laki tata edellyttaa. Talloin ilmoitamme kasittelysta sinulle.

e  Ellei toiminnan tai tietojen luonne muuta edellyta tai paikallinen lainsaadanto toisin maaraa tai
salli, sinulla on oikeus peruuttaa suostumuksesi milloin tahansa.

e Julkiset tiedot: Jos suostut paljastamaan tyohon liittyvia tietojasi julkisesti tai jos BMS:lla on
velvollisuus julkistaa ne, tietoja voi olla vaikea valvoa tulevaisuudessa. BMS toimittaa sinulle
ilmoituksen, jossa kuvataan ne kasittelytoimet, joiden yhteydessa henkilotietosi voivat tulla

julkisesti saataville, ja sinulle ilmoitetaan myos, voitko itse valita, tapahtuuko tama vai ei.

Oikeusperusta Oikeusperustamme kuvaus ja esimerkkeja

Kanssasi solmitun Useimmissa tapauksissa henkilotietojen  kasittelyn perustana on
sopimuksen henkilostohallinto henkilostohallintoon liittyvissa ohjeissamme,
noudattaminen kasikirjoissamme ja muissa rooliasi BMS:lla mahdollisesti koskevissa

saannoissa kuvatulla tavalla.
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Esimerkkeja: Palkka ja etuudet, tyosuoritukset, tyontekijoiden kasikirjoissa
annettujen ohjeiden noudattamisen varmistaminen, toimintaohjeet, sisdiset
kaytannot, sairauslomat, sisdinen urakehitys ja -mahdollisuudet, paivittdinen

toiminta seka kirjautuminen IT-jarjestelmiimme ja niiden kaytto.

Oikeudelliset
velvoitteet,
tutkimukset ja
vaatimusten-

mukaisuus

BMS kayttdaa tyontekijoidensa henkilotietoja tydsuhteeseen liittyvien
lakisdateisten velvoitteidensa noudattamiseen, ja kdytettdvien tietojen

joukossa voi olla arkaluontoisia tychon liittyvia tietoja.

Esimerkkeja: Verolaeissa annetut lahjonnan tai eturistiriitojen estamista
koskevat maaraykset, kansanterveys, turvallisuus, tyoterveys ja -turvallisuus,
tutkimukset tai sisdiset tai ulkopuolisten tahojen esittamat vaatimukset,
tarkastukset seka hyvat kliiniset tutkimustavat, laboratoriokdytannot ja
tuotantomenettelyt (GxP). Téhéan siséltyy tyohon liittyvien tietojen jakaminen

ulkopuolisille tahoille tai toimivaltaisille viranomaisille tai laitoksille.

Oikeutettu etu tai

kayttd

BMS:Ila on oikeutettu etu kayttaa tyontekijoidensa henkilotietoja tiettyihin
tarkoituksiin, mutta arvioimme aina erikseen, ovatko sinun oikeutesi
yksityisyyteen ja BMS:n oikeutettu etu harjoittaa liiketoimintaansa keskenaan

tasapainossa.

Yleensa BMS katsoo, etta silla on oikeutettu etu kadyttda tyohon liittyvia
tietojasi valittomien ja pitkan aikavalin liiketoiminnallisten ja kaupallisten
tavoitteidensa ja tulostensa saavuttamiseksi esimerkiksi seuraavissa

tilanteissa:

e rekrytointi ja ehdokkaiden valinta seka henkilostohallinto

e tyoasioiden hallinnan suojaaminen, tutkimusten suorittaminen
vaarinkdytosten tai sisaisten kaytantdjen tai menettelyjen
noudattamatta jattamisen selvittamiseksi, tietojen sailyttaminen
vaateilta puolustautumista ja riitojen ratkaisemista varten seka
liilketoiminnan jatkuvuuden ja eldkkeiden tai elakoitymisen

hallinnan varmistaminen

e erityistilaisuudet (palkitseminen palvelusvuosista tai syntymapaivan
vuoksi), intranetin kayttd, yrityshakemistot seka tyontekijan
BMS-profiilin asettaminen saataville sisdisesti tai hyvaksytylle

ulkopuoliselle taholle
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e tietojen katoamisen, rikosten ja petosten ehkaisy ja havaitseminen

e taloushallinto ja taloudelliset ennusteet

o  kyselytutkimusten jarjestaminen, analyysit, tilojen kohentaminen,
henkiloston optimointi, jarjestelmien tietoturvan varmistaminen

ja tietojen haviamisen estaminen.

Huomautus: BMS kayttaa oikeutettuja etujaan, kun kaytto on oikeasuhteista
ja sopusoinnussa kohtuullisten odotusten kanssa olematta niiden kanssa
ristiriidassa ja kunhan kayttd ei heikenna tyontekijoiden henkilokohtaisia

oikeuksia, etuja tai vapauksia.

Suostumus Tyontekijoillemme tarjolla olevien vapaaehtoisten hankkeiden tai etujen
yhteydessa voimme tyontekijan etukateissuostumuksella kayttaa tai jakaa
taman henkilotietoja tiettya toimintaa varten, kuten tapahtumia
jarjestamiseksi, kuvia tai tallenteita varten tai yhteyden muodostamiseen

ulkopuolisten tahojen alustoihin tai palveluihin.

Yleinen etu Vakavilta sairauksilta tai terveyteen kohdistuvilta maailmanlaajuisilta,
alueellisilta  tai  kansallisilta ~ uhilta  suojaaminen  esimerkiksi
pandemiatilanteissa. Useimmissa tapauksissa henkilotietojen kaytto tai

luovuttaminen perustuu tallaisissa tilanteissa suoraan sovellettaviin lakeihin.

Elintdrkea etu Joissakin harvinaisissa tapauksissa kasittelyn perusteena on tydntekijan
elintdrkeda etu hanen tai ulkopuolisten tahojen suojaamiseksi
onnettomuuksilta ja terveyteen tai turvallisuuteen kohdistuvilta valittomilta
uhilta tyopaikalla tai toimitilojemme ulkopuolella joko hatatilanteissa tai

vakuutuksiin liittyvista syista.

Yllda oleva luettelo ei ole kaikenkattava, vaan sen tarkoituksena on ainoastaan antaa yleiskuva

henkilotietojen kasittelyn perusteista.

9. KAYTAMMEKO TEKOALYA TAI MUITA VASTAAVANLAISIA TEKNOLOGIOITA?

BMS:lla on sisdiset kdytannot ja ohjeet tekoalyn vastuulliseen kayttoon. Kun kaytdamme tavanomaisia ja
arkaluontoisia tyohon liittyvia tietoja sisaltavida tekoalytyokaluja, noudatamme kansainvalisesti
tunnustettuja tietosuoja- ja tietoturvaperiaatteita. Kun kdaytamme ulkopuolisten tahojen teknologiaa,

noudatamme seuraavia periaatteita:

(i)  BMS:n periaatteet tekoalyn vastuullisesta kaytosta
(ii) asianmukaiset tekniset ja tietoturvatoimenpiteet

(iii) sopimukset henkiltietojen suojaamiseksi.
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Saat lisatietoja BMS:n tietosuojailmoituksesta, ja BMS pyytaa tarvittaessa etukateissuostumuksesi ennen

tallaisten teknologioiden kayttoa.

Voit lukea lisda oikeuksistasi - esimerkiksi oikeudestasi vastustaa kasittelya tai pyytaa ihmisen

osallistumista kasittelyyn - osiosta 10.

BMS ei toistaiseksi kayta tyontekijoita koskevien tarkeiden paatosten tekemiseen ilman ihmisen valvontaa
sellaisia tekoalyksi luokiteltuja teknologioita, kuten algoritmeja, jotka pystyvat tekemaan paatoksia
itsendisesti. Toisin sanoen BMS ei kayta tallaisia teknologioita irrallaan ihmisten tekemista paatoksista

asioissa, jotka voivat vaikuttaa sinuun BMS:n tyontekijana.

Kaytamme kuitenkin tiettyja tyokaluja ja teknologioita, joiden avulla voimme tehostaa paivittaista
toimintaamme. BMS tutustuu parhaillaan digitaalisiin ratkaisuihin, automaatioon ja kehittyneisiin

teknologioihin, joilla voidaan

e vdhentdd manuaalista tyotd toimintojemme tukemiseksi ja tyoskentelyn tehokkuuden
parantamiseksi

e parantaa henkiloston hyvinvointia, tyoturvallisuutta ja henkista terveytta

e arvioida riskiprofiileja BMS:n sisdisten kdytantdjen ja sovellettavien lakien noudattamiseksi
esimerkiksi torjumalla lahjontaa, huumeidenkayttoja ja eturistiriitoja

e suojata BMS:n jarjestelmia esimerkiksi tietoturvan nakokulmasta ja tietojen katoamisen
ehkaisyohjelmien yhteydessa

e helpottaa haastateltavien valintaa rekrytoinnin yhteydessd, kun tyOpaikkoja haetaan

viralliselta urasivustoltamme https://careers.bms.com/fi

o lahettda automaattisia pikaviesteja ja muuta viestintda intranet- tai online-keskustelubottien,
aikataulunsuunnittelubottien  tai  muiden  online-tekniikkojen  avulla -  sisdiset
keskustelubottimme voivat kayttda yrityshakemistoamme tiimien ohjaamiseen tiettyjen
aiheiden asiantuntijoiden puoleen

e sovittaa tyontekijan BMS-profiili urakehitysmahdollisuuksiin.

Esimerkki: BMS voi kdyttdada vapaaehtoisia ura- tai oppimismahdollisuuksia tarjoavia
koneoppimisratkaisuja esimerkiksi tyontekijan profiiliin sopivien sisdisten projektien, toimeksiantojen,

tyokomennusten tai uramahdollisuuksien ehdottamiseen taman uran edistamiseksi BMS:la.

10. YKSILOLLISET VALINNAT - HENKILOTIETOIHIN LIITTYVAT OIKEUDET JA NIIDEN
KAYTTOOIKEUS

=
=~

Tassa osiossa kuvataan BMS:n suorittamaan henkilotietojen kasittelyyn liittyvat oikeutesi seka

toimenpiteet, joita voit tehda.

Sinulla on useita tietosuojaoikeuksia BMS:n kasittelemien henkildtietojesi suhteen, mutta ne riippuvat

asuinmaastasi ja henkilGtietojen kasittelyn oikeusperustasta. Oikeuksien kayttaminen on yleensa
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maksutonta, mutta jos pyynto on kohtuuton tai vaatii suhteettoman suurta tyo6td, voimme veloittaa siita

kohtuullisen maksun.

BMS arvioi jokaisen saamansa pyynnon sen perusteella, kuka pyynnon on esittanyt ja milla

lainkdyttoalueella tai missa maassa pyytaja asuu. Jos emme voi noudattaa pyyntdasi, ilmoitamme sinulle

syyn. Voit halutessasi ottaa yhteyttda BMS:dan osoitteeseen dpo@bms.com ja pyytaa lisatietoja

oikeuksistasi ja niiden kayttomahdollisuuksista.

Alla mainitut oikeudet eivat ole absoluuttisia, vaan niita sovelletaan vain tietyissa olosuhteissa. Tama

tarkoittaa sitd, ettd emme ehka pysty (esimerkiksi lainsaadannollisten vaatimusten vuoksi) tai emme

valttamatta ole velvollisia noudattamaan pyyntéasi. Joissakin tapauksissa voimme joutua pyytamaan

sinulta muita henkilotietoja henkilollisyytesi vahvistamiseksi, ennen kuin annamme paasyn tietoihisi tai

poistamme niitd. Saatamme esimerkiksi tarvita kopion virallisesta henkildllisyystodistuksestasi.

Kayttooikeus

Oikeus tietojen

oikaisemiseen

Oikeus tietojen
poistamiseen
(oikeus tulla

unohdetuksi)

Oikeus kasittelyn

rajoittamiseen

Oikeus siirtaa
tiedot
jarjestelmasta

toiseen

Oikeus peruuttaa

suostumus

Syyskuu 2024

Sinulla on oikeus ottaa yhteyttd BMS:aan ja pyytda vahvistusta siita, etta
kasittelemme henkilGtietojasi, tai tiedustella, miksi kasittelemme tietojasi, tai
pyytaa lupaa tarkastella niita. Muista, ettad tama ei ole absoluuttinen oikeus, vaan
on tilanteita, joissa meidan on poistettava tiedot tai muokattava niita joko

luottamuksellisuussyista tai muiden rekisterdityjen suojelemiseksi.

Sinulla voi olla oikeus paivittaa tai oikaista henkilotietojasi, jos ne ovat esimerkiksi

epatarkkoja, epatdydellisia tai vanhentuneita.

Sinulla voi olla oikeus henkil6tietojesi poistamiseen. Tasta on olemassa joitakin
poikkeuksia - esimerkiksi jos olemme lain mukaan velvollisia sdilyttamaan

henkilotietojasi tietyn ajan tai jos tietosi on tuotu julkisesti saataville.

Sinulla on oikeus pyytda meitd rajoittamaan, keskeyttamaan tai lopettamaan
henkilotietojesi kasittely. Tahankin liittyy joitakin poikkeuksia. Jos BMS poistaa

rajoituksen, ilmoitamme siita etukateen ja kerromme poistamisen syyn.

Sinulla on oikeus saada tai siirtdaa henkilotietosi jollekin ulkopuoliselle taholle

jasennellyssa, yleisesti kdytetyssa ja koneellisesti luettavissa olevassa muodossa.

Huomautus: Tama oikeus ei valttamatta koske tilanteita, joissa tietojasi kasitelldan

BMS:n oikeutetun edun perusteella tai tietyilla lainkayttoalueilla.

Kun kasittelemme henkilotietojasi suostumuksesi perusteella, sinulla on oikeus

peruuttaa suostumuksesi milloin tahansa, minka jalkeen BMS lopettaa
henkilotietojesi kasittelyn. Suostumuksen peruuttaminen ei kuitenkaan vaikuta

ennen peruuttamista tapahtuneeseen kasittelyyn.
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Oikeus vastustaa
henkilotietojen

kasittelya

Kayttdjatilin

poistaminen

Oikeus valittaa
tietosuoja-

viranomaisille

Sinulla voi olla oikeus vastustaa BMS:n harjoittamaa henkilGtietojesi kasittelya.
Tama ei myoskaan ole absoluuttinen oikeus, ja vastustusoikeus riippuu BMS:n

suorittaman kasittelyn luonteesta.

Sinulla voi tietyissa tapauksissa olla oikeus pyytaa kayttajatilisi poistamista. Tama
koskee esimerkiksi ulkopuolisten tahojen yllapitamien alustojen kayttajatileja. Ota

tassa tapauksessa yhteytta suoraan alustaan oikeuksiasi kayttamiseksi.

Joissakin maissa sinulla voi olla oikeus valittaa suoraan oman lainkayttoalueesi
tietosuojaviranomaiselle, jos epdilet, ettd BMS kasittelee henkilGtietojasi

lainvastaisesti ja/tai loukkaa oikeuksiasi. BMS:n yleisen tietosuojailmoituksen

tietosuojaoikeuksia kasittelevassa osiossa kerrotaan, miten voit ottaa yhteytta

toimivaltaiseen viranomaiseen tai asuinmaassasi toimivaan yhteyshenkiléon.

Alla on lisatietoja toimenpiteista, joita voit tehda henkilotietojesi suhteen:

Haluaisin

Tyokalut tietojen hallintaan

Paivittaa tietoni

Workday, myBMS ja sahkoposti. Jos henkilotietosi muuttuvat BMS:lla
tyoskentelysi aikana, luo tukipyynto, paivita tiedot Workday-tilillasi itse tai

ilmoita muutoksista henkilostdosaston yhteyshenkilolle.

Tarkastella
tietojani tai saada

niista kopion

Workday, myBMS ja sahkoposti. Voit tarkastella sinusta sdilyttamiamme
tietoja ja ladata niiden kopion joko Workdaysta tai tahan tarkoitukseen

varatuista sovelluksista myBMS:ssa.

Jos meilla on tietoja, joita et voi tarkastella Workdayn kautta, voit tehda

tukipyynnon myBMS:n tai jaljempana olevan Ota yhteyttd -osion kautta.

Huomautus: Saatamme evata paasyn henkilGtietoihin tietyissa tapauksissa,

kuten silloin, jos padsyn antaminen voi loukata jonkun muun yksityisyytta.

Poistaa tietoni tai
peruuttaa

suostumukseni

Workday, myBMS ja sahkoposti. Voit pyytda meita poistamaan epatarkoiksi
tai merkityksettomiksi katsomasi henkilotiedot luomalla tukipyynnon

myBMS:n tai jéljempana olevan Ota yhteyttd osion kautta.
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Lisaksi voit siirtyd Workdayhin ja poistaa tietoja, jotka olet aiemmin halunnut
jakaa kanssamme. Tallaisia ovat esimerkiksi valokuvasi, demografiset tietosi,
hatayhteystietosi ja muut vastaavanlaiset tiedot. Voimme joutua kieltaytymaan
henkilotietojen poistamisesta tietyissa tapauksissa - esimerkiksi jos

poistaminen vaikuttaa lakisaateisten velvoitteidemme noudattamiseen.

11. TIETOTURVA - MITEN SUOJAAMME HENKILOTIETOJA

BMS suojaa tyontekijoidensa henkilotietoja asianmukaisilla teknisilla ja organisatorisilla toimenpiteilla
niin verkossa kuin sen ulkopuolellakin. Teemme taman estaaksemme henkilotietojen luvattoman
kasittelyn, poistamisen, luovuttamisen, kayton, muuttamisen tai tuhoamisen. Kayttamamme
toimenpiteet riippuvat henkilotietojen arkaluontoisuudesta ja tietoturvatekniikan kehityksesta.
Kaytamme tarvittaessa salausta, pseudonymisointia (kuten salausavaimia), anonymisointia ja muita
tekniikkoja, jotka voivat auttaa meitd tietojen suojaamisessa ja niiden kayttomahdollisuuden
palauttamisessa. Vaadimme myds palveluntarjoajiamme noudattamaan kohtuullisia ja yleisesti

hyvaksyttyja tietosuoja- ja tietoturvavaatimuksia.

Bristol Myers Squibb on ottanut kdyttéén NIST Cybersecurity Frameworkin (https://www.nist.gov/

cyberframework) varmistaakseen, ettd tarkeimmat tietomme pidetdan luottamuksellisina,

asianmukaisesti saatavilla ja vahingoilta suojattuina. NIST:n noudattaminen antaa meille myds jatkuvan
mahdollisuuden arvioida ja parantaa kykydamme suojautua kyberhyokkayksilta, havaita ne ja reagoida
nithin. NIST:ssa maaritelladn viisi kyberturvallisuustoimenpidetta: tunnistaminen, suojaaminen,

havaitseminen, reagointi ja palauttaminen. Kaikki viisi toimintoa sisaltyvat tietoturvaohjelmaamme.

Testaamme ja tarkastelemme saannollisesti teknologioitamme ja prosessejamme - mukaan lukien
liikekumppaneidemme ja toimittajemme auditoinnit - jotta suojaustoimenpiteemme pysyisivat
tehokkaina ja ajan tasalla. Voimme my6s anonymisoida henkil6tietoja entista laajemmin, kun niita ei enaa

tarvita siihen tarkoitukseen, johon BMS on ne alun perin kerannyt.

12. TIETOJEN SAILYTTAMINEN - KUINKA KAUAN BMS SAILYTTAA HENKILOTIETOJA

Tietojen sdilytysajat

BMS sailyttda tyontekijoidensa henkildtietoja vain niin kauan kuin on tarpeen edelld olevassa_osiossa 4
mainittuihin kasittelytarkoituksiin. Kun sailytdamme ja tallennamme henkilotietoja jarjestelmiimme,
noudatamme tiettyja sdilytysaikatauluja yrityksemme kaytantojen seka sovellettavien tietosuojalakien ja

paikallisen ty6lainsdadadannon mukaisesti.
Tietojen sdilyttamisen kriteerit
Sailytimme henkilotietoja tavallisesti seuraavien kriteerien pohjalta:

e tietojen maara, luonne ja arkaluontoisuus
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e luvattomasta kaytosta tai luovuttamisesta mahdollisesti aiheutuvien vahinkojen vaara
o kasittelyn tarkoitukset
e voidaanko nama tavoitteet saavuttaa muilla keinoilla, sekd sovellettavat lainsdadannolliset

velvoitteet.

Huomautus: Alla mainitut sailytysajat eivat koske kaikkia maita, vaan ajat voivat poiketa taulukon
tiedoista paikallisten lakien tai maaraysten vuoksi (ndin on esimerkiksi Kiinassa). Sailytysaikoja voidaan

myo6s muuttaa lainsaadanndllisten muutosten mukaisesti.

On tapauksia, joissa laki velvoittaa BMS:da noudattamaan tiettyja sailytysaikoja. Esimerkiksi joissakin
tapauksissa BMS:n on sailytettava tietoja tietyn vahimmaisajan tai poistettava ne asetetun enimmaisajan

jalkeen. Tavallisesti velvoitteemme liittyvat verotukseen ja kirjanpitoon, lahjonnan torjuntaan,

eturistiriitojen ehkaisyyn tai rikostutkintoihin.

Toiminnon tyyppi

Sdilytysaika

Etuusohjelmien hallinnointi, raportointi ja edunsaajista
ilmoittaminen

10 vuotta tapahtumasta

Etuusohjelmaan ilmoittautuminen ja osallistuminen
Etuusohjelman kehittaminen ja hallinnointi

Etuusohjelman tekstisisalto ja muutokset

6 vuotta tapahtumasta

Koulutustuki, tyon ja vapaa-ajan valinen tasapaino
ja monimuotoisuus

7 vuotta luomisesta

Henkiloston seuranta ja vaatimustenmukaisuus

5 vuotta luomisesta

Henkiloston rekrytointi ja valinta

3 vuotta luomisesta

Tyokelpoisuus / todentaminen ja maahanmuutto

TyoOsuhteen kesto + 6 vuotta

Henkilostosuhteet ja tutkimukset

3 vuotta tapahtumasta

Henkilostorekisteri

Koulutuksen suorittaminen - yleistiedot

Tyosuhteen kesto + 7 vuotta

TyoOsuhteeseen liittyva sovittelu/valitukset

Tyosuhdeasiakirjat

50 vuotta tapahtumasta

50 vuotta luomisesta

Palkkaus/palkka ja kannustinohjelmat

10 vuotta luomisesta

Koulutusohjelmat ja -materiaalit

BMS:n tuotteisiin liittyva koulutus GxP:n noudattamiseksi

5 vuotta aktiivisen ajan jalkeen

2 vuotta aktiivisen ajan jalkeen.
Taman jalkeen 25 tai 10 vuotta
[adkkeen myyntiluvan paattymisesta
(naista pidempaa sovelletaan).

Tyontekijoiden siirrot ja anteeksi annettavissa olevat lainat

7 vuotta luomisesta
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Palkanlaskenta

Palkkojen verotustiedot

11 vuotta luomisesta

Tyoaika- ja lasndolotiedot

8 vuotta luomisesta

Jos haluat tarkemman kuvauksen kustakin toiminnosta tai haluat tietda, kuinka kauan BMS sailyttaa

henkilotietojasi

henkilostohallinnollisiin  tai

muihin

tassa tietosuojailmoituksessa kuvattuihin

tarkoituksiin, lue lisdd osoitteessa https://retention.bms.com. Jos sinulla ei ole tdman BMS:n sivun

kayttooikeutta, ota meihin yhteytta osoitteeseen dpo@bms.com.

13. TYOSUHTEEN

TAMAN JALKEEN

PAATTYMINEN

BMS:LLA -

MITA HENKILOTIEDOILLE TAPAHTUU

Kun tyosuhteesi BMS:lla paattyy, sailytamme sinusta joitakin tietoja (esimerkiksi yhteystietosi) tiettyjen

liikketoimintojen hoitamista, elaketurvan hallinnointia, uudelleensijoittumispalveluista maksamista tai

uuden tyonantajasi tiedusteluihin vastaamista varten.

Alla on lisatietoja syista, miksi sailytamme tietosi:

Tarkoitus Henkilotietoryhmat Tiedot
Sinua tai muita koskevien vaatimusten tai kiistojen
kasittely. Naihin voivat sisaltya tyotapaturmat.

Esimerkiksi korvaukset,
Vaatimukset, . Teemme tidméan, koska meilld on lakisdateinen
" . tapaustiedot,
kiistat ja . - . . . .
ol s e velvoite toimittaa tiedot tai on etujemme mukaista
oikeustoimiin sahkopostiviestinta ja

liittyva sailytys

tutkinnalliset tiedot.

esittda vaatimus tai puolustautua silta. Meilld voi
my0s olla velvoite sdilyttaa tietoja tai todisteita,

joita koskee lakisaateinen sailytysvelvoite.

Eldkkeelle
jaaminen,
sahkoposti-
viestit ja
suositukset

Palvelusvuodet, palkka,
sahkopostiviestinta,
hakemuksesi ja uusi roolisi

seka ulkopuolisten tahojen

Saatamme sdilyttaa tai jakaa tietojasi loma-,

irtisanomis- tai eldkepakettien hallintaan tai
voidaksemme ottaa sinuun yhteytta aikaisempaan

rooliisi tai tyohosi liittyen tai vastataksemme uuden

yhteystiedot. tyonantajasi tiedusteluihin roolistasi BMS:lla.
Ammatilliset ja BMS voi tarjota palveluita tai maksaa niistéa sen
henkilokohtaiset jalkeen, kun olet lahtenyt yrityksestamme. BMS
Uudelleen-
sijoittumis- yhteystiedot, ansioluettelo, ~sailyttdad vain ne henkilétiedot, jotka ovat
palvelut

ammatillinen tausta ja rooli

BMS:lla.

valttamattomia sellaisten pakettien kustannusten

maksamiseksi, joihin saatat olla oikeutettu.

Syyskuu 2024

27/29


https://retention.bms.com/
mailto:dpo@bms.com

Liiketoiminnan
jatkuvuus

Sahkopostiviestit ja
asiakirjat, projektit ja
tekemasi paatokset,
kirjautumistiedot ja
jarjestelmien

kayttooikeudet.

Roolissasi tekemiesi paatosten ymmartaminen tai
selvittdminen ja osaamisen pysyminen yrityksessa
tyosuhteesi paattymisen jalkeen. Teemme taman,
koska on etujemme mukaista kayttaa naita tietoja
liilketoimintamme tukemiseen tai oikeudellisten

velvoitteidemme tayttamiseen.

Henkiloston

Tydsuhteen paattymisen
syyt, esihenkilon ja

tyontekijan arviot,

Tyosuhteesi paattymissyyn  ymmartaminen.
Teemme taman, koska on etujemme mukaista

kayttaa naita tietoja liiketoimintamme tukemiseen

pysyvyys . . . L
tyosuoritukset ja rooli seka
tai oikeudellisten velvoitteidemme tayttamiseen.
asema tai tehtavanimike.
Yhteystiedot, palkka ja
Sl Elékeasioiden hoitaminen ja siihen liittyvien
Eldkkeiden edut, palvelusvuodet seki
hallinta lakisaateisten velvoitteiden tayttaminen.

palkka- ja verotiedot.

Velvollisuudet
ulkopuolisia
tahoja kohtaan

Yhteystiedot, rooli, asema,

arvo, palkka ja edut.

Tyosuhteeseen liittyvien, ulkopuolisia tahoja -
kuten veroviranomaisia tai ammatillisia yhteisoja -

koskevien velvoitteidemme noudattaminen.

14. MAARAYSVALLAN SIIRTAMINEN

Tietojen jakaminen maaraysvallan siirtyessa

Voi syntya tilanteita, joissa paatamme organisoida toimintaamme uudelleen tai myyda liiketoimintamme

(tai minkd tahansa muun omaisuutemme) joko kokonaisuudessaan tai osittain. Tahan voi sisaltya

tietokantojemme ja sivustojemme myynti, luovutus, yhdistaminen, hankinta tai konkurssitilanteessa jokin

muu siirtotapa.

Tallaisissa olosuhteissa voimme tai jokin puolestamme toimiva taho voi jakaa, myyda, siirtaa, vuokrata tai

lisensoida tyontekijoiden henkildtietoja tai tarjota tai luovuttaa niitd muulla tavoin joko liiketoimen

todellisille tai potentiaalisille osapuolille tai muutoin liiketoimen yhteydessa (ilman tyontekijan

suostumuksen pyytamista tai erillisid ilmoituksia). Tallaisissa tilanteissa pyydamme kirjallisia takeita siita,

ettd henkil6tiedot suojataan asianmukaisesti.
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15. MUUTOKSET TAHAN ILMOITUKSEEN

BMS voi toisinaan paivittaa tietosuojailmoituksiaan. Jos BMS tekee muutoksia, jotka saattavat vaikuttaa
merkittavasti henkilotietojesi kasittelytapaan, BMS ilmoittaa sinulle muutoksista joko suoraan tai

sisdisten viestintakanaviensa kautta.

16. OTAYHTEYTTA

Jos sinulla on jotakin kysyttavaa tasta ilmoituksesta tai haluat saada lisatietoja henkil6tietojesi kaytosta
BMS:n tyontekijana, voit tiedustella asiaa luomalla tukipyynnon myBMS:ssa. Nykyiset ja entiset

tyontekijamme voivat ottaa meihin yhteytta myos sahkopostitse osoitteeseen eudpo@bms.com (EU/ETA,

Sveitsi ja Yhdistynyt kuningaskunta). Jos toimipaikkasi on muualla kuin edelld mainituissa maissa, léheta
sahkopostia osoitteeseen dpo@bms.com tai postia sivustojemme alatunnisteen Ota yhteytta -osiossa

annettuun osoitteeseen.

Alla on lisatietoja tietosuojasta omalla markkina-alueellasi:

Luettelo muiden lainkadyttoalueiden tietosuojailmoituksista
Argentiina Australia Itavalta Belgia Brasilia Kanada
Chile Kiina Kolumbia TSekki Tanska Suomi
Ranska Saksa Kreikka Hongkong Unkari Intia
Irlanti Israel Italia Japani Korea Luxemburg
Meksiko Alankomaat Uusi-Seelanti Norja Peru Puola
Portugali Romania Saudi-Arabia Singapore Espanja Ruotsi
Sveitsi Taiwan Thaimaa Turkki Yhdistyneet Yhdistynyt
arabiemiirikunnat | kuningaskunta
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