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BMS - ALLGEMEINE DATENSCHUTZERKLARUNG

Wenn Sie Angehoriger medizinischer Fachkreise oder Teilnehmer an einer klinischen Studie oder einem
Forschungsprojekt von BMS sind, kdnnen Sie unsere anderen Datenschutzerklarungen hier lesen:

Datenschutzerklarung fiir Angehdrige medizinischer Fachkreise (https://www.bms.com/de/privacy-

policy.html#hcp)

Datenschutzerklarungfiir Patienten (https://www.bms.com/de/privacy-policy.html#studypatient)

Unsere Verpflichtung

lhre Privatsphire liegt BristolMyers Squibb (BMS) am Herzen. Fiir uns geht der Datenschutz liber die
bloRe Einhaltung des Gesetzes hinaus. BMS mochte Informationen, die wir liber Sie erhalten, in einer
Weise erheben, nutzen und weitergeben, die mit unseren Unternehmenswerten Ubereinstimmt,
einschlieBlich mit unseren hohen ethischen Standards in Bezug auf Integritat, Inklusion, Fairness und
Transparenz. Wir haben eigens ein internes Team zusammengestellt, das kontrolliert, wie BMS auf
Informationen lber Sie zugreift, diese erhebt, nutzt, weitergibt, speichert, libertragt, [6scht und schiitzt
Zum Schutz Ihrer Daten setzt BMS angemessene SicherheitsmalRnahmen ein. Bei Fragen zu Ihren Rechten
als betroffene Person, die in dieser Datenschutzerklarung nicht beantwortet werden, kdnnen Sie sich

unter eudpo@bms.com oder wie unten beschrieben an uns werden.

1. WERWIR SIND

Wir, die Bristol-Myers Squibb GmbH & Co. KGaA, Arnulfstr. 29, 80636 Miinchen (BMS), sind ein
Tochterunternehmen von Bristol Myers Squibb Company Gruppe (BMS-Gruppe), 345 Park Avenue NY
10154, USA (BMS USA). Unsere Daten (Name, Adresse usw.) kdnnen Sie moglicherweise nicht nur dieser
Datenschutzerklarung, sondern aucheinem Formular, einer Mitteilung auf einer App oder Website oder
in einer E-Mail mit Link zu dieser Datenschutzerklarung entnehmen, das/die lhnen zum Zeitpunkt der
Erhebung von Informationen Uber Sie separat zur Verfligung gestellt wird. Zusammen mit unseren
weltweiten Tochtergesellschaften und anderen Unternehmen, die Teil der BMS-Gruppe sind und mit
lhnen in Beziehung stehen, sind wir die Verantwortlichen fiir Ihre personenbezogenen Informationen. In
dieser Datenschutzerklarung bezeichnen wir diese Unternehmen als ,BMS*, ,wir”, ,,uns® oder ,unserfe“.
Die wichtigsten Standorte unserer Unternehmen, Anlagen und Markte, in denen wir unsere Produkte

vertreiben, sowie die Lander, in denen wir tatig sind, finden Sie auf www.bms.com.

2. EINFUHRUNG - RELEVANZDIESER DATENSCHUTZERKLARUNGFUR SIE

Diese allgemeine Datenschutzerklarung (,Datenschutzerklirung”) beschreibt, wie lhre Daten
(,personenbezogene Daten“ oder ,personenbezogene Informationen®) von Bristol Myers Squibb
genutzt werden, wenn Sie mit unserem Unternehmen interagieren, die Websites, mobilen Anwendungen,
Gerate und Plattformen von BMS verwenden, wenn wir mit lhnen kommunizieren sowie im Rahmen
unserer Geschaftsaktivitaten. Sie werden darin liber MaRnahmen und Prozesse informiert, die wir zum

Schutz ihrer Daten eingefiihrt haben.
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Diese Datenschutzerklarung gilt unabhangig davon, ob Sie ein Patient, Biirger, Besucher, Anteilseigner
oder Investor, Mitglied einer Aufsichtsbehorde oder -stelle, Lieferant oder Geschaftspartner, Bewerber
oder eine andere Person sind, mit der wir zusammenarbeiten oder die an unseren Geschaftsaktivitaten
beteiligt ist. In dieser Datenschutzerkldrungbezeichnen wir Sieals ,, Sie“ oder ,,Ihr/e“. Mit den Begriffen
sverarbeitung“ oder ,Nutzung“ umschreiben wir den Zugriff auf Ihre personenbezogenen
Informationen oder deren Abruf bzw. ihre Erhebung, Aufzeichnung, Organisation, Strukturierung,

Offenlegung, Speicherung, Ubertragung, Léschung oder anderweitige Nutzung,

In einigen Fallen kdonnen wir Ihre personenbezogenen Informationen nutzen, die in dieser
Datenschutzerklarung nicht beschrieben sind. In diesen Fallen, stellen wir Ihnen eine erganzende
Datenschutzerklarung bereit, in der diese Nutzung erklart wird. Eine etwaige erganzende

Datenschutzerklarungsolltein Verbindung mit dieser Datenschutzerklarung gelesen werden.

Einhaltung der geltenden Gesetze

Wenn wir lhre personenbezogenen Informationen im Rahmen unserer Aktivitaten nutzen, tun wir diesin
Ubereinstimmung mit den relevanten Datenschutzgesetzen, einschlieRlich aufsichtsrechtlicher und
nationaler Gesetzesanforderungen, die fiir diese Nutzung gelten konnen, und informieren Sie
gegebenenfalls dariiber, welche Rechte Sie in Ihrem Wohnsitzland genau haben (insgesamt ,,geltende

Datenschutzgesetze®).

3. WIEWIRIHRE INFORMATIONEN ONLINE NUTZEN

Wenn Sie BMS-Websites und andere Online-Ressourcen, einschlieBlich mobiler Anwendungen und
anderer digitaler Kandle und Plattformen, verwenden, konnen wir lhre personenbezogenen
Informationen online erheben. Dies kann auch liber Kooperationen mit Dritten oder Unternehmen
geschehen, die Websites fiir uns hosten oder mit denen wir Partnerschaften fiir unsere Produkte,
Dienstleistungen oder Aktivitaten abgeschlossen haben. Nachfolgend sind zusatzliche Informationen

dazu dargelegt, wie wir lhre Informationen online nutzen.

Sie kdnnen mit den Websites und Plattformen von BMS oder unseren Partnern interagieren, die sich auf
Produkte und Dienstleistungen von BMS, Karrieremoglichkeiten, Patientenrekrutierung, Aufklarung tiber
bestimmte Krankheitsbilder, wissenschaftliche Forschung, Allianzen oder Anwendungen beziehen, die

im Rahmen von Patientenunterstiitzungs- oder Managementprogrammen verwendet werden.

Im Rahmen dieser Kooperationen treffen wir Vorkehrungen, um den angemessenen Schutz lhrer
personenbezogenen Informationen zu gewahrleisten. In einigen Bereichen unserer Websites und
Plattformen miissen Sie gegebenenfalls Informationen angeben, damit BMS Anfragen von Ihnen
beantworten kann oder Sie Zugang zu bestimmten Bereichen erhalten oder an bestimmten Aktionen

mitwirken konnen. Wenn Sie unsere Websites besuchen, lesen Sie bitte auch unsere rechtlichen Hinweise

(https://www.bms.com/de/legal-notice.html) und den  Pharmakovigilanz-Hinweis  (https://

www.bms.com/de/pharmacovigilance.html).
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In der nachstehenden Tabelle sind Beispiele dafiir aufgefiihrt, unter welchen Umstanden wir lhre

personenbezogenen Informationen online nutzen.

Online-Informationen, die wir erheben konnen, wenn Sie unsere Websites nutzen

Kontaktinformationen

Wenn Sie mit uns Uber den Link ,Kontakt“ auf unseren Websites
kommunizieren, kdnnen wir Sie um lhre personenbezogenen
Informationen, wie z.B. Ihren Namen, lhre Telefonnummer, lhre
beruflichen Informationen und Ihre E-Mail-Adresse, bitten, damit wir
lhre Identitdt Uberpriifen oder auf lhre Fragen und Kommentare

antworten konnen.

Funktionen der Website

Unsere Website bietet verschiedene Funktionen, die wir von Zeit zu Zeit
andern konnen. Wir kénnen Sie bitten, bestimmte personenbezogene
Informationen zu tibermitteln, damit wir mit lhnen kommunizieren und

diese ordnungsgemal verwalten kdnnen.

Kontaktaufnahme mit
dem Team ,,Medical
Information“ oder
Meldung eines
unerwiinschten

Ereignisses

Wenn Sie sich an unser Team fiir medizinische Informationen
(,,medinfo“) wenden oder ein unerwiinschtes Ereignis in Bezug auf ein
BMS-Produkt melden, werden die von lhnen bereitgestellten
Informationen (einschlieRlich lhres Namens, lhrer Kontaktdaten,
beruflichen Informationen und lhrer Fragen) zum Zwecke der
Bearbeitung lhrer Anfrage und der Einhaltung des Gesetzes

dokumentiert und in unseren Datenbanken aufbewahrt.

Verbindung und

Authentifizierung

Manche Bereiche unserer Websites und Plattformen sind
moglicherweise zugangsbeschrankt. Bei diesen miissen Sie sich evtl.
mit Benutzernamen, Passwortern oder anderen
Authentifizierungsdaten anmelden, die lhnen gehoren, die Sie erstellen
oder die wir lhnen zur Verfligung stellen. Mithilfe dieser Funktionen
konnen wir, um lhre Identitat zu Gberpriifen oder sicherzustellen, dass
Sieeine giiltige Approbation haben, automatisch Zugriff auf bestimmte
Anmeldeinformationen fiir Ihren Account oder andere personliche User-

Account-Daten erhalten.

Sonstige Nutzung von

Informationen

Wir nutzen die personenbezogenen Informationen, die Sie liber die
Website oder Plattform von BMS bereitstellen, méglicherweise auch fiir
unsere internen Zwecke. Diese Zwecke umfassen die Verwaltung der

Website, Analyse von Daten, die Einhaltung unserer rechtlichen

Verpflichtungen und unserer internen Richtlinien und Verfahren.
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Cookies und dhnliche Wenn Sie sich mit unseren verschiedenen Websites, Anwendungen und
Tracking-Technologien anderen digitalen Plattformen verbinden, kdnnen wir Cookies und
andere ahnliche Technologien verwenden, die es uns oder Dritten
ermoglichen, personenbezogene Informationen {iber Sie zu erheben.
Abhangig von dem Land, in dem Sie lhren Wohnsitz haben, konnen Sie
sich fiir/von Optionen oder Technologien, die wir verwenden, anmelden
(Opt-in) oder abmelden (Opt-out). Weitere Informationen finden Sie in

unserem Abschnitt zu Cookies unten.

Links zu anderen, externen Websites

Unsere Websites enthalten gelegentlich Links zu anderen, externen Websites, die zusatzliche
Informationen wie Materialien zur Weiterbildung oder zu Ihrem Beruf, Dienstleistungen und Kontakte
enthalten kdnnen. Diese Datenschutzerklarung gilt nicht fiir diese anderen Websites. Bevor Sie die
verlinkten Websites verwenden, sollten Sie sich ihre jeweiligen Datenschutzerklarungen durchlesen, um

zu erfahren, wie diese Ihre personenbezogenen Informationen nutzen und schiitzen.

4, WELCHE INFORMATIONEN UBER SIE WIR VERARBEITEN KONNEN

Die Informationen, die wir Uber Sie verarbeiten, konnen abhangig von Ihren Interaktionen mit BMS,
Dritten, mit denen wir zusammenarbeiten, oder externen Quellen, die uns lhre personenbezogenen
Daten zur Verfligung stellen, verschiedenen Kategorien personenbezogener Daten angehoren.
Nachfolgend sind die wichtigsten Kategorien der personenbezogenen Informationen und gegebenenfalls
die Kategorien der sensiblen personenbezogenen Informationen aufgefiihrt, die wir moglicherweise

erheben.

Beispielefiir allgemeine Kategorien personenbezogener Informationen

Vollstandiger Name, private oder geschéftliche Anschrift und/oder E-Mail
Kontaktinformationen
Adresse, Telefonnummer und andere Kontaktdaten.

Vollstandiger Name, Initialen, Geburtsdatum, Fotos oder von der
Identifikationsdaten  Regierung ausgestellter Ausweis, wie z. B. Reisepass, Zulassungsnummer

oder staatliche Identifikationsnummer.

Zahlungsbezogene Informationen, wie z. B. die Adresse lhrer Bank oder

. Kontodaten und -nummer, steuerbezogene Informationen fiir

Finanzdaten
geschaftliche Zwecke oder andere Informationen Uber Sie, Ihre

Verwandten, Kontakte, Anbieter oder Dritte, um zum Beispiel zu priifen, ob
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Interessenkonflikte vorliegen und Gesetze zur Bekampfung von

Bestechung einzuhalten.

Stellenbezeichnung, Lebenslaufe, Ausbildungsinformationen, berufliche

Qualifikationen, Position, Erfahrung, Hintergrundiiberpriifung oder auch

Berufliche
Informationen background check, berufliche Netzwerke, Programme, Publikationen und
Aktivitaten, Empfehlungen und gegebenenfalls andere berufliche
Informationen.
In einigen Fallen konnen wir (zum Beispiel Uber unser Customer-
Relationship-Management-System oder andere dhnliche Tools) Profile
lUber unsere Zielgruppen erstellen, klassifizieren, organisieren, einstufen
oder bewerten. Bei diesen Aktivitdten sind BMS-Mitarbeiter oder
Daten zur autorisierte externe Mitarbeiter beteiligt zur Erhebungfolgender Daten:
Kategorisierung und ¢ Daten,diesich daraufbeziehen, was Sie mithilfe unserer Technologien
Klassifizierung (zum Beispiel Websites, mobile Anwendungen, Plattformen oder
Pflegeprogramme) tun;
e Daten zur Kategorisierung, Analyse oder Planung von
Marketingaktivitaten und Praferenzen.
Mehr (iber diese Aktion erfahren Siein Abschnitt 10 unten.
Wir konnen Informationen aus offentlich zuganglichen Quellen, von
Drittanbietern, die auf die Analyse von Inhalten in sozialen Medien
spezialisiert sind, oder ausdem Internet erhalten, um zu erfahren, wie die
Offentlichkeit oder Influencer unser Unternehmen, Produkte und
Aktivitaten wahrnehmen.
Dies kann die Erhebung von Informationen liber Folgendes umfassen:
Sentimentanalyse und
Analytik und Daten e Medienprasenz und Berichterstattungsvolumen, Reichweite und
aus sozialen Medien Popularitat, Gefiihle (positiv/negativ), die Worter und Themen, die Sie
und &ffentlich am haufigsten verwenden/besprechen, das Engagement (Menge von
zuginglichen Quellen Likes, Favoriten, Kommentaren, Menge der Benutzer, die ein

bestimmtes Thema diskutieren), demografische Daten der
Beitragenden (Muttersprache, Herkunftsland und Geschlecht) und das
Datum und die Uhrzeit der Beitrage, jeweils zur Analyse der
Entwicklung im Laufe der Zeit. Diese Daten kdnnen wir entweder tber
unsere Kanale, Websites, soziale Medien oder Uber Drittanbieter

erheben.
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Wir treffen im Rahmen dieser Aktionen, sofern wir Sie nicht informieren,
dass dies der Fall ist, keine Einzelentscheidungen liber Benutzer. Wir
schlieRen mit Dritten Vereinbarungen ab, um Informationen, die zu
diesem Zweck genutzt werden, durch Aggregation in Berichten zu
schiitzen und einzuschranken. Wenn wir Sie konkret identifizieren
muissen, werden wir angemessene Anstrengungen unternehmen, um Sie
Uber unsere Nutzung lhrer personenbezogenen Informationen zu

informieren. Mehr (iber diese Aktion erfahren Siein Abschnitt 10 unten.

Daten aus Social-

Media-Aktivitaten und

-Uberwachung

BMS nutzt soziale Medien, um wichtige Nachrichten Uber unsere
Forschungs- und kommerziellen Aktivitaten, Programme und Initiativen
zur Verbesserung des Lebens von Patienten zu teilen. Sie kdnnen sich mit
solchen Plattformen unter Verwendung Ihrer Anmeldedaten verbinden
oder ihre offentlich verfligharen Seiten besuchen. Im Rahmen von
Auswertungen unserer Kandle kdnnen wir aggregierte Informationen
erhalten oder auf personenbezogene Informationen lber Sie, wie z.B.
lhren Benutzernamen, lhr Profil und das, was Sie aufunserem Profil sagen,

liken oder kommentieren, zugreifen.

Bei der Uberwachungunserer Kanéle kann BMS zudem Informationen tiber
unerwiinschte Ereignisse erhalten, die moglicherweise bei Personen
auftreten, die ein BMS-Produkt verwenden. Wenn wir sicherheitsrelevante
Informationen bei Patienten identifizieren oder erhalten, sind wir
moglicherweise verpflichtet, die zustandigen Behorden (iber diese

Pharmakovigilanzfalle zu informieren.

Sie sollten sorgfaltig dariiber nachdenken, welche Informationen tiber sich
selbst und andere (wie Kollegen, Freunde, Kunden oder Patienten) Sie auf
den sozialen Medien weitergeben moéchten. Wenn Sie Bedenken beziiglich
unserer Produkte melden miissen, empfehlen wir lhnen, uns Uber die
Kontaktformulare auf unseren offiziellen BMS-Websites zu kontaktieren.
Da die Informationen, die Sie weitergeben, veroffentlicht werden und auf
diesen Plattformen oft nicht dauerhaft geldscht werden koénnen,
empfehlen wir lhnen, Uber das soziale Medienprofil von BMS keine

sensiblen Informationen, wie Gesundheitsinformationen, weiterzugeben.

Wir stellen lhnen moglicherweise zusatzliche Auswahlmoglichkeiten und
Mitteilungen dariiber zur Verfliigung, wie BMS personenbezogene

Informationen auf Social-Media-Plattformen, unseren Websites und

anderen von uns genutzten Online-Ressourcen nutzen darf.
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Die Informationen, die wir erheben, kdnnen aus lhrer Nutzung der Seiten,

Websites, mobilen Anwendungen und anderen verbundenen Gerate von

BMS (wie medizinische Gerdate und Apps) stammen und umfassen

Folgendes:

IT-bezogene Daten

lhre Internetprotokoll(IP)-Adresse, Geolokalisierungsdaten, lhren
Browser, lhre Betriebssysteme und Gerate-ID;

Daten, die von Cookies und dhnlichen Tracking-Technologien erfasst
werden, wie z. B. Analyseinformationen und Informationen (iber das
Datum und die Uhrzeit lhrer Anfrage (siehe unseren Abschnitt zu
Cookies unten); oder

Daten, die Informationen Giber andere Daten enthalten (,,Metadaten®).
Diese Datenschutzerklarung gilt, soweit diese Metadaten es uns
ermoglichen, Schlussfolgerungen tiber Ihr Privatleben zu ziehen, Sie

zu identifizieren oder lhre personenbezogenen Informationen fiir

unsere Zwecke weiter zu nutzen.

Beispielefiir besondere Kategorien personenbezogener Daten/sensible personenbezogene

Informationen

Manchmal kdnnen wir sensible personenbezogene Informationen {iber Sie erheben. Wenn wir dies tun,

wenden wir zum Schutz lhrer Privatsphare noch umfassendere SchutzmalRnahmen an. Abhangig vom

Land, in dem Sielhren Wohnsitz haben, und den Umstanden der Erhebung solcher personenbezogenen

Informationen kann diese Erhebung die folgenden Informationen umfassen:

Allgemeine Artensensibler
personenbezogener

Informationen

Daten zur Hautfarbe oder ethnischen Zugehdorigkeit (wie etwa fiir
Initiativen zu Vielfalt und Integration);

politische Meinungen (z. B. fiir);

religiose oder philosophische Uberzeugungen (z.B. fiir
Steuerzwecke) oder Mitgliedschaft in Gewerkschaften (z. B. zur
Einhaltung von Arbeitsgesetzen);

Bankkonto- und Zahlungsdetails (wie zum Beispiel beim
Vertragsabschluss mitIhnen);

nationaler Ausweis, Passnummer, Sozialversicherungsnummer,
Fiihrerscheinnummer (z. B. bei Vertragsabschluss mit lhnen oder
zur Einhaltung des Gesetzes);

in bestimmten Situationen oder Rechtsraumen Inhalte aus E-Mails

oder Textnachrichten (wie unaufgeforderte Inhalte);
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Vorstrafen oder Informationen zur Kreditwiirdigkeit (z. B. zum
Abschluss eines Vertrags mit lhnen oder zur Einhaltung des
Gesetzes);

Daten im Zusammenhang mit dem Sexualleben oder der
sexuellen Orientierung einer Person;

genauer Standort.

Gesundheitsinformationen

(falls gesetzlich zulassig

oder erforderlich)

Unter Umstanden kdnnen wir Daten im Zusammenhang mit lhrer

Gesundheit erheben, einschlieflich folgender Daten:

Gesundheitsdaten oder Status, die/der fiir die Verwaltung von
Unféllen oder zur Pravention von Krankheiten im Zusammenhang
mit der 6ffentlichen Gesundheit erforderlich sind/ist;
Erndhrungspraferenzen  oder -einschrankungen (wie
Nahrungsmittelallergien), besondere Erkrankungen oder
Behinderungen im Zusammenhang mit der Teilnahme an einer
Veranstaltung;

genetische oder biometrische Informationen (zum Beispiel fir
Identifikations- und Sicherheitszwecke in Bezug auf die
Risikomanagement- und Pharmakovigilanzprogramme von BMS,
zum Zwecke der Barrierefreiheit von BMS-Anlagen und -
Produktionsstatten fiir Besucher oder fiir Sicherheits- oder
Betrugspraventions- oder -erkennungszwecke); oder

sonstige Gesundheitsdaten, kombiniert mit anderen Kennungen,
die wir erheben kénnen, um lhnen Zelltherapien, personalisierte
Medizin und andere innovative Therapien oder Gerate
bereitzustellen, die wir zur Herstellung unserer Produkte,
Gewabhrleistung der Produktqualitat, Sicherheit, Leistung,
Arzneimittel- und Patientensicherheit verwenden. Diese
personenbezogenen Informationen konnen lhre Initialen, lhren
Namen, verschliisselte oder pseudonymisierte Daten und andere
damit zusammenhangende Informationen umfassen, die fiir die
Bereitstellung unserer Produkte erforderlich sind, wenn dies zum
Schutz |hrer Gesundheit oder zur Einhaltung des Gesetzes

erforderlichist.

Bitte beachten Sie: Die oben aufgefiihrten Kategorien personenbezogener Daten sind nicht vollstandig

und konnen je nach Art und Weise, wie Sie mit unsinteragieren, oder der Art personenbezogener Daten,

die BMS fiir bestimmte Aktivitaten verarbeiten muss, variieren. Fiir den Fall, dass BMS personenbezogene

Daten (iber Sie nutzt, die in dieser Datenschutzerklarung nicht aufgefiihrt sind, werden wir Sie bei der
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Erhebung oder Kommunikation mit Ihnen in angemessener Weise dariber informieren, welche

Informationen wir nutzen werden.

5.

WOHERWIR IHRE INFORMATIONEN ERHALTEN

In vielen Fallen erhebt BMS Informationen direkt von lhnen, gelegentlich auch von o6ffentlichen oder

externen Informationsquellen oder aus der Nutzung webbasierter Gerate oder anderer Technologien, die

solche Informationen automatisch generieren. Nachfolgend ist dargelegt, wie BMS personenbezogene

Daten erhebtund verarbeitet, wenn wir direkt oder indirekt mit Ihnen interagieren.

Wirkdnnen Informationen tiber Sie wie folgt direkt vonlhnen erheben:

wenn wir mit Ihnen im Rahmen unserer Aktionen interagieren oder wenn Sie an einer Aktion,
Veranstaltung oder einem Programm von BMS teilnehmen (wie etwa fiir Vielfalts-, Integrations-,
Botschafter- oder Patientenunterstiitzungsprogramme);

im Zusammenhang mit einer bestimmten Behandlung, wie z. B. fiir personalisierte Medizin, zur
Verwendung medizinischer Gerate oder digitaler Plattformen oder Anwendungen;

wenn wir Dienstleister, Geschaftspartner oder Einrichtungen mit der Erbringung von
Dienstleistungen, Kollaborationen oder Prozessen beauftragen;

wenn Sie sich fiir unsere Mitteilungen anmelden, in unsere Datenbanken aufgenommen werden,
oder sich fiir den Erhalt wunserer Pressemitteilungen, E-Mail-Benachrichtigungen,
Marketingmitteilungen oder weiterer Informationen tiber unsere Aktivitaten registrieren;

wenn Sie iber unsere verschiedenen Kontaktstellen, wie z. B. liber unsere Unternehmensprodukte,
kommerzielle, klinische oder verbundene Websites, mobile Anwendungen, Kontaktformulare,
Callcenter, eine Bewerbung iiber unsere Website, beim Besuch unserer Biiros oder
Produktionsstatten oder in Produktanfragen, Informationen an uns weitergeben;

wenn wir Informationen tiber Sie von lhrem Computer oder anderen Geraten erheben, die Sie beim
Besuch der Website oder der mobilen Anwendungen von BMS oder anderer Produkte, unserer Biiros
und Anlagen verwenden; oder

wenn Sie uns medizinische Informationen in Bezug auf unerwiinschte Ereignisse, die
Pharmakovigilanz oder Vorfalle mit Geraten oder Anwendungen iibermitteln. Diese Informationen
kénnen uns personlich oder aus der Ferne, einschlieBlich telefonisch oder {iber unsere Websites und

anderedigitale Kanale oder Kommunikationsmittel, mitgeteilt werden.

Wirkdnnen Informationen tiber Sie wie folgt indirekt von Ihnen erheben:

wenn wir Informationen Uber Sie durch einen Angehérigen medizinischer Fachkreise erhalten, wo
dies zum Zwecke der Pharmakovigilanz, Behandlung der Vorkommnisse, des Risikomanagements,

im Rahmen von Ermittlungen oder Gerichtsverfahren erforderlich ist;

2021-JULY -1 9|29



=rs

3

e wenn wir Informationen erhalten, die in 6ffentlichen Registern oder Datenbanken zuganglich sind
oder von anderen externen Quellen, wie Dienstleistern, Agenturen oder privaten Organisationen,
stammen;

e wenn Sie Informationen lber sich im Internet, einschliellich auf Websites, Social-Media-
Plattformen, in wissenschaftlichen Rezensionen, Artikeln, Publikationen und anderen Quellen,
veroffentlichen. In diesem Fall konnen wir Sie entweder informieren, die Daten anonymisieren oder
vorher lhre Einwilligung einholen;

e wenndies erforderlichist,um lhre Anmeldedaten, beruflichen Informationen oder Ihre Identitit zu
Zwecken der Compliance, Sicherheit oder ID-Verifizierung (wie z. B. durch Zugriff auf 6ffentlich
zugangliche Informationen, nationale Register oder externe Datenbanken) zu iberpriifen;

e wenn SieBeitrage auf Social-Media-Plattformen veroffentlichen, denen wir folgen (zum Beispiel, um
herauszufinden, welches Image wir bei der Offentlichkeit haben); oder

e wenn wir Uberwachung (Pharmakovigilanz) durchfiihren bzw. im Zusammenhang mit Vorfallen

oder anderen Verpflichtungen zur Uberwachungnach Marktzulassung.

Wir kénnen Informationen iiber Sie auch automatisch erheben, z. B. zur Uberwachung der Sicherheit
und der Systeme (z.B. durch Videoaufzeichnung (CCTV)) oder von Gebdudezugangs
Kontrollprotokollen, wenn Sie unsere Biiros besuchen oder unter anderen Umstanden, (iber die Sie zum

entsprechenden Zeitpunkt informiert werden.

6. DATENBEGRENZUNG

Soweit zuldssig und machbar und um Ihr Recht auf Privatsphare zu schiitzen, unternimmt BMS
angemessene Schritte, um Informationen, liber die Sie direkt oder indirektidentifiziert werden konnen,
zu entfernen oder zu anonymisieren, und die Menge an personenbezogenen Informationen, die von BMS
genutzt oder an Dritte, Gerichte oder Regierungsstellen libermittelt werden, auf ein Minimum zu

beschranken.

7. FUR WELCHE ZWECKE BMS IHRE INFORMATIONEN VERARBEITET

BMS verarbeitet allgemein Ihre Informationen im Zusammenhang mit unseren regelmafRigen Aktivitaten
in Ubereinstimmung mit den in dieser Datenschutzerklarung oder einer entsprechenden separaten
Mitteilung dargelegten Zwecken oder wenn die geltenden Datenschutzgesetze dies erlauben oder von
unsverlangen. Diese Zwecke konnen je nachdem, wo Sie leben und wo BMS tatig ist, variieren. Wenn die
Gesetze eines Landes bestimmte in dieser Datenschutzerklarung beschriebene Aktivitaten einschranken
oder verbieten, werden wir uns an diese Auflagen halten. In diesem Sinne kdnnen wir die Nutzung Ihrer
Informationen fiir diein diesem Land eingeschrankten oder verbotenen Zwecke unterlassen oder nicht

durchfuhren.

Nachfolgend sind einige der wichtigsten, jedoch nicht alle der Zwecke aufgefiihrt, fiir die wir

personenbezogene Informationen liber Sie nutzen kdnnen.
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Zwecke, fiir die BMS lhre personenbezogenen Informationen normalerweise nutzt

Auftragsvergabe

Wir konnen personenbezogene Informationen Uber Sie, lhre
Mitarbeiter und Dritte, mit denen Sie im Zusammenhang mit den
Dienstleistungen, die Sie uns zur Verfliigung stellen,
zusammenarbeiten, nutzen. Diese personenbezogenen Informationen

werden wie folgterhoben:

o wenn Sie fiir den Zugriff auf unsere Systeme oder Gerate oder den
Zugang zu unseren Anlagen eine Berechtigung benotigen;

e zum Schutz unserer Systeme und IT-Infrastruktur,

e wenn Sie unsbei unseren Aktivitaten unterstiitzen; oder

e wenn wir Audits oder Bewertungen Ihrer Organisation

durchfiihren.

Dazu gehort die Einholung personenbezogener Informationen vor,
wahrend und nach dem Abschluss eines Vertrags mit lhnen, lhrer

Organisation und lhren Mitarbeitern.

Kooperations-und

Forschungszwecke

Wir kdnnen personenbezogene Informationen liber Sie nutzen, wenn
wir uns mit anderen Organisationen wie privaten oder offentlichen
Vereinigungen, Institutionen, regionalen oder lokalen Konferenzen
oder Gruppen, Verbdanden und Konsortien der Life-Science-Branche

zusammenschlieRen.

Programme zur
Patientenvertretung und -

unterstiitzung

Wenn wir uns mit Dienstleistern, lokalen, regionalen oder globalen
Patientenvertretungsverbanden oder -organisationen oder anderen
Life-Sciences-Unternehmen austauschen, mit ihnen interagieren oder
Partnerschaften eingehen, auch im Zusammenhang mit

patientenbezogenen Support- oder Managementprogrammen.

Bereitstellung innovativer
Produkte, wie Gerate oder

personalisierte Medizin

Im Rahmen der Entwicklung innovativer Therapien kdnnen wir
personenbezogene Informationen, einschliellich evtl. sensibler

personenbezogener Informationen liber Sie, nutzen, wenn wir:

e personalisierte Medizin, wie Zelltherapien oder andere

innovative Therapien, anbieten; oder

o digitale Gesundheitsplattformen, digitale oder medizinische
Gerdte, medizinische Ausriistung, Werkzeuge oder

Anwendungen anbieten.

In  diesem Zusammenhang konnen wir personenbezogene

Informationen, einschlieBlich Gesundheitsinformationen, tGber Sie fir
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Herstellungs-,  Qualitatssicherungs- oder  Sicherheitszwecke

aufbewahren.

Verwaltung der Beziehung

von BMS mitlhnen

Dies trifft zum Beispiel zu, wenn wir:

auf lhre Fragen, Kommentare, Bewerbungen und Anfragen
antworten;

lhren Zugriff auf unsere Systeme, Gerdte und Anlagen
verwalten;

Due Diligence (einschlieRlich zur Einhaltung von Gesetzen zur
Bekampfung von Korruption und zur Vermeidung von
Interessenkonflikten) oder Audits durchfiihren;

Sie zu unseren Veranstaltungen, Aktivitaten, Initiativen oder
Programmen einladen;

Bewertungen durchfihren, Schulungen anbieten,
Hintergrund- oder Identitatspriifungen  durchfiihren,
Rechnungen versenden; oder

Informationen an zustandige Behorden offenlegen miissen.

Kommerzielle und

Marketingaktivitaten

Im Rahmen der Durchfiihrung unserer Geschaftsaktivitaten kdnnen wir

mit Ihnen, z.B., um unsere Marke und Produkte zu verbessern,

personlich oder digitalinteragieren, z. B. (iber folgende Mittel:

Marktforschung  und Umfragen: Wir  erheben
personenbezogene Informationen Ulber natirliche Personen
fuir Marktforschungszwecke. Wir erheben diese Informationen
tber Umfragen undInterviews mit Patienten und Angehdrigen
medizinischer Fachkreise oder anderen Stakeholdern, um uns
zu helfen, unsere Produkte zu verbessern und den Markt zu

verstehen;

Direktmarketing: Wir verarbeiten personenbezogene
Informationen, um Marketinginformationen an natiirliche
Personen, einschlieRlich personlich, auf elektronischem oder

digitalem Wege, bereitzustellen; oder

Websites und Social-Media-Plattformen: Wir konnen soziale
Medien nutzen, um die Offentlichkeit iiber unsere
Geschaftsaktivitaten zu informieren. Wir konnen aggregierte
Informationen tUiber Benutzer sozialer Medien erheben, wenn

sie  BMS-bezogene Themen kommentieren oder BMS-
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Medienkanale nutzen. Weitere Details finden Sie in unserem

Abschnitt4.

Klinische Prozesse,

Studien und Programme

BMS nutzt eine beschrankte Menge an personenbezogenen
Informationen vor, wahrend und nach dem Inverkehrbringen eines
pharmazeutischen oder Medizinprodukts. Dies geschieht auch
wahrend unserer gesponserten klinischen Priifungen und Studien, wie
z.B. zur Arzneimittelsicherheit (Pharmakovigilanz), Uberwachung von
Vorkommnissen oder Uberwachung nach der Marktzulassung des
Medizinproduktes (Materiovigilance) oder bei Interaktionen mit
(Aufsichts-)Behdrden und -stellen. Wir kdnnen unter Einhaltung der
aufsichtsrechtlichen  Anforderungen dariiber hinaus auch

evidenzbasierte Aktivitaten (real-world Daten Erhebung) durchfiihren.

Bewerbungen auf offene

Stellen

Wenn wir berufliche Informationen verarbeiten, um die Eignung einer
Person fiir Rollen bei BMS oder Kollaborationszwecke zu beurteilen,
z.B., wenn Sie sich auf unseren Karriere-Websites, liber ein Online-
Jobangebot oder Giber von uns genutzte Agenturen bewerben. Weitere

Informationen finden Siein Abschnitt 14.

Aktivitaten und Websites

zur Patientenrekrutierung

Wenn wir persdnlich oder anderweitig Dinge tun, um die Offentlichkett,
Angehorige medizinischer Fachkreise und Patienten {iber die von uns
behandelten Krankheiten, bald verfiighare Medikamente und
Behandlungen oder die von uns durchgefiihrten klinischen Priifungen
und Studien zu informieren, auf die nattirliche Personen sich bewerben

konnen.

Aufsichtsrechtliche
Angelegenheiten und

Compliance

Wenn wir Informationen verarbeiten, um aufsichtsrechtliche
Verpflichtungen, insbesondere Verpflichtungen im Zusammenhang mit
der Arzneimittelsicherheit und dem Risikomanagement sowie
Verpflichtungen im Zusammenhang mit Ausgabentransparenz und
ahnliche spezifische Anforderungen fiir den pharmazeutischen Sektor

zu erfillen.

Ermittlungen oder
Verteidigung von

Rechtsanspriichen

Wenn wir personenbezogene Informationen iiber Sie moglicherweise
aufbewahren, um unsere Rechte oder die Rechte Dritter zu schiitzen. In
bestimmten Situationen missen wir solche Informationen
moglicherweise an Behorden, Gerichte oder andere Dritte ibermitteln
oder Ubertragen, die unter anderem auf3erhalb Ihres Wohnsitzlandes

ansassig sind.
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Sonstige Zwecke: BMS wird lhre personenbezogenen Informationen, soweit dies zuldssig oder
erforderlich ist, auch fiir andere Zwecke verarbeiten, wie z. B. fiir die Meldung von Informationen an
das Risikomanagement von BMS und zur Einhaltung von Verpflichtungen beziiglich der

Arzneimittelsicherheit.

8. WIE BMS DIE NUTZUNG IHRER INFORMATIONEN RECHTFERTIGT

In diesem Abschnitt ist unsere rechtliche Begriindung (allgemein als ,,Rechtsgrundlage“ bezeichnet) fiir
die Nutzung lhrer personenbezogenen Informationen im Rahmen der jeweiligen
Hauptverarbeitungsvorgange beschrieben. Wir verwenden die Rechtsgrundlage, die fiir den Zweck und
die Umstande einer solchen Verarbeitung am besten geeignet ist. Im Folgenden wird erklart, welche
Rechtsgrundlagen wir bei der Nutzung lhrer personenbezogenen Informationen wahlen oder verwenden

miussen.

In manchen Fallen bendtigen wir flir die Verarbeitung Ihrer personenbezogenen Informationen lhre
Einwilligung. Weiterhin konnen wir Sie zur Verarbeitung Ihrer personenbezogenen Daten um lhre

Erlaubnis bitten, z. B.im Zusammenhang mit freiwilligen Initiativen oder Aktivitaten.

Bitte beachten Sie: Abhangigvon dem Land, in dem Sie Ihren Wohnsitz haben, ist BMS moglicherweise
nicht gesetzlich dazu verpflichtet, sich auf eine bestimmte Rechtsgrundlage zu stiitzen, um die Nutzung
lhrer personenbezogenen Informationen, einschlieRlich der Ubertragung lhrer personenbezogenen
Informationen auferhalb Ihres Landes, zu rechtfertigen. Wenn das geltende Gesetz eine Rechtsgrundlage
erfordert, werden wir Sie zum Zeitpunkt der Erhebung oder Kommunikation mit lhnen dariber
informieren, aufwelche Rechtsgrundlage wir uns stiitzen. Wenn Ihr Rechtsraum fiir die Verarbeitung lhrer
personenbezogenen Informationen, wenn Sie mitunsinteragieren, Ihre Einwilligung erfordert, holen wir

diese noch vor der Nutzung dieser Informationen ein.

In der folgenden Tabelle sind weitere Details dariiber aufgefiihrt, welche Rechtsgrundlage oder

Kombination von Rechtsgrundlagen wir bei der Verarbeitung Ihrer personenbezogenen Informationen

verwenden.
Unsere Beispiele fiir Verarbeitungsvorginge, die wir an lhren
Rechtsgrundlagen personenbezogenen Informationen durchfiihren
e umunsereregelmafiigen kommerziellen Aktivitdten durchzufiihren;
Unser berechtigtes o fiir wissenschaftliche und statistische Forschungszwecke;
geschiftliches e um BMS-Besucher und Mitarbeiter von Lieferanten, die unsere Biiros
Interesse betreten, zu registrieren;

e umunsere Produkte und Dienstleistungen zu verbessern;
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um mit Auftragnehmern, Patienten und der Offentlichkeit zu

interagieren;

um Sie Uber unsere regelmafigen Aktivitaten auf dem Laufenden zu

halten, wie z. B. durch Newsletter;
um Marktforschungund Umfragen durchzufiihren;

um Informationen, die Sie im Internet oder auf Social-Media-
Plattformen teilen, zu erheben, Antworten aus Umfragen zu erheben,

Newsletter und Einladung zu Veranstaltungen zu versenden;
um lhre Anfragen zu beantworten;

um mit lhnen personlich, aus der Ferne oder digital Kontakt
aufzunehmen, umso unsere Aktivitaten zu organisieren oder mit lhnen
Informationen Uber unsere Produkte oder Initiativen oder

Dienstleistungen auszutauschen;

um Profiling-Aktivitdten, wie z.B. Kategorisierung von natiirlichen
Personen, unseren Kunden, wichtigen Meinungsfiihrern oder
Besuchern unserer Websites, mittels Anwendungen und Geraten und
fir andere &ahnliche Aktivititen oder durch andere Mittel

durchzufiihren;

um Forschungsaktivitdten allein oder zusammen mit anderen Dritten

durchzufiihren;

um gegebenenfalls unsere Aufgaben als Pharmaunternehmen

wahrzunehmen.

Vertragliche

Beziehung mitlhnen

Bei der Nutzung personenbezogener Informationen (ber Sie, Ihre

Mitarbeiter, Lieferanten und Dritte, mit denen Sie zusammenarbeiten,

z.B.,um:

Anfragen fiir Vorschldge oder Angebote zum Eingehen einer

Partnerschaft oder Kooperation an Sie zu versenden;

Due Diligence, Bewertungen oder Audits lhrer Organisation

durchzufiihren;

die Durchfiihrbarkeit einer Studie in lhrer Einrichtung zu beurteilen
und Vertrdge mit lhnen, lhrer Einrichtung und lhrem Personal

abzuschlielRen;
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die vertragliche Beziehung mit lhnen als Partner, Lieferant oder
Drittanbieter allgemein zu verwalten, wie zum Beispiel fir

Abrechnungs- und Zahlungszwecke.

Einhaltung aller

geltenden Gesetze

Wir konnen lhre personenbezogenen Informationen nutzen sowie

aufbewahren oder an Behorden weitergeben, wenn dies nach den

geltenden Datenschutzgesetzen erforderlich ist, um:

Anfragen von Behorden zu beantworten oder Behdrden (iber
Aktivitaten zur Uberwachung (Pharmakovigilanz), Vorfélle oder andere
Verpflichtungen bezliglichder Uberwachungnach der Marktzulassung

zu benachrichtigen;
fiir die Ausgabentransparenz;
flir Steuer- oder Buchhaltungszwecke;

um Straftaten (wie Betrug, Wirtschaftskriminalitdt und Diebstahl von
geistigem und Brancheneigentum) zu verhindern und die Integritat

unserer Herstellung und anderer Vorgange zugewahrleisten; oder

um Gesetze zur Bekampfungvon Bestechung und andere Gesetze, die

Interessenkonflikte verbieten, einzuhalten.

Offentliches

Interesse

Soweit das Gesetz Ihres Landes es uns ermoglicht, unsdarauf zu stiitzen,

insbesonderein Situationen, in denen dies von erheblichem 6ffentlichem

Interesse ist, wie z. B.,um

wissenschaftliche Forschung durchzufiihren, die zu medizinischen
Durchbriichen oder neuen Arzneimitteln fiihren kdnnte, um so ein
besseres Verstandnis von Krankheiten zu bekommen oder unsere

Produkte zu verbessern;
den friihzeitigen Zugang zu unseren Medikamenten zu ermoglichen;
Krankheiten (wieim Falle einer Pandemie) zu verhindern; oder

Straftaten zu verhindernoder aufzudecken.

Grundlegende

Interessen

In

manchen wenigen Situationen muss BMS moglicherweise

Informationen, einschlieRlich sensibler personenbezogener Daten, tiber

Sie erheben und nutzen, um Sie vor Lebensgefahr oder Vorféllen oder

anderen Gefahren zu schiitzen.
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Sonstige rechtliche

Ausnahmen

In einigen Fallen kann das Recht lhres Landes BMS die Inanspruchnahme
einer gesetzlichen Ausnahme gestatten. Dies kann zum Beispiel bei der
Nutzung  lhrer  Gesundheitsdaten  zur  Durchfiihrung  von
Forschungsprojekten oder zur Gewahrleistung hoher Qualitats- und
Sicherheitsstandards der Gesundheitsversorgung sowie von Arzneimitteln

oder Medizinprodukten passieren.

Ihre Einwilligung

Wenn dies nach dem Gesetz lhres Landes erforderlich ist, konnen wir uns,
z.B. um lhre personenbezogenen Informationen zu nutzen, sie
offenzulegen, an Dritte, auch aulerhalb Ihres Wohnsitzlandes, zu
Ubertragen oder an Dritte weiterzugeben, auf Ihre vorherige Erlaubnis

stlitzen.

In anderen Fallen bendtigen wir Ihrevorherige Einwilligung, um:

e mit Ihnen aus der Ferne oder personlich in Kontakt zu treten,
Ihnen elektronisch kommerzielle Kommunikation zu senden (Sie
haben dabei ein Recht auf An- sowie auf Abmeldung), wie etwa in
Verbindung mit Direktmarketing, Marktforschung, Umfragen,
Kooperationsangeboten oder fiir die allgemeine Interaktion mit

Ihnen;

e Sie zu Veranstaltungen einzuladen oder lhre Teilnahme an

verschiedenen Aktivitaten und Initiativen von BMS vorzuschlagen;

e lhre Medieninhalte und lhr Abbild (wie Fotos, Audio- oder
Videoaufzeichnungen) fiir Interviews, Veranstaltungen oder andere

BMS-Initiativen zu verwenden.

Wenn Sie in die Verarbeitung lhrer personenbezogenen Informationen einwilligen, haben Sie das

Recht, diese Erlaubnis jederzeit zu widerrufen. In einem solchen Fall werden wir die Nutzung lhrer

Informationen bis auf Weiteres einstellen, und, sofern BMS nicht verpflichtet ist, diese fiir einen

langeren Zeitraum aufzubewahren, angemessene MafRnahmen ergreifen, um die weitere Nutzung

dieser Informationen einzuschranken oder zu verhindern. Zu diesen MafRnahmen gehéren die

Archivierung, Sperrung oder Verwendung von Verschliisselungs-, Anonymisierungs- oder

Loschverfahren.

AN WEN WIR IHRE INFORMATIONEN WEITERGEBEN
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Informationen an Parteien weitergeben, die in Landern ansassig sind, die weniger Schutz bieten als hr
Land oder die Vereinigten Staaten. Wir konnen lhre personenbezogenen Informationen auch zusammen
mit einigen unserer verbundenen Unternehmenund anderen Mitgliedern der BMS-Gruppe, einschlieRlich
ausgewahlter und genehmigter Dritter (Lieferanten und Geschaftspartner), die uns dabei helfen, weltweit
tatig zu sein, verarbeiten und teilen. Wenn wir dies tun, ergreifen wir geeignete MaRnahmen, um den
unbefugten Zugriff auf lhre personenbezogenen Informationen bzw. ihre unbefugte Nutzung zu

verhindern.

Nachfolgend finden Sie weitere Informationen dariiber, wie BMS Ihre personenbezogenen Informationen

innerhalb seiner Unternehmensgruppe und an Dritte weitergibt.

Weitergabe lhrer personenbezogenen Informationen innerhalb der BMS-Gruppe

Oft teilen wir Ihre personenbezogenen Informationen innerhalb der BMS-Unternehmensgruppe (,,BMS-
Gruppe“). Dazu gehdren moglicherweise der Hauptsitz der Bristol Myers Squibb Company in den
Vereinigten Staaten und alle ihre derzeitigen und zukiinftigen Tochtergesellschaften, Niederlassungen,
verbundenen Unternehmen, juristischen Personen und andere Unternehmen, die Teil der BMS-Gruppe
sind oder von ihr kontrolliert werden. Beim internen Austausch von Informationen stiitzen wir uns auf
angemessene Vorkehrungen und Mechanismen fiir die Ubertragung lhrer personenbezogenen
Informationen innerhalb unseres Unternehmens, wie z. B. verbindliche Unternehmensregeln (Binding
Corporate Rules, BCRs), vertragliche Vorkehrungen, die von Behdrden genehmigt wurden oder aufeiner

Einwilligung beruhen.

Weitergabe lhrer personenbezogenen Informationen an Dritte

Zum Betrieb unseres Geschafts geben wir personenbezogene Informationen an Dritte weiter oder legen

sie Dritten offen, unter anderem an die folgenden:

e Drittanbieter zum Zwecke der Auslagerung bestimmter Geschaftsaktivitdten, um externe
Unterstlitzung und Ressourcen anzufordern. Dazu kdnnen Unternehmen gehoren, die
Dienstleistungen in den Bereichen IT, klinische Studien und Studienunterstiitzung, Marketing
oder Marktforschung, Veranstaltungen, Tagungs- und Planungsdienstleistungen oder
Dienstleistungen im Zusammenhang mit Talentakquise oder -beratung anbieten;

e Geschaftspartner wie externe Wissenschaftler und Angehorige medizinischer Fachkreise, die uns
bei der Compliance im Gesandheitswesen unterstiitzen sowie Einrichtungen und andere
Organisationen, mit denen wir bei unseren klinischen oder kommerziellen Aktivitdaten
zusammenarbeiten (z.B. im Rahmen von klinischen Studien, Patientenunterstiitzungs-
programmen usw.);

¢ Aufsichts- und Gesundheitsbehorden, einschliellich Regierungsbehdrden (wie FDA, EMA, NHS),
Datenschutzbehdrden, Steuerbehdrden oder Gerichteim Falle von Streitigkeiten, wenn dies nach

geltendem Datenschutzgesetz zuldssig oder erforderlichist; und

2021-JULY -1 1829



e Dritte, denen BMS laut geltendem Gesetz solche Informationen bereitstellen muss, wie z. B.
gegnerischen Parteien in Gerichtsverfahren oder Rechtsstreitigkeiten, gesetzliche Vormunde oder

Vollmachtinhaber.

Im Falle einer Kooperation mit Dritten schlieRen wir mit diesen Vereinbarungen iber die Verarbeitung
personenbezogener Daten ab, damit diese Verarbeitungin Ubereinstimmung mit unseren Anweisungen
auf vertrauliche, sichere und transparente Weise durchgefiihrt wird und lhre Datenschutzrechte
geschiitzt werden. Wenn es wie z. B. bei der Kontaktaufnahme oder Interaktion mit bzw. der Meldung an
Aufsichts- oder Gesundheitsheh6rden oder Gerichte(n) nicht moglich ist, mit diesem Dritten eine
Vereinbarung abzuschlieflen, werden wir uns, soweit rechtlich moglich, nach besten Kraften bemiihen,
angemessene Sicherheitsmalnahmen und -kontrollen (z.B. Pseudonymisierung) zum Schutz lhrer

personenbezogenen Informationen zu implementieren.

Wenn Sie sich im Europdischen Wirtschaftsraum (LEWR*) und in der Schweiz befinden

Wannimmer wir Ihre personenbezogenen Informationen innerhalb des EWR, der Schweiz oderin Lander
Ubertragen, die als ,angemessen“ eingestuft wurden, gilt, dass diese Lander das gleiche
Datenschutzniveau bieten, dasin lhrem Rechtsraum verfligharist. Wenn wir auf Ihre personenbezogenen
Daten aus Landern auBerhalb des EWR oder der Schweiz zugreifen oder sie in Lander auRerhalb des
EWR oder der Schweiz libertragen, die moglicherweise nicht das gleiche Datenschutzniveau bieten
wie lhr eigenes Land, werden wir angemessene Sicherheitsvorkehrungen treffen, um Ihr Recht auf
Privatsphdare zu schiitzen. Diese Schutzmafinahmen umfassen z.B. die Nutzung von
Standardvertragsklauseln (zum Austausch von Informationen mit Dritten auf3erhalb des EWR und der
Schweiz), verbindliche Unternehmensregeln (fir die Dateniibertragung innerhalb der BMS-
Unternehmensgruppe), wie von der Europdischen Kommission oder der zustdndigen Behdrde

genehmigt, Dateniibertragungsvereinbarungen oder Ihre Einwilligung.

Wenn Sie sich auRerhalb des EWR und der Schweiz befinden

Wenn moglich, erlauben wir den Zugriff auf Ihre personenbezogenen Informationen auferhalb Ihres

Wohnsitzlandes bzw. ihre Ubermittlung auRerhalb Ihres Wohnsitzlandes:
e inLander,dieein angemessen hohes Datenschutzniveau bieten;
e mittels der besten BMS zur Verfligung stehenden Mechanismen zur Dateniibertragung; oder

e wenndiesnach den geltenden Datenschutzgesetzen erforderlich ist, nachdem wir lhre vorherige
Erlaubnis fiir die Erhebung, Offenlegung an Dritte und die Ubertragung Ihrer
personenbezogenen Informationen in ein Land eingeholt haben, das nicht das gleiche

Datenschutzniveau bietet wie lhr Wohnsitzland.

10. AUTOMATISIERTE ENTSCHEIDUNGSFINDUNG UND RECHTENATURLICHER PERSONEN

Sofern nicht gesetzlich zuldssig, trifft BMS im Falle von natiirlichen Personen keine Entscheidungen,

die ausschliefllich auf einerautomatisierten Verarbeitung (einschlieBlich Profiling) basieren, es sei

2021-JULY -1 1929



denn, wirinformieren Sie vor der Verarbeitung, dass diesder Fall ist. Wir verwenden moglicherweise
Algorithmen, die es uns ermoglichen, automatisierte Entscheidungsfindung einzusetzen, einschlieflich
zur Erstellung von Profilen. Das bedeutet, dass beim Einsatz bestimmter Technologien, Software oder
Algorithmen, die es unserméglichen, Profile und damit verbundene Ranglisten zu erstellen, Trends und
Statistiken besser zu verstehen oder andere fortschrittliche Technologien oder automatisierte
Verarbeitung zu verwenden, eine natlrliche Person beteiligt ist, die die durch diese Methoden

getroffenen Entscheidungen bestatigt.

In spateren Stadien des Einsatzes solcher Technologien werden wir moglicherweise Algorithmen
verwenden, ohne dass eine natirliche Person an der Entscheidung beteiligt ist. In diesem Fall werden
wir, wenn diese Aktion erfordert, dass wir lhre personenbezogenen Informationen verarbeiten, alle
geltenden gesetzlichen Anforderungen erfiillen, wie z. B. die Pflicht, Sie darauf aufmerksam zu machen
und Sie {iber die an der Entscheidung beteiligte Logik sowie die Bedeutung und die beabsichtigten Folgen
einer solchen Nutzung lhrer personenbezogenen Informationen fiir Sie zu informieren. Abhangig von
lhrem Wohnsitzland haben Sie das Recht, zu verlangen, dass eine solche Entscheidung von einer

natirlichen Person getroffen wird.

11. IHRE RECHTE UND WIE SIE SIE AUSUBEN KONNEN

Sie haben im Zusammenhang mit den personenbezogenen Daten, die wir lber Sie verarbeiten, eine
Reihe von Rechten (diese hdngen vom Rechtsraum, in dem Sie ansassig sind, und von der
Rechtsgrundlage, die wir verwenden, ab). In der Regel ist die Ausiibung dieser Rechte kostenlos.
Manchmal miissen wir lhre Anfrage erstkldaren und Sie informieren, ob wirihr nachkommen kénnen oder
ob lhre Rechte unter den entsprechenden Umstéanden eingeschrankt sind. Sie kdnnen sich unter

eudpo@bms.com jederzeitan BMS wenden, um mehr tiber Ihre Rechte und dartiber zu erfahren, wie Sie

sie am besten austiben konnen.
Im Folgenden sind die einzelnen Rechte aufgefiihrt, die Sie je nach Rechtsraum haben kénnen.

Siehaben dasRecht auf:

e Erhalt einer Kopie der personenbezogenen Daten, die wir liber Sie gespeichert haben;

o Korrektur der personenbezogenen Daten, die wir Uiber Sie gespeichert haben;

e wo zutreffend, Erhalt einer maschinenlesbaren Kopie lhrer personenbezogenen Daten
(DatenUlbertragbarkeit);

e Loschung lhrer personenbezogenen Daten oder Einschrankung der Artihrer Nutzung;

e wo zutreffend, Widerspruch gegen die Verarbeitung lhrer personenbezogenen Daten fiir
bestimmte Zwecke, wie z. B. bei Nutzung fiir Marketingzwecke (Opt-out); und

e Wenn Sie uns lhre Einwilligung in die Nutzung Ihrer personenbezogenen Daten erteilt haben,
konnen Sie Ihre Einwilligung jederzeit zuriickziehen - dies hat allerdings keine Auswirkungen auf

die Nutzung solcher Informationen durch BMSvor der Riicknahme Ihrer Einwilligung.
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Ausnahmen beziiglich Ihrer Rechte

Es kann sein, dass bezliglich lhrer in dieser Datenschutzerklarung beschriebenen Datenschutzrechte
Ausnahmen gelten. Dies hangt davon ab, in welchem Land Sie ansdssig sind, warum wir lhre
personenbezogenen Daten verarbeiten und ob lhre Anfrage die Rechte anderer beeintrachtigt. Wenn wir
Ilhrem Antrag auf Auslibung lhrer Datenschutzrechte nicht nachkommen kénnen, zum Beispiel, weil wir
Ihre Daten fiir aufsichtsrechtliche Zwecke oder zur Untersuchung, strafrechtlichen Verfolgung oder

Verteidigung eines Rechtsanspruchs aufbewahren miissen, werden Sie das wissen lassen, wenn Sie uns

kontaktieren.

Beispiel

Wenn Sie BMS bitten, die Zusendung von Marketing-E-Mails an Sie einzustellen, kénnen wir lhre E-Mail-
Adresse und andere Kontaktdaten fiir den Fall aufbewahren, dass wir mit Ihnen spater anderweitig

interagieren sollten, z.B., falls wir einen Vertrag mit Innen haben oder wenn wir rechtlich oder

aufsichtsrechtlich verpflichtet sind, Ihre Kontaktdaten zu speichern.

Kontaktaufnahme mit uns

Wenn Sie Fragen dazu haben, wie wir lhre personenbezogenen Informationen nutzen, wenden Sie sich

bitte an unser Datenschutzbiiro unter eudpo@bms.com.

Hinweis: Moglicherweise bendtigen wir von lhnen bestimmte Informationen, um Ihre Identitat zu
bestatigen. Wenn lhre Anfrage komplex ist oder Sie eine groRe Anzahlvon Anfragen gestellt haben, kann
es etwas langer dauern, bis wir Ihnen antworten. Wir werden Sie {iber etwaige Verzogerungen auf dem
Laufenden halten. Fiir den Erhalt einer Kopie Ihrer personenbezogenen Daten (oder die Ausiibung eines
der anderen Rechte) fallen keine Gebiihren an. Wir kénnen jedoch eine angemessene Gebiihr erheben,

wenn lhre Anfrage eindeutig unbegriindet oder unverhaltnismaRigist oder wiederholt gestellt wird.

Einreichung einer Beschwerde bei einer zustdndigen Behdorde

In einigen Landern haben Sie moglicherweise das Recht, eine Beschwerde bei der zustdandigen
(Datenschutz-)Behorde einzureichen, wenn Sie der Meinung sind, dass wir Ihre personenbezogenen
Informationen unrechtmaRig verarbeiten oder lhre Rechte verletzen. Zum Beispiel kdnnen Sie in der
Europdischen Union auf eine Liste zustandiger Datenschutzbehdrden zugreifen, einschliellich der

Behorde in lhrem Wohnsitzland, indem Sie hier klicken oder auf https://edpb.europa.eu/about-

edpb/board/members en gehen.

12. WIE LANGE WIR IHRE INFORMATIONEN AUFBEWAHREN

Wir bemiihen uns, Ihre personenbezogenen Informationen nicht langer aufzubewahren als fiir die
spezifischen Geschaftszwecke erforderlich, fiir die sie erhoben wurden. Danach konnen wir die
Informationen anonymisieren, einschranken, sperren oder l0schen, sofern wir nicht gesetzlich

verpflichtetsind, sie weiterhin aufzubewahren.
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In bestimmten Fallen und fiir bestimmte Zwecke kann BMS |hre personenbezogenen Informationen
langer sowie in einer Art und Weise oder in einem Format speichern, die/das dazu fiihrt, dass BMS
bestimmte Kennungen aufbewahren muss. In einem solchen Fall kdnnen wir die personenbezogenen
Informationen iiber Sie archivieren und entsprechend geeignete Maftnahmen ergreifen, indem wir sie
beispielsweise sperren,verschleiern, pseudonymisieren, verschliisseln oder den weiteren Zugriff auf sie
und ihre Nutzung verhindern oder einschranken. Wir haben fiir die Aufbewahrung und Speicherung von
Informationen tiber Siein unseren Systemen in Ubereinstimmung mit unserer Unternehmenspolitik und

den geltenden Datenschutzgesetzen Aufbewahrungszeitplane eingefiihrt.

Bei der Kalkulation der angemessenen Aufbewahrungsfrist berlicksichtigen wir die Menge, Art und
Sensibilitdt der personenbezogenen Daten, das potenzielle Schadensrisiko im Falle einer unbefugten
Nutzung oder Offenlegung, die Zwecke der Verarbeitung und ob diese Zwecke mit anderen Mitteln

erreicht werden konnen, sowie die geltenden gesetzlichen Verpflichtungen.

13. WIE WIR IHRE INFORMATIONEN SCHUTZEN

Wir implementieren angemessene technische und organisatorische MalRnahmen, um die
personenbezogenen Informationen, die wir Uber Sie aufbewahren, zu schiitzen und Verlust von Daten,
unbefugte Verarbeitung, Offenlegung, Nutzung, Anderung oder Vernichtung zu verhindern.
Gegebenenfalls verwenden wir Verschliisselung, Pseudonymisierung (z.B. Schlisselcodierung),
Anonymisierung und andere Technologien, die uns bei der Sicherung der Informationen (iber Sie
unterstiitzen konnen, einschlieBlich MaBnahmen zur Wiederherstellung des Zugriffs auf lhre
Informationen. Wir verlangen dariiber hinaus von unseren Dienstleistern, dass sie angemessene und

anerkannte Datenschutz- und Sicherheitsanforderungen erfiillen.

Wir testen und priifen unsere Technologien und Prozesse sowie unsere Geschaftspartner undLieferanten
regelmaRig, um die Wirksamkeit unserer Sicherheitskontrollen zu gewahrleisten. Aufserdem kdnnen wir
lhre personenbezogenen Informationen anonymisieren, wenn sie flir den Zweck, fiir den BMS diese

Informationen urspriinglicherhoben hat, nicht mehrbendtigt werden.

14. BEWERBUNG BEI BMS

BMS kann lhre personenbezogenen Daten verarbeiten, um lhre Bewerbung bei BMS zu bearbeiten. Wenn
Sie sich bei BMS auf eine Stelle bewerben, kénnen wir personenbezogene Informationen liber Sie direkt
oder indirekt von unseren offiziellen Websites oder Dritten oder wenn Sie diese Informationen zu
Einstellungszwecken offentlich oder Dritten gegeniiber zuganglich machen erheben und verarbeiten.

Unsere Karrieremoglichkeiten finden Sie auf folgender Seite: https://careers.bms.com/. Nachfolgend

finden Sie weitere Informationen dartiber, wie BMS Ihre personenbezogenen Informationen verarbeitet,

wenn Sie sich bei uns bewerben.
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Um lhre Bewerbung zu berticksichtigen, konnen wir folgende Daten erheben:

e lhre beruflichen Informationen, wie Stellenbezeichnung, Ausbildungsinformationen,
berufliche Qualifikationen, Berufserfahrung, Publikationen und berufliche Netzwerke,
Programme und Aktivitaten, an denen Sie teilgenommen haben;

o lhre Kontaktdaten, wiez.B. lhre E-Mail-Adresse, Ihr vollstandiger Name, Ihr Geburtsdatum und
andere Informationen, die zur Einreichung Ihrer Bewerbung erforderlich sind;

e Informationen, die von Agenturen gesammelt werden, wie Informationen von
Personalvermittlungsagenturen, Empfehlungsschreibern und (soweit gesetzlich zuldssig)
Hintergrundpriifungsanbietern;

o offentlich zugangliche Informationen von Unternehmenswebsites, aus der Internetsuche
oder von Social-Media-Plattformen wie LinkedIn oder anderen Social-Media-Plattformen und
offentlich zugangliche Profilinformationen (wie z.B. Ihre Erfahrung, Fahigkeiten und
Interessen);

¢ Informationen, aufdie Sie uns Zugriff gewahren, z. B., wenn Sie sich bei lhrem User Account
bei externen sozialen Medien (wie Gmail oder Yahoo!) anmelden, um das Anmeldeverfahren auf
der Jobplattform zu vereinfachen, und damit direkt Zugriff auf die Informationen erhalten oder
die Informationen (z.B. von LinkedIn) auf die Plattform hochladen méchten, anstatt eine
Bewerbung manuell zu erstellen. und

¢ sonstige Informationen, die Sie uns libermitteln, die wir indirekt erhalten oder auf die wir bei

der Suche nach neuen Mitarbeitern oder beiVerfligbarkeit neuer Stellen zugreifen.

Ablauf des Bewerbungsprozesses

Wir konnen Sie bitten, zusatzliche personenbezogene Informationen an uns weiterzugeben, wie z. B.

folgende:

o offizielle Informationen, wie von der Regierung ausgestellte Identifikationsnummer oder

Steuerstatus;
® Finanzdaten, wiez. B. Bankverbindung;

o besondere Kategorien personenbezogener Daten/sensible personenbezogene Daten,
einschlieBlich (wenn dies fiir Ihre Bewerbung zuldssig, notwendig oder erforderlich ist)
Informationen {iber lhre Gesundheit, lhren Familienstand, Gewerkschaftsmitgliedschaft,

Religion, Vorstrafen oder Kreditwiirdigkeit; oder

e sonstige Informationen, die fiir lhr Vorstellungsgesprach oder ein Stellenangebot an Sie
erforderlich sind, wie z. B. Einzelheiten zu bekannten Bediirfnissen bezliglich Behinderungen
oder Barrierefreiheit am Arbeitsplatz, Hintergrundinformationen, Daten zu Reisen und
Ausgaben, Leistungsmanagement, Kontaktinformationen fiir Notfalle, Daten zu Vergiitung,

Arbeitszeiten, Urlaub und leistungsbezogene Informationen.
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Wie wir die personenbezogenen Informationen aus lhrer Bewerbung nutzen

Als multinationales Unternehmen {ibertragen unsere Tochtergesellschaften Informationen weltweit.
Wenn Sie Informationen auf eine Plattform fiir die Jobsuche hochladen, stellen Sie sie allen unseren
verbundenen  Unternehmen zur Verfliigung, die diese jeweils fiir ihre eigenen
Personalbeschaffungszwecke verarbeiten kdnnen. Dies ist auch dann der Fall, wenn Sie auf eine
Stellenausschreibung antworten, in der ein bestimmtes verbundenes Unternehmen von BMS erwahnt
wird. Dementsprechend konnen wir Informationen (liber Sie global {ibertragen (wenn Sie sich im
Europdischen Wirtschaftsraum (,,EWR*) befinden, kénnen lhre Informationen beispielsweise auflierhalb
des EWR iibertragen werden, und wenn Sie sich in Australien befinden, konnen lhre Informationen

wiederum aufRerhalb Australiens Gibertragen werden).

Wir werden Ihre personenbezogenen Informationen nichtlanger aufbewahren als fiir die Erwagung lhrer
Bewerbung erforderlich. Wir kdnnen Sie bitten, uns zu erlauben, manche Informationen uber Sie (z. B.
lhren Lebenslauf, Informationen liber Ihre Berufserfahrung, Anschreiben usw.) fiir einen ladngeren

Zeitraum aufzubewahren, um lhre Eignung fiir andere Stellenangebote zu priifen.

15. WELCHE INFORMATIONEN WIR UBER UNSERE PATIENTEN ERHEBEN

BMS verarbeitet personenbezogene Informationen liber Patienten, die unsere Therapien erhalten, und
im Rahmen unserer klinischen Forschungsaktivitaten. Wir kdnnen personenbezogene Informationen von
Patienten auch in Verbindung mit bestimmten Aktivitaten nutzen, wie z. B. iber unsere Dienstleistungen,
Patientenwebsites, Kooperationen oder Konsortiumsvereinbarungen mit Dritten (z.B. genetische
Daten), bei Veranstaltungen, Interviews, fiir Aktivitaten im Zusammenhang mit Interessenvertretung
oder fiir klinische Priifungen, Studien oder Forschungsprojekte, die mit unseren Produkten in Verbindung

stehen (z. B.,um Sie liber unsere Websites oder Geschaftspartner zu rekrutieren).

Bitte beachten Sie, dass dieser Abschnitt, zusammen mit dieser Datenschutzerklarung, nicht fiir

Teilnehmer an klinischen Studien gilt.

Diese Datenschutzerklarung erlautert, wie BMS personenbezogene Informationen tiber Sie nutzen kann,
wenn Sie an nicht-klinischen Aktivitaten teilnehmen. Wenn Sie an einem Forschungsprojekt, einer

klinischen Priifung oder Studie beteiligt sind, konnen Sie auch unsere Datenschutzerklarung speziell fiir

Patienten (https://www.bms.com/de/privacy-policy.htmlistudypatient) lesen. Nachfolgend finden Sie
weitere Informationen Uliber die personenbezogenen Daten, die wir {iber Patienten auRerhalb von

klinischen Studien oder Forschungsprojekten erheben.

Patienten, die an nicht-klinischen Forschungsaktivititen von BMS teilnehmen

Im Zusammenhang mit nicht-klinischen Forschungsaktivitaten erhebt BMS Patientendaten allgemein
nur in bestimmten Fallen, z. B., wenn wir Meldepflichten gegeniiber Behdrden haben, wenn wir mit lhnen
direkt oder Uber Dritte Kontakt aufnehmen, wenn Sie uns kontaktieren, wenn Sie auf Websites oder
andere Plattformen zugreifen oder wenn Sie sich einverstanden erkladren, diese Informationen an uns

weiterzugeben. In einigen Fallen konnen wir mit lhnen auch auflerhalb unserer klinischen
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Forschungsaktivitaten interagieren oder auf Informationen {iber Sie zugreifen. Dies kann passieren,

wenn:

e SieZugang zu unserer personalisierten Medizin oder zu unseren anderen innovativen Therapien
oder Geraten haben;

e BMS mit Patientenorganisationen zusammenarbeitet;

e wir Siefiir unsereklinischen Studien rekrutieren;

e wirSiezuunserenVeranstaltungen einladen;

e wir Patientenunterstiitzungsprogramme vorschlagen; oder

e wir Umfragen, Marktforschung oder Interviews durchfiihren oder Botschafterprogramme

vorschlagen.

Dabei wird BMS entweder Informationen erheben, mit denen Sie nichtidentifiziert werden kdnnen, oder
technische Maltnahmen ergreifen, um das Risiko der Identifikation zu begrenzen. Zum Beispiel kdonnen

wir dafiir unter anderemfolgende Mafinahmen ergreifen:

e Ersatz lhrer Informationen wie Name, Identifikationsnummer oder anderer Informationen durch
einen Code (verschlisselte Studiendaten);
e Nutzung eines Drittanbieters, der lhre personenbezogenen Informationen nur in aggregierter
Weise an BMS weitergeben wird;
e Anonymisierung lhrer personenbezogenen Informationen nachihrer Erhebung; oder
e Bitte um lhrevorherige Einwilligung,
Wenn BMS auf sensible personenbezogene Informationen lber Sie zugreift, werden wir diese
angemessen schiitzen. Weitere Informationen liber unsere Nutzung sensibler Daten finden Sie in

Abschnitt4.

16. KINDER

Websites und mobile Anwendungen von BMS sind nicht fiir Kinder unter 13 Jahren bestimmt oder
konzipiert. Abhdngig von dem Land, in dem Sie lhren Wohnsitz haben, diirfen Sie diese Website nicht
nutzen, wenn Sie jlinger als 16 oder 18 Jahrealt sind. Wir erheben wissentlich keine Informationen von
Personen, die jiinger als 13 Jahre (bzw. das in Ihrem Land geltende Mindestalter) sind. Weitere
Informationen zur Teilnahme von Kindern an unseren Studien finden Sie in unserer

Datenschutzerklarungfir Patienten (https://www.bms.com/de/privacy-policy.html#studypatient).

17. COOKIES UND TRACKING-TECHNOLOGIEN

Abhangig von dem Land, in dem Sie Ihren Wohnsitz haben, kdnnen Sie lhre Einstellungen beziiglich
Cookies und ahnlicher Tracking-Technologien durch den Einsatz von Tools zur Verwaltung von
Einwilligungen verwalten, die auf unseren Websites verfligbar sind. Dieser Abschnitt gilt fiir Cookies und
ahnliche Tracking-Technologien. Hier wird erlautert, wie sich unsere Verwendung von Cookies und

ahnlichen Tracking-Technologien auf Sie auswirkt und wie Sie das Tracking deaktivieren kdnnen (z. B.
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Opt-in oder Opt-out). Wenn wir Informationen erheben, die es uns erméglichen, Sie zu identifizieren,

gelten die anderen Abschnitte dieser Datenschutzerklarung.

Was sind Cookies?

Ein Cookie besteht aus einer kleinen Menge an Daten, die Ihr Browser auf Aufforderung einer Website auf
lhrem Gerdt speichert, um Informationen (ber Sie, wie z.B. Ihre Sprachauswahl oder
Anmeldeinformationen, zu speichern. Solche Cookies werden, wenn sie von uns gesetzt werden, als
Cookies von Erstanbietern bezeichnet. Wir konnen dariiber hinaus Cookies von Drittanbietern, d. h.
Cookies von einer anderen Domain als der Domain der Website, die Sie besuchen, verwenden (z. B.
Cookies von sozialen Medien, Instant-Messaging-Anwendungen, CRM- oder Marketingplattformen oder
Werbeunternehmen). Weitere Informationen {iber Cookies, Arten von Cookies und die Verwaltung von
Cookies, einschliellich der Moglichkeit, diese zu blockieren und zu l8schen, finden Sie auf

http://www.allaboutcookies.org.

Nachfolgend sind die wichtigsten Kategorien von Cookies und &dhnlichen Tracking-Technologien
aufgefiihrt, die wir verwenden konnen, wenn Sie sich mit unseren Websites verbinden, unsere
webbasierten Plattformen, Anwendungen oder Gerdte nutzen oder wenn Sie mit uns elektronisch
interagieren oder elektronische Mitteilungen von uns erhalten (,,Online-Nutzung®). In dieser
Datenschutzerklarung konnen Sie mehr tiber die Zwecke erfahren, fiir die BMS solche Technologien im

Zusammenhang mit Ihrer Online-Nutzung moglicherweise verwendet.

Welche Kateqgorien von Cookies kann BMS verwenden?

Wahrend Ihrer Sitzung auf unserer Website verwenden wir in der Regel bestimmte Arten von Cookies
(,Sitzungs-Cookies“). Um Ihre Erfahrung zu verbessern oder sich an lhre Einstellungen oder
Auswahlmoglichkeiten zu erinnern, konnen wir Cookies verwenden, die auf Ihrem Geratverbleiben, bis
Sie sie entfernen (,dauerhafte Cookies“). Die auf unseren Websites und anderen digitalen Diensten

verwendeten Cookies und Technologien konnen Folgendes umfassen:

Kategorien von Cookies und Tracking-Technologien, die BMS verwenden kann

Unbedingt Diese Cookies und Tracking-Technologien ermdglichen den technischen

notwendige Cookies undsicheren Betrieb unserer Website, z. B., wenn Sie sich authentifizieren

(,erforderlich) oder Anmeldefunktionen verwenden miissen, um auf eingeschrankte Teile
unserer Websites zuzugreifen (z. B.,indem Sie Anmeldedaten fiir Patienten
oder Arzte oder Seitenauswahl fiir eingeschrankte Seiten oder Bereiche

einer Website oder Anwendung verwenden).

Leistungs-Cookies Diese Cookies ermoglichen es BMS:

e unsereWebsites zu verbessern;
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e sichlhreSprachauswahloder andere Einstellungen zumerken; oder

e andere Funktionen auf unseren Websites, Anwendungen,
Plattformen und Geraten zu nutzen, um lhre Online-Erfahrung zu

verbessern.

Social-Media-

Cookies

Auf bestimmten Websites von BMS kdnnen wir Social-Media-Plugins
verwenden, damit Sieinteressante Inhalte teilen oder sich mit bestimmten
Accounts verbinden kdnnen, um lhre personenbezogenen Informationen
an uns weiterzugeben. Diese Plattformen kdnnen auf Ihren Surfverlauf
zugreifen und Informationen tber die von lhnen besuchten Seiten gemafd
ihren eigenen Bedingungen erheben. Wenn Sie sich mit unseren Websites

verbinden, kdnnen sie auf weitere Informationen zugreifen.

Analyse-Cookies

Diese Cookiesermoglichen es uns, die Nutzung unserer Websites besser zu
verstehen und Statistiken liber deren Nutzung und Besuche zu erstellen
(z.B. Informationen dazu, welche Seiten besucht werden, wie lange
Benutzer auf einer bestimmten Seite verweilen, wie lange es dauert, um
eine bestimmte Seite herunterzuladen, die Aktionen der Benutzer auf einer

bestimmten Seite (Klicks, Auswahlusw.)).

Andere Tracking-Technologien

Die Technologie externer Software oder Websites, mobiler Anwendungen, Geradte, webbasierter

Plattformen und anderer Online-Nutzung kann bestimmte integrierte Tracking-Technologien

beinhalten. Diese kdnnen Folgendes umfassen:

e  WebBeacons, Web-Server-Daten und dhnliche Technologien;

e  TrackingPixel, diein unserer Kommunikation mit Ihnen als Grafik enthalten sein kdnnen.

Diese Technologien kdnnen esuns ermdoglichen, zu erfahren, ob elektronische Mitteilungen, die wir

an Sie senden, von Ihnen gelesen werden, damit wir lhnen genauere und relevantere Inhalte bieten

und unsere Mitteilungen an Sie sinnvoller gestalten konnen. Mittels dieser Technologie kdnnen wir

aggregierte oder anonymisierte Informationen erhalten. In bestimmten Fallen kdnnen wir

personenbezogene Information tiber Sie erheben, die Folgendes umfassen:

Ihre IP-Adresse;

Standortdaten (wie Stadt, Region und von wo aus Sie Ihre E-Mail ge6ffnet haben);

Informationen zu Browser und Gerat, wie z.B Ihr mobiles oder Desktop-Betriebssystem (0S),

Email-Softwaretyp, Geratund User Agent; oder
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o sonstige Tracker, die Funktionalitaten wie Remote-Interaktionen mit lhnen durch Chatbots,
Instant Messaging und andere Online-Funktionen auf unseren Websites oder Software von

Drittanbietern, die wir flir unsere Aktivitaten verwenden, ermoglichen.

Warum verwenden wir auf unserer Website Cookies?

Neben den in dieser Datenschutzerklarung und dem obigen Abschnitt erlauterten Zwecken verwenden

wir Cookies oder @hnliche Tracking-Technologien unter anderem auchfiir folgende Zwecke:

¢ Umdie Bedienung der Webseiten zu optimieren, zu beschleunigen und zu vereinfachen :
durch die Speicherung lhrer Praferenzen, wie bevorzugte Sprache, Anzeige- und andere
Einstellungen, die Aufrechterhaltung Ihrer Sitzung und fiir Authentifizierungszwecke. Dies hilft
uns, lhnen eine bessere Benutzererfahrung zu bieten. Diese Cookies werden auch als Sitzungs-
Id-Cookies, Authentifizierungs-Cookies und Cookies fiir die Anpassung der Benutzeroberflache

bezeichnet.

e Erfassungniitzlichen Wissens dariiber, wie dieWebsite verwendet wird durch die Erhebung
von Informationen liber die Anzahl der Besucher und andere Verwendungszwecke. Dies hilft uns,
unsere Websites zu verbessern. Diese Cookies werden auch als Analyse-Cookies bezeichnet. Zu
diesem Zweck nutzen wir Dienste wie Google Analytics, was bedeutet, dass Google und dhnliche
Anbieter ebenfalls Zugriff auf diese Informationen (einschlie3lich Ihrer IP-Adresse und anderer

Geratekennungen wie die IMEI-Nummer und die MAC-Adresse) haben.

e einfacher Zugriff auf unsere Websites. Dies hilft uns, Sie zu unseren Inhalten auf Websites wie
Facebook, Twitter, LinkedIn, YouTube oder Pinterest weiterzuleiten oder diese mit Ihnen zu
teilen bzw. lhnen zu ermdoglichen, Inhalte zu teilen, die Sie interessant finden. Wenn wir diese
Technologie nutzen, kdnnen diese ,,Social-Media-Plugins“ Cookies und ahnliche Technologien
auf Ihrem Computer oder Gerat speichern. Dies bedeutet, dass die Social-Media-Websites auf
diese Informationen (einschlieflich Ihrer IP-Adresse) zugreifen und erkennen kénnen, dass Sie

mit der BMS-Website interagiert haben.

e Verbesserung unserer Marketingmittelungen fiir Sie. Bestimmte Cookies, wie Web Beacons
oder Tracking Pixel, konnen von Systemen Dritter wie Customer-Relationship-Management
Systemen oder anderen Dienstleistern verwendet werden, die uns bei der Verwaltung von E-
Mail-Kampagnen unterstiitzen. Diese Tracker ermdglichen es uns, zu erkennen, wie wirksam
unsere Kommunikationen und wie relevantdie Inhalte sind, die wir mit Ihnen teilen. Dies kann
es uns ermoglichen, die Anzahl der E-Mails zu reduzieren, die wir lhnen senden, und Ihnen
Inhalte, wissenschaftliche Informationen oder Informationen zu Initiativen zuzusenden, die

besser auf lhre Interessen zugeschnitten sind.

Wie kénnen Sie Cookies widersprechen oder ablehnen?

Vorbehaltlich der gesetzlichen Bestimmungen lhres Landes, insbesondere in der Europdischen Union,

werden wir Sie, bevor wir Tracking-Technologien auflhrem Gerat platzieren, entweder informieren, lhre
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vorherige Erlaubnis einholen (Opt-in) oder lhnen fiir die in diesem Abschnitt beschriebenen Zwecke ein
Widerspruchsrecht gewdhren (Opt-out). Ihr Webbrowser, Ihre E-Mail-Software (wie Microsoft Outlook
oder Google Gmail) und andere Clients, die Sie verwenden, kénnen so eingestellt werden, dass sie
Cookies und @hnliche Tracker aufeine bestimmte Weise verwalten oder sogar standardmafig ablehnen.
Denken Sie daran, dass, wenn Sie lhren Browser so einstellen, dass Cookies automatisch abgelehnt
werden, sich Ihre Benutzererfahrungbeim Besuch von Websites andern wird - lhre Praferenzen werden
moglicherweise nicht beriicksichtigt, einige Funktionen gehen verloren und Sie kénnen auf bestimmte

Bereiche oder Funktionen der Websites moglicherweise nicht mehr zugreifen.

Weitere Informationen zu den Cookies, die wir verwenden, finden Sie in unserer Cookie-Tabelle unten
oder, falls zutreffend, im entsprechenden Cookie-Hinweis der Website, auf die Sie zugreifen.

18. ANDERUNGEN AN DIESERDATENSCHUTZERKLARUNG

BMS kann diese Mitteilung durch Veroffentlichung von Aktualisierungen auf dieser Website von Zeit zu
Zeit Uberarbeiten. Wenn wesentliche Aktualisierungen vorgenommen werden, kann BMS Sie dariber
entweder Uber einen Hinweis an einer auffalligen Stelle auf dieser Website oder, wenn gesetzlich

erforderlich, direkt benachrichtigen.

109. KONTAKT

Wenn Sie Fragen zu dieser Datenschutzerklarung haben oder weitere Informationen zu unseren

Datenschutzpraktiken erhalten mochten, wenden Sie sich bitte unter eudpo@bms.com an unseren

Datenschutzbeauftragten oder kontaktieren Sie uns per Post unter:

Kontact Name der Entitat

Lokales Bristol-Myers Squibb GmbH & Co. KGaA
Unternehmen/Datenverantwortlicher | Arnulfstr.29

80636 Miinchen

Deutschland

Europdischer Bristol Myers Squibb

Datenschutzbeauftragter Data Protection Officer

Engineering Building, Cruiserath Drive, Mulhuddart,
Dublin 15, Ireland.

eudpo@bms.com
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